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1 Gegenstand und Auftrag

Die Normung im Bereich E-Energy / Smart Grids und Smart Metering wird auf
europaischer und internationaler Ebene forciert vorangetrieben, um den poli-
tisch gewollten und energiepolitisch notwendigen Paradigmenwechsel zur
Nutzung alternativer Energien mit ihrem volatilen Charakter zu unterstitzen.
Dies kann nur mit Hilfe von Informations- und Kommunikationstechnologien
erfolgen.

Dabei ist langfristig eine Einflihrung von intelligenten Zahlern (Smart Meter) in
allen Haushalten gewlnscht. Zur Zeit mUissen laut Energiewirtschaftsgesetz
in Deutschland seit Januar 2010 nur bei Neubauten und bei Totalsanierungen
intelligente Zahler (fir Strom und Gas) kostenneutral eingebaut werden. Die
Nachfrage nach intelligenten Zahlern in den Haushalten kann gesteigert wer-
den, wenn flr diese ein Nutzen zu erwarten ist und die Smart Meter Akzep-
tanz finden. Dann kann erwartet werden, dass Strom- und Gaskunden selber
an dem Einbau eines Smart Meter interessiert sind. Insofern kommt der um-
fassenden Information tber Smart Grid und Smart Metering in der Offentlich-
keit eine grof3e Bedeutung zu.

Die verpflichtende Nutzung von intelligenten Zahlern durch alle Haushalte
macht es notwendig, Aspekte des , Design for All' besonders zu betrachten.
Die Nutzung wird nicht auf bestimmte Gruppen beschrankt sein, sondern
auch alten und behinderten Verbrauchern muss eine einfache Nutzung der
Funktionalitaten des intelligenten Zahlers ermdéglicht werden.

Bislang werden bezlglich des Einsatzes von intelligenten Zahlern im Privat-
haushalt vorrangig Datenschutzfragen diskutiert. Ergonomische Aspekte, die
gaf. teilweise den Datenschutzanforderungen widersprechen kénnen, sind
mit einer ebenso hohen Prioritédt zu betrachten, da die Nutzbarkeit und die
Marktakzeptanz von intelligenten Zahlern wesentlich von diesen Aspekten
abhangen.

Gegenstand der vorliegenden Studie ist die Ermittlung der ergonomischen
Anforderungen im Bereich E-Energy / Smart Grids / Smart Metering und der
Recherche der relevanten Ergonomienormen fir diesen Bereich. Dabei sollen
Normungslicken aufgedeckt und ggf. bestehende Normungsbedarfe konkre-
tisiert werden, z.B. durch vorbereitete Normungsantrage und Normungsvorla-
gen. Da die ergonomischen Anforderungen in einem engen Zusammenhang
zu weiteren Nutzeranforderungen, insbesondere zu Datenschutzanforderun-
gen, stehen, sollen magliche Konflikte zwischen Anforderungen der Ergono-

mie und des Datenschutzes aufgeflhrt werden.




2 Hintergrund

Im letzten Jahrzehnt haben aufgrund neuer rechtlicher und politischer Rah-
menbedingungen grundlegende Verdnderungen in der Energiewirtschaft
stattgefunden. Das im April 1998 in Kraft getretene , Gesetz zur Neuregelung
des Energiewirtschaftrechts” enthalt in Artikel 1 das neugefasste , Gesetz
Uber die Elektrizitats- und Gasversorgung (Energiewirtschaftsgesetz, EnNWG)".
Dessen Zweck ist unter Anderem eine ,madglichst sichere, preisgunstige,
verbraucherfreundliche, effiziente und umweltvertragliche leitungsgebundene
Versorgung der Allgemeinheit mit Elektrizitdt und Gas.”

Insbesondere mit der Liberalisierung des Strommarktes traten neue Akteure
auf und es entstanden vollig neue Aufgabenteilungen. Eine Ubersicht lber die
Akteure des liberalisierten Strom--, Zahl- und Messmarktes zeigt Bild 1.

Marktakteure des liberalisierten Energie-, Zihl- und Messmarktes
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Bild 1 Akteure des liberalisierten Strom-, Zahl- und Messmarktes und de-
ren vertraglich geregeltes Zusammenwirken. Man erkennt deutlich,
mit wie vielen Akteuren der Anschlussnutzer im Extremfall in Ver-
bindung stehen kann. (Quelle: Bretschneider, P., Prasentation
~Smart Metering — Chancen, Herausforderungen und Technolo-
gien”, Workshop zum Thema , Offnung des Messwesens bei Elekt-
rizitdt und Gas” am 19.11.2008 in Berlin)
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Man erkennt deutlich, mit wie vielen Akteuren der ,Anschlussnehmer” bzw.
~Anschlussnutzer” im Extremfall in Verbindung stehen kann. Bisher hatte er
lediglich einen Vertrag mit dem Stromversorger abzuschlief3en. In der Praxis
wird dies sicher auch noch eine ganze Weile so bleiben, u.a. auch deshalb, da
die Stromversorger mehrere Rollen einnehmen werden. Die Darstellung ist
allerdings nicht vollstéandig. So kann der Anschlussnehmer gleichzeitig auch
Stromerzeuger sein und entsprechend kdnnen weitere Vertrdge erforderlich
werden.

Die Darstellung zeigt aber auch, wie viele Akteure Zugriffe auf die gemesse-
nen Daten des Stromkunden haben und wie viele Ubertragungswege beste-
hen und lasst ahnen, wie viele potenzielle Schwachstellen damit im Hinblick
auf Datensicherheit und Datenschutz bestehen.

Diese Verdnderungen im Bereich Energiewirtschaft sind méglich geworden
durch Nutzung der Informations- und Kommunikationstechnologien, die auch
in anderen Bereichen das Leben in den letzten Jahren dramatisch veréandert
haben. Sie sind aber auch erforderlich geworden, da sich durch Erzeugung der
sogenannten erneuerbaren Energien das Energieangebot dynamisiert hat.
Hier sind insbesondere die Solarenergie und die Windkraft mit inrem volatilen
Charakter zu nennen. Da sich zudem auch - politisch gewollt - die Energieer-
zeugung dezentralisiert hat, sind auch hier neue Rahmenbedingungen ent-
standen.

Alles in Allem ist ein erheblicher Bedarf an staatlichen und normativen Regeln
entstanden. In Deutschland wurde in den letzten Jahren eine Vielzahl von
Projekten durchgefihrt, die sich mit den neuen Fragestellungen der Energie-
wirtschaft befassen. Hier ist insbesondere das vom Bundesministerium fir
Wirtschaft und Technologie initiierte Leuchtturmprojekt ,E-Energy” zu nen-
nen.

Das Bundesministerium fir Wirtschaft und Technologie stellt das Projekt wie
folgt dar (siehe Prasentation von Dr. Michael Zinke, BMWi beim BDEW-
Fachkongress Treffpunkt Netze 2010, Berlin, 9.-10.03.2010):

N ein technologiepolitisches Férderprogramm des BMWi

d wird ressortlbergreifend in Partnerschaft mit BMU umgesetzt

. ist Motor fUr die ErschlieBRung neuer Markte und Beschaftigungsfelder
° ist wirkungsvoller Attraktor fir internationale Aufmerksamkeit.

E-Energy soll mit , Hilfe von digitalen Netzwerken und verteilter Computerin-
telligenz das Smarte Energiesystem, d.h. die fir die Modernisierung der
Energiewirtschaft erforderliche Integration von Energie- und Datenstrémen
(Internet der Energie)” schaffen (BMWi, 2010). Das Projekt wurde 2008 ge-
startet und ist auf vier Jahre angelegt.

Auf dem ersten E-Energy-Jahreskongress 2009 flihrte Staatssekretar Otto bei
seiner Erdffnungsrede aus: "E-Energy ist weit mehr als technischer Fort-
schritt. Es geht auch um die Anpassung von rechtlichen Rahmenbedingungen




und Organisationsstrukturen, um die Sicherstellung von Interoperabilitdt, um
offentliche Akzeptanz und um neue Geschédftsmodelle und Tarifstrukturen,
um Datensicherheit und Datenschutz und viele andere Querschnittsfragen."

Die Bearbeitung entsprechender Fragen erfolgt im Rahmen einer vom Bun-
deswirtschaftsministerium beauftragten Begleitforschung: Vier themenspezi-
fische Fachgruppen (Systemarchitektur, Interoperabilitdt und Standardisie-
rung, Rechtsrahmen, neue Geschéaftsmodelle und Marktentfaltung) wurden
geschaffen, die an der Lésung vordringlicher Fragen des Ubergangs zum
Smart Grid arbeiten.
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3 Zum Ablauf der Studie

Die Einarbeitung in das Thema erfolgte im Wesentlichen durch die vom DIN
Ubergegebenen Unterlagen und durch FachbUlcher.

Die Kontaktaufnahme zu den Energieversorgern und zu den Gerateherstellern
zeigte nicht den erhofften Erfolg im Hinblick auf die Bereitstellung neuerer
Informationen Uber Messtechnik, Projektergebnisse etc. Lediglich ein Ener-
gieversorger hat sich gemeldet und es ist dann sogar zu einem personlichen
Gesprach gekommen, bei dem Geratetechnik demonstriert worden ist und
das sehr hilfreich war.

Es zeigte sich aber schnell, dass das Internet ein sehr umfangreiches Informa-
tionsmaterial bietet, das zudem gegenUber den gedruckten Materialien den
Vorteil hat, top-aktuell zu sein. So konnte man sogar den ersten Tag der 2. E-
Energy-Kongresses am 11. Januar 2011 im Internet live miterleben.

Da das Thema zudem global von Interesse ist und im Ausland die Aktivitaten
zum Smart Grid bereits sehr viel friiher gestartet worden sind als in Deutsch-
land (allerdings wohl weniger breit und grindlich angelegt), finden sich im
Internet auch sehr viele hilfreiche Dokumente aus Europa und den USA sowie
Kanada.

Bei der schnellen Entwicklung von Technik, Wissen, normativen und politi-
schen Entwicklungen und den vielen Entscheidungen in Arbeitsgruppen und
Gremien bietet das Internet einen unschatzbaren Vorteil. Der Nachteil war,
dass es ein grofBerer Aufwand war, die vielen Informationen zu strukturieren
und Wesentliches von eher Unwesentlichem zu trennen.

Die Normenrecherche gestaltete sich nicht schwierig, da hier bereits ein gro-
Res Wissen vorhanden war und auf Recherche-Tools zurlickgegriffen werden
konnte, die vom ERGONOMIC Institut bereits fir die Kommission Arbeits-
schutz und Normung (KAN) mit Daten versorgt werden. Da die Normen zum
einen aus der eigenen Normungsarbeit und zum anderen aus der Arbeit fur
die KAN inhaltlich recht gut bekannt sind, konnte auch recht gut eingeschatzt
werden, ob die Normen unmittelbar oder erst in abgewandelter Form genutzt
werden kdénnen. Die Entscheidung sollte allerdings nicht als endgultig be-
trachtet werden. Grundsétzlich gilt allerdings, dass die meisten Normen unter
Berilcksichtigung von Zugénglichkeitsaspekten anzuwenden sind.

Das Thema , Datenschutz” im Bereich E-Energy und E-Mobilitat stellte eine
besondere Herausforderung flr uns dar, da wir uns bisher nur mit betriebsbe-
zogenem Datenschutz befasst haben, der eher organisatorischer Art ist und
technisch beherrscht werden kann.

Beim Datenschutz im Bereich E-Energy und E-Mobilitat hingegen besteht
Konsens, dass zur Zeit die Anforderungen des Datenschutzes durch die be-
stehenden Technologien nicht in dem Mal3e erflllt werden kdnnen, um die
Maoglichkeiten von E-Energy und E-Mobilitdt ausschopfen zu kénnen, die im
Hinblick auf die Klimafrage erforderlich sind.




In den letzten Monaten wurden aber viele Beitrage ins Internet eingestellt, die
Maoglichkeiten aufzeigen, wie man Privacy bzw. Datenschutz erzielen kann.
Eine Losung ist ,Privacy by Design”, andere Ldsungen arbeiten mit mathe-
matischen Modellen, die es dem Energieverbraucher ermaoglichen sollen, eine
totale Entkoppelung der beteiligten Organisationen zu erreichen, die personli-
chen Daten beim Energiekunden zu belassen, der sogar seine Rechnung sel-
ber erstellen kénnen soll (Rial, 2010). Es muss ein allgemeiner internationaler
Konsens gefunden werden, da der Datenfluss auch grenziiberschreitend sein
kann.
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4 Begrifflichkeiten

4.1 E-Energy

Der Begriff steht fur , Electronic Energy” bzw. , Internet der Energie”. Er ist
Name einer groR angelegten Fdrdermalinahme des Bundesministeriums flr
Wirtschaft und Technologie und Bestandteil des Namens des gemeinsamen
Forderprogramms ,,E-Energy — IKT-basiertes Energiesystem der Zukunft” des
BMWi und des BMU.

4.2 Smart Grid

Es finden sich unterschiedliche Definitionen des Begriffs.

In dem Dokument ,,Die Deutsche Normungsroadmap E-Energy /Smart Grid”,
das vom VDE herausgegeben worden ist, wird der Begriff Smart Grid wie
folgt definiert:

.Der Begriff ,,Smart Grid” (Intelligentes Energieversorgungssystem) umfasst
die kommunikative Vernetzung und Steuerung von Stromerzeugern, Spei-
chern, elektrischer Verbraucher und Netzbetriebsmitteln in Energielbertra-
gungs- und -verteilungsnetzen der Elektrizitdtsversorgung. Damit wird eine
Uberwachung und Optimierung der miteinander verbundenen Bestandteile
erméglicht. Ziel ist die Sicherstellung der Energieversorgung auf Basis eines
effizienten und zuverldssigen Systembetriebs.”

Im E-Energy Glossar von DKE /VDE/DIN
(https://teamwork.dke.de/specials/7/Wiki-Seiten/smart % 20Grid.aspx) wird
hingegen folgende Definition angegeben:

.Benennung: smart Grid; intelligentes Elektrizitdtsversorgungssystem

Definition:

System, wirkend als Gesamtheit von Elektrizitdtsversorgungssystem und den
daran angeschlossenen Elektrizitatsverbrauchern und das Kommunikation,
Informationsaustausch und Steuerungstechnologien in beiden Richtungen
zwischen den Anlagen des Elektrizitdtsversorgungssystems und den Verbrau-
cheranlagen nutzt mittels verteilter Rechner und dazugehdriger Sensoren,
einschlieBlich  Ausristungen, die in Rdumlichkeiten von Elektrizitéts-
Endabnehmern installiert sind

ANMERKUNG Ziel ist die nachhaltige und umweltvertrdgliche Sicherstellung
der Elektrizitdtsversorgung und der Aufgaben der Elektrizitatsverbraucher auf
Basis eines transparenten energie- und kosteneffizienten sowie sicheren und
zuverldssigen Systembetriebs.

Zusatzliche Hinweise:

Der Begriff "grid" im Englischen bedeutet nicht "Energieversorgungssystem’,
sondern "Elektrizitdtsversorgungssystem”.”
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Bild 2  Smart Grid -Vision der Europaischen Union - Netzbetrieb. (Quelle:
VDE (Hrsg.), Die Deutsche Normungsroadmap E-Energy /Smart Grid,
2010)

Eine anschauliche Beschreibung der Ziele und der Funktionen bietet das Onli-
ne-Lexikon IT-Wissen:

~Smart Grids sollen die stark schwankenden Energieeinspeisungen von Solar-
, Wind- und Bio-Anlagen in die vorhandenen Energieversorgungsnetze aus-
gleichen und aullerdem fiir eine Effizienzerh6hung sorgen. Smart-Grid-Netze
koénnen dank ihrer Intelligenz VVorhersagen tber die Einspeisung und den Ver-
brauch erstellen, die Speicherung von liberschlissiger Energie steuern und die
Stromverteilung an den Verbrauch anpassen. Sie kénnen Einspeisungs- und
Verbrauchsprofile erstellen und danach das Energieangebot optimieren. Ne-
ben dem Lastmanagement geht es auch um die automatisierte Netzverwal-
tung und -wartung.

Vom Konzept her handelt es sich bei einem Smart Grid um ein komplexes
Netzwerk, in dem alle Datenstréme fiir die Energieversorgung zusammenlau-
fen. An allen Einspeisepunkten und Verbrauchsstellen werden die Daten mit-
tels Sensoren erfasst und der Smart-Grid-Steuerung zur Verfligung gestellt.
Das Konzept reicht bis hin zum Endverbraucher, der mit intelligenten Energie-
zdhlern, den Smart Metern, ausgestattet wird und mittels Smart Metering

11
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sein eigenes Verbrauchsverhalten erfasst und dieses durch spezielle Tarife
beeinflussen kann.

Ein entscheidender Aspekt von Smart Grids ist die Energiespeicherung. Daflir
stehen Pumpspeicherkraftwerke, Druckluftspeicher und Wasserstoffspeicher
zur Verfliigung. Konzeptionell sollen aber auch Elektrofahrzeuge in die Ener-
giespeicherung eingebunden werden. Und zwar sollen die Batterien der Elekt-
rofahrzeuge Energie speichern und bei Lastspitzen diese an das Smart Grid
abgeben.”

4.3 Smart Metering

Smart Metering steht fir intelligentes Messwesen flir den Energieverbrauch
in Gebauden. Es ist eine innovative Technologie, die aufgrund des im Deut-
schen Bundestag in 2008 verabschiedeten Energie- und Klimaschutzpaketes
entwickelt wurde. Im Rahmen des Energiewirtschaftsgesetzes (EnWGQG) ist
Smart Metering ab 2010 zwingend in Neubauten und bei gréfieren Umbauten
von der Bundesregierung vorgeschrieben. (Quelle: ITWissen — Das groRe On-
line-Lexikon fir Informationstechnologie)

~Smart Metering schafft in Kombination mit Smart Meter, den intelligenten
Zahlern, und den Smart Grids, den intelligenten Energieverteilungsnetzen, die
Voraussetzungen, um die Stromerzeugung kurz- und mittelfristig besser auf
den Strombedarf und das Verbrauchsverhalten anpassen zu kénnen. Die
Energiemessung spielt dabei eine wesentliche Rolle fiir die Ermittlung des
Strombedarfs. Mit Smart Metern wird zeitabhdngig der Eigenverbrauch er-
fasst, ausgefeilte Techniken erfassen auch den Bezug von Energie, die Liefe-
rung, die Produktion, den Verbrauch und den Eigenverbrauch. Die vom Smart
Meter ermittelten und an den Energieversorger weitergeleiteten Verbrauchs-
werte flielSen in das Kapazitdtsmanagement der Smart Grids ein, kénnen zur
Verbesserung der Tarifmodelle herangezogen werden und sollen fiir einen
sparsameren Umgang mit Energie sorgen. Die verbrauchsbezogenen Daten
kénnen auch flir Prognosen und die Bedarfsentwicklung herangezogen wer-
den. Durch tageszeitabhdngige Tarife kénnen Verbraucher leistungsstarke
Verbrauchsgerédte immer dann betreiben, wenn die tageszeitabhdngige Tarifi-
erung ihnen Vorteile bringt.

Smart Metering geht weit (ber die Funktionen der klassischen Stromzahler
hinaus, weil ein Smart Meter den Energieverbrauch und die Energieeinspei-
sung bidirektional erfassen muss. Dies ist dann der Fall, wenn der Strom nicht
nur vom Stromnetz bezogen, sondern auch in dieses eingespeist wird. So bei
Photovoltaikanlagen oder bei Elektrofahrzeugen, deren Akkus als Energiespei-
cher eingesetzt werden kénnten. Es gibt verschiedene Konzepte fiir die Da-
tenlibertragung hin zum Energieversorger. Dies kann Uber Web-Interfaces
und das Internet erfolgen; die Messdaten kénnen aber ebenso lber lizenzfreie
Funkfrequenzen oder (ber Mobilfunknetze (ibertragen werden und auch (ber
die Stromnetze mittels Powerline.
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Insgesamt ist in der Stromerzeugung ein Paradigmenwechsel zu erkennen,
der sich in der verbrauchsabhédngigen Steuerung ausdrlickt. Zuklinftig soll
nédmlich nur noch so viel Energie verbraucht werden, wie gerade produziert
wird. Ein Aspekt flir dieses Zukunftsszenario ist die vom National Institute of
Standards and Technology (NIST) vorgenommene Einbindung von Smart Grids
und Smart Metering in die Home Networks (HAN).”

Smart Metering: EDL-Zéhler plus MUC
Aktuelles modulares Bausteinkonzept

= Smart Meter = EDL-Zahler (Strom/Gas) + Multi Utility Communication (MUC) Controller
= EDL-Zahler erfullt die (heute bekannten) gesetzlichen Anforderungen

= MUC-Controller stellt sparteniibergreifende Zdhlwerte von Strom, Wasser und Gas her
= Das Gesamtsystem ist modular und erweiterbar (Vertriebsprodukte wie z.B. Smart

Home kdnnen mit einem MUC-Controller bedient werden)

regulierter Bereich nichtregulierter Bereich
EDL-Zahler
Strom MUC
2.B. als eHZ oder
in Drei-Punkt-
befestigung \ "l" ni;i
EDL-Zahler |
Gas -
¢ = |
Wasser ist von  g.=o /
EDL-Richtlinie -
ausgenommen ’
VORWEG GEHEN Sm.ﬁ'?m'i?me seme 4

Bild 3

Aktuelles modula-
res Bausteinkon-
zept

(Quelle: Las-
kowski, 2010)

Smart Metering: EDL-Z&hler plus MUC
Kommunikation zu den Messgeréaten

Wireless
M-Bus
RS232

Wireless
M-Bus

e

Q

Wireless
m} M-Bus

VORWEG GEHEN

RWERWN 03.11.2010 SEMES

Bild 4

Beispiel flr die
Kommunikation zu
den Messgeraten
(Quelle: Las-
kowski, 2010)
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Das Projekt ,,Miilheim z&hlt“ Bl|d 5
Aktivitdten im Projekt .,Mtlheim z&hlt“ o o
Beispiel fir eine

Fir RWE-Kunden:

e ~diskriminierungs-
4 freie” Bereitstel-
R ST
Ay %4 lung der Monats-
RWE-Vertrieb
e e ' werte (Quelle:
e R N Laskowski, 2010)
EN e
e Datenkanzentrator

Das monatiiche Auslesen des Zahlerstandes .
d & Lieferant x

Monatswerte an alle inleressierten Lieferanten
& ist sowohl mit den Beautiragten des Landes

; fOr Datenschutz als auch mit der BNezA B

4 abgestimmt. .
Stromzahler Lieferant y

RWE RWN 03.11.2010 SEMET

4.4 Smart Meter

Der Smart Meter ist ein intelligenter Zahler, der dem Energieversorgungsun-
ternehmen Uber eingebaute Zusatzfunktionen oder nachtraglich hinzugefligte
Module ermaoglicht, in einem ersten Schritt die erfassten Zahlerstande aus der
Ferne auszulesen. Es gibt sie fir die Sparten Gas, Wasser, Strom und (Fern-
Waéarme (s. Bild 4). Zur Zeit kommen in Deutschland allerdings im Wesentli-
chen Smart Meter fir Strom zum Einsatz.

Die EU-Kommission beschreibt das Smart Meter in einer,, Interpretative Note”
wie folgt:

»An intelligent metering system or ‘'smart meter’ is an electronic device that
can measure the consumption of energy, adding more information than a
conventional meter, and can transmit data using a form of electronic commu-
nication. A key feature of a smart meter is the ability to provide bi-directional
communication between the consumer and supplier/operator. It should also
promote services that facilitate energy efficiency within the home. The move
from old, isolated and static metering devices towards new smart/active de-
vices is an important issue for competition in energy markets. The implemen-
tation of smart meters is an essential first step towards the implementation of
smart grids.”

Im Online-Lexikon fir Informationstechnologie ITWissen wird Smart Meter
wie folgt beschrieben: ,Das Smart Meter erfasst den Energieverbrauch. Es
arbeitet digital und ist mit eigener Intelligenz ausgestattet. Es soll aber nicht
nur den Energieverbrauch erfassen und speichern, sondern auch die einge-
speiste Energie von Photovoltaikanlagen, von Kraft-Warme-Kopplungsanlagen
oder von Akkus von Elektrofahrzeugen. Es arbeitet somit bidirektional, einer-
seits in Richtung Verbraucher, andererseits von der eigenen Energieversor-
gung hin zum Smart Meter. Hinzu kommt, dass das Smart Metering auch
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beim Energiesparen helfen soll, da zuklinftig die Energiepreise zeitabhdngig
sowohl in Abhédngigkeit von der Tageszeit als auch vom Wochentag berechnet
werden sollen. So kann z.B. das Smart Meter in Verbindung mit dem Automa-
ted Meter Management (AMM) einen Beitrag zur Kostenreduzierung leisten,
indem es Verbrauchergerédte mit hohem Leistungsverbrauch nur bei gtinstigen
Energiepreisen einschaltet. Das bedeutet beispielsweise, dass in einem
Haushalt die Waschmaschine oder der Trockner vorwiegend nachts betrieben
werden. Dadurch kann der Verbraucher Energiekosten sparen, vorausgesetzt,
dass entsprechende Tarife vom Stromversorger angeboten und vom Strom-
kunden genutzt werden.

Es gibt verschiedene Konzepte fiir die Steuerung der Verbrauchergeréte, so
das Konzept Digitalstrom, das mit kleinen, schnell installierbaren Steuereinhei-
ten arbeitet, oder |P-basierte oder auch WLAN-basierte Konzepte mit proprie-
tdren Steuerungsprotokollen. Es besteht auch die Modglichkeit, die Ver-
brauchsstellen (ber den M-Bus mit dem Smart Meter zu verbinden. Das
Smart Meter (berwacht nicht nur die Verbrauchsstellen, sondern dient funkti-
onal auch als Gateway zum Energieversorger indem es auch den Energiever-
brauch (ber die Energieverteilnetze, spéter lber die Smart Grids, zu den Zent-
ralen der Energieversorger Ubertragt und damit die Funktion der Fernablesung
erfiillt. Diese Ubertragung (ibernehmen drahtgebundene Systeme oder auf
Funktechnik basierende AMI-Systeme, das steht flir Advanced Metering Inf-
rastructure, lber die die gemessenen Verbrauchsdaten zu den Energieversor-
gern Ubertragen werden.”

4.5 Smart Home

Smart Home oder E-home ist eine Entwicklung der Haustechnik, die immer
mehr Verbreitung findet. Im Hinblick auf eine moglichst einfache Handhabung
der verschiedenen Techniken sollte die Benutzungsschnittstelle so weit wie
moglich einheitlich sein. Daher wird an dieser Stelle auch auf das Smart Ho-
me eingegangen.

Im Online-Lexikon fir Informationstechnologie ITWissen wird Smart home
wie folgt beschrieben:

.Die Bezeichnung Smart Home ist eine andere Bezeichnung fiir intelligentes
Heim, E-Home (eHome) oder Internet-Home.

= Smart Home befasst sich mit dem vernetzten Wohnen. Es geht um die inte-
grierte Haussteuerung, die alle Komponenten fiir die Steuerung und Automa-
tisierung von Anlagen und Gerédten einschliel3t. Es ist ein ganzheitliches Kon-
zept in das die Energieversorgung und Verbrauchssteuerung mit Smart Mete-
ring mit allen Haushaltsgerédten eingebunden ist. Einen weiteren wichtigen
Aspekt bilden die Heimnetze, die die Computer und deren Peripheriegeréte,
die Gerdte der Unterhaltungselektronik, Uberwachungs- und Sicherungsanla-
gen, Uberwachungskameras, Jalousien, Tiréffner, Heizungsanlagen und alle
kommunikationstechnischen Anlagen einbezogen sind. Als Netzwerktechnik
setzt Smart Home auf Ethernet, Funktechniken, WLANs und Powerline. Da
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Uber die Heimnetze auch Digital-TV und HDTV (bertragen wird, gibt es bereits
Gigabit-Heimnetze mit Datenraten von 200 Mbit/s und héher.

Es gibt Smart-Home-Konzepte, die liber Anwesenheitssensoren den Standort
ihrer Bewohner erkennen und flir energiesparende Malsnahmen sorgen, in-
dem sie Lichter, Audio-Anlagen oder die Heizung in Abhédngigkeit vom Stand-
ort des Bewohners ein- oder ausschalten.

Als Feldbusse kommen in Smart Homes der européische Installationsbus
(EIB), das Digital Addressable Lighting Interface (DALI) und das Local Opera-
ting Network (LON) zum Einsatz. Neben diversen Sensoren und Aktoren flir
die Steuerung der Temperatur, der Helligkeit oder der Zugriffsberechtigung,
gibt es Stor- und Notfallsteuerungen, sowie eine zyklische Steuerung nach
Tages-, Wochen- und Jahreszeiten.”
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5 Smart-Metering-Geratetechnik

5.1 Messgerate - Anforderungen - relevante Dokumente

Seit Januar 2010 missen die Messstellenbetreiber in Neubauten und bei gro-
Reren und bei gréfderen Renovierungen gemald 21b EnWG Messeinrichtun-
gen installieren, die dem Anschlussnutzer den tatsachlichen Energieverbrauch
und die tatsdchliche Nutzungszeit widerspiegeln. Seit dem 30. Dezember
2010 sollen dem Energieverbraucher gemafs § 40 EnGW zusatzlich lastvariab-
le oder tageszeitabhdngige Tarife angeboten werden, die einen Anreiz zur
Energieeinsparung oder Steuerung des Energieverbrauchs schaffen.

In Anhang A werden die relevanten Paragraphen des staatlichen Regelwerks
wiedergegeben. Die Formulierungen sind wenig prazise. Aus diesem Grund
wurde von der Bundesnetzagentur im Juni 2010 ein Positionspaper veroffent-
licht, das klar stellen soll, welche Mindestanforderungen Strom- und Gaszah-
ler erflllen missen, um den tatsachlichen Energieverbrauch und die tatsachli-
che Nutzungszeit widerzuspiegeln. Dieses Positionspapier ist flr den interes-
sierten Leser in Anhang D wiedergegeben.

Zudem sind in den Lastenheften des Forums Netztechnik / Netzbetrieb Min-
destanforderungen an den sogenannten EDL21- und EDL40-Zahler festgelegt.
Diese bilden die Basis flur die technische Ausflhrung der auf dem Markt be-
findlichen EDL-Zahler.

5.2 EDL21- und EDL40-Zahler

Die gesetzlichen Mindestanforderungen gemaf 8 21 EnWG werden umge-
setzt in einem sogenannten EDL21-Zahler (EDL = Energie-Dienst-Leistung; 21
kennzeichnet, dass die Anforderungen des 8 21 EnWG mit diesem Gerat er-
fallt werden kénnen. Entsprechend verlauft die Kennzeichnung des EDL40-
Zahlers.). In Bild 6 ist beispielhaft ein EDL21-Zahler mit seinen Anzeige- und
Bedienmaoglichkeiten dargestellt. Auf die ergonomische Qualitat dieser Benut-
zungsschnittstelle wird in Abschnitt 6.3.4 eingegangen.

Der EDL21-Zahler wird heute von allen Energieversorgern als Basisstandard
angeboten. Das aulRere Erscheinungsbild der verschiedenen Produkte dhnelt
sich sehr. Der EDL21-Zahler wird noch nicht als Smart Meter betrachtet, son-
dern erst in Verbindung mit einem Kommunikationsmodul MUC (Multi Chanel
Communication) s. Bild 3. Dieser Zahler wird als EDL40-Zahler bezeichnet und
wird als Smart Meter betrachtet.

Diese beiden Module kénnen in ein Gerat integriert sein oder aber aus zwei
Moduln bestehen. Bei modularem Aufbau ist die Kombination von Modulen
verschiedener Hersteller mdglich. Somit kdnnte der Energie-Verbraucher ein
Kommunikationsmodul seiner Wahl wahlen und theoretisch bei einem Woh-
nungswechsel mitnehmen, wahrend das Messmodul dort verbleibt. Dies wird
aus ergonomischer Sicht vorteilhaft bewertet.
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Dies ist zur Zeit allerdings noch nicht moglich wegen fehlender Standardisie-
rung. Daran wird aber auf europdischer Ebene gearbeitet. Das EU-
Standardisierungs-Mandat M/441 hat das erklarte Ziel , der Entwicklung einer
offenen Architektur flir Verbrauchszéhler unter Einbeziehung von Interoperabi-
litdt ermdéglichenden Kommunikationsprotokollen'. Denn fehlende bzw. veral-
tete Normen - so die EU-Kommission - behindern die rasche Umsetzung von
Smart-Metering-Lésungen in Europa. Fir den interessierten Leser ist im An-
hang C ein Beitrag Uber die Ziele und die vorgesehenen Arbeiten zu Mandat
M/441 wiedergegeben.

e-on ‘ Bayern

Der EDL21-Zahler
Home Display
) von Drittanbietern
LML L LR nm 4§ | i
sl J/ INFO IR-Datenschnittstelle @
. mmem Sendet zyklisch an einen direkt
B11076 4433-024 ] auf das Gehause aufgesetzten Lesekopf

1 00MSET wn <« Wirkarbeit Be.!zug (aktuelle Tarife)
14 008072 xwh Verbrauch seit letzter Nullstellung
aktuelle Momentanleistung

Verbrauch der letzten 24 Stunden

LT ‘ Verbrauch der letzten 7 Tage
Ju230800 ¥ 0.75-560) A M CLA
e Z Verbrauch der letzten 30 Tage
BTLONE AN et Verbrauch der letzten 365 Tage
= e
CEmt Untere Displayzeile: nur zur Kundeninformation
Smsec TV Verbrauchswerte mit 1 Kommastelle Auflésung

Bild 6 Beispiel fir einen EDL21-Zahler mit seinen Anzeige- und Bedien-
moglichkeiten (Quelle: E-on Bayern). Der Zahlwerkstand in der obe-
ren Zeile muss ohne Bedienung ablesbar sein. Die Informationen in
der 2. Zeile der Anzeige mussen per Bedienung Uber die optische
Taste (in der Abbildung mit INFO IR-Datenschnittstelle bezeichnet)
nach vorheriger Eingabe bzw. Aktivierung einer PIN aufgerufen wer-
den. Damit kann ihre Sichtbarkeit fir Dritte verhindert werden.

5.3 EDL21-Zahler — Aktuelles Angebot

Auf dem deutschen Markt werden fUr Haushaltskunden zur Zeit Smart Meter
mit folgenden Komponenten angeboten:
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EDL-Zahler mit

4 Kommunikationseinheit,
o integriert oder

o modular
i Smart-Meter-Stromtarif

. Feedback-Moglichkeit (optional)

b Visualisierung im Internet
. Schnittstellen fir Kundengerate (z.B. Inhome-Display, Smart-phones
. Teilweise monatlicher Rechnung

Das jeweilige Produkt wird Uberwiegend regionalbezogen angeboten, nur
Yello Strom bietet bundesweit an.

5.4 Kundenerwartungen - Bisherige Entwicklung und Ausblick

In den letzten Jahren wurden sehr viele Untersuchungen initiiert, die das
Kundenverhalten und die Erwartungen beim Kunden zum Smart Metering
zum Gegenstand hatten bzw. haben. Die meisten Studien sind noch nicht
abgeschlossen, bei einigen liegen aber erste Zwischenergebnisse vor.

Im Folgenden werden beispielhaft Ergebnisse aus abgeschlossenen Studien
wiedergegeben (z.B. Giese, 2010) .

. Der Privatkunde

. ist schlecht zum Thema ,, Smart Meter” informiert, Technik-Affine
kennen aber den Begriff digitaler Zéhler bzw. intelligenter Zahler

. erhofft sich Kontrolle und Ubersicht (iber den eigenen Stromverbrauch
. mochte Einsparpotenziale (z.B. ,, Stromfresser”) identifizieren.

. winscht sich eine gerategenaue Kontrolle der Verbrauche

. mochte den Echtverbrauch zeitnah sehen

. erhofft sich eine Vereinfachung im Ablesungs-/ Abrechnungsvorgang
. mochte einen (kleinen) Beitrag fir den Klimaschutz leisten

. ist nur bedingt bereit, sein (Last-)Verhalten zu andern

. beflrchtet, zum glasernen Kunden (Datenschutz) zu werden

. mochte zuklnftig eine spartenibergreifende Losung (Multi-Metering)”

Inzwischen liegen neuere vorlaufige Erkenntnisse vor, so z.B. aus dem Intel-
liekon-Projekt zu dem wichtigen Thema Feedback-Informationen (s. Giese,
2010). Die dort aufgestellten Thesen lauten:

. ., Feedbackinformation allein bewirkt wenig (Strohfeuer).
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Notwendig ist eine Interpretation der Informationen vor dem Hintergrund der
objektiven Situation im Haushalt.

Dieser Interpretationsbedarf ist vielen Kunden nicht bewusst.

Erst nach der Interpretation kénnen praktische Schlisse gezogen werden (z.B.
Geratetausch).

Erst dann entstehen Einsparungen.
Erst bei erfolgreicher Einsparung wird Feedback als wertvoll erlebt.

Das alles bedeutet erhdhte Anforderungen an den Service.”

Thesen, nach der ersten Auswertung (vorldufige Ergebnisse).
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6 Ergonomische Aspekte im Bereich E-Energy, Smart Grid,
Smart Metering, Smart Meter

6.1 Ergonomische Aspekte
6.1.1 Uberblick

Bei der Ermittlung ergonomischer Aspekte flr den Zweck dieser Studie muUs-
sen folgende Teilaspekte berlicksichtigt werden

. Ergonomie allgemein und bei [+K-Technologien im Besonderen
. Gebrauchstauglichkeit

. Einfachheit der Handhabung

. Accessibility — Zuganglichkeit

. Joy of Use

L Vertrauen

6.1.2 Ergonomie

In Wikipedia wird Ergonomie wie folgt dargestellt: ,Die Ergonomie ist die
Wissenschaft von der GesetzméRigkeit menschlicher Arbeit. Der Begriff setzt
sich aus den griechischen Wértern ergon (Arbeit, Werk) und nomos (Gesetz,
Regel) zusammen. Es bedeutet frei (ibersetzt "GesetzmélSigkeit der Arbeit".
Zentrales Ziel der Ergonomie ist die Schaffung geeigneter Austihrungsbedin-
gungen fdar aie Arbert des Menschen und aie Nutzung technischer Einrichiun-
gen und Werkzeuge, wober neben der menschgerechten Gestaltung des Ar-
beitssystems vor allem ale Verbesserung der Mensch-Maschine-Schrittstelle
zwischen Benutzer bzw. Operateur AiMensch) und Objekt Maschine in einem
Mensch-Maschine-System eine besondere Bedeutung besrtzt.”

Die aktuelle Definition des Begriffs Ergonomie der International Ergonomic
Society geht darlber hinaus, sie begrenzt sich nicht auf die Arbeit, sondern
schliel3t den privaten Bereich mit ein (1988):

.Die Wissenschaft Ergonomie kann als die Gestaltung der Arbeitsumgebung
definiert werden, mit dem Ziel, dass der gréfSte Nutzen aus den menschlichen
Kapazitdten gezogen werden kann, ohne menschliche Grenzen zu liberschrei-
ten.

Ergonomie beschéftigt sich mit der Optimierung der Effizienz, der Gesund-
heit, der Sicherheit und des Komforts von Menschen in Mensch-Maschine-
Umwelt Systemen bei der Arbeit, zu Hause und beim Spiel. (Hervorhebung
durch die Autoren)

Mit ihrer Funktionsorientierung — im Gegensatz zu einer Disziplinenorientie-
rung - umfasst die Ergonomie unterschiedliche Berufsstidnde. Zu diesen Be-
rufsstdnden gehdren u.a. Anatomen, Architekten, Designer, Ingenieure, Phy-
siker, Physiologen, Psychologen.
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Jede der genannten Berufsstédnde tragt auf seine Weise dazu bei, Wissen zu
schaffen liber Menschen und die Beziehung zwischen Menschen, Maschinen
und der Umgebung, sowie dieses Wissen anzuwenden um Problem zu l6sen,
die aus den genannten Beziehungen entstehen.”

Ergonomie muss aber auch bzw. insbesondere auch im 6ffentlichen Bereich
angewendet werden, da hier die inhomogenste Gruppe von Menschen be-
rtcksichtigt werden muss. So ist z.B. die Informationsdarstellung im &ffentli-
chen Bereich ebenso Gegenstand ergonomischer Uberlegungen wie eine
gute Bestuhlung im Theater oder wie die Haltevorrichtungen in Bussen.

In den letzten Jahrzehnten hat durch die rasante Entwicklung der Informa-
tions- und Kommunikationstechniken in alle Lebensbereiche die Ergonomie
bei der Nutzung von sogenannten Displays (Anzeigen) einen elementaren
Bedeutungszuwachs erlebt, so auch im Bereich E-Energy und hier insbeson-
dere fUr den Verbraucher.

An dieser Stelle wird erwahnt, dass Ergonomie oftmals auch mit Bequemlich-
keit in Verbindung gebracht wird. Dies ist nicht richtig. Ergonomie zielt immer
auf das gesamte Umfeld des Menschen, Bequemlichkeit hingegen auf einen
Einzelaspekt, der gerade opportun ist. So scheint es z.B. bequem zu sein, alle
Arbeitsmittel in Griffndhe am Arbeitsplatz zu sein, egal, ob haufig oder eher
selten darauf zugegriffen wird. Ergonomisch gesehen ist es aber glnstiger,
wenn man zwischenzeitlich einmal aufsteht und sich bewegt, um ein selten
genutztes Arbeitsmittel zu holen und wieder wegzubringen. Allerdings sollte
man nicht dazu gezwungen werden und aufstehen missen. Man sollte dies
selbst entscheiden kénnen, dies aber als mindiger Mensch, der um die Nach-
teile des standigen Sitzens und die Vorteile der Bewegung weil.

6.1.3 Gebrauchstauglichkeit

Wendet man die Ergonomie in der Praxis an, so ist das wesentliche Ziel, ein
hohes Mal an Gebrauchstauglichkeit zu erzielen.

Gebrauchstauglichkeit (engl. Usability) ist nach DIN EN ISO 9241 Teil 11 das
Ausmal, in dem ein Produkt durch bestimmte Benutzer in einem bestimmten
Nutzungskontext genutzt werden kann, um bestimmte Ziele effektiv, effizient
und zufriedenstellend zu erreichen. Das Konzept ist eng verwandt mit dem
der Benutzerfreundlichkeit (engl. User friendlyness). Die Gebrauchstauglich-
keit bildet dabei die Mindestanforderung ab, dass ein System zur Zufrieden-
stellung der Nutzer arbeitet, wohingegen die Benutzerfreundlichkeit auch die
emotionalen Aspekte des gesamten Nutzungserlebnisses, der sogenannten
User Experience, berlcksichtigt.

Der Nutzungskontext umfasst Benutzer, Arbeitsmittel, Arbeitsaufgaben
(Hardware, Software und Materialien) sowie die physische und soziale Umge-
bung, in der das Produkt genutzt wird.

Flr das Projekt E-Energy bedeutet dies in der Praxis, dass das Smart Grid von
der vorgesehenen Nutzerpopulation — dies ist die Gesamtheit der angespro-
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chenen Verbraucher - im jeweils vorgesehenen Nutzungskontext effektiv,
effizient und zu deren Zufriedenheit genutzt werden kann. Primar ist das
Smart Metering und hier besonders das Smart Meter betroffen, aber auch
weitere Elemente des Smart Grid wie das elektrische betriebene Automobil
als dezentraler Energiespeicher und die Ladestationen muissen entsprechend
BerUcksichtigung finden.

6.1.4 Einfachheit der Handhabung

In DIN ISO 20282-1 wird , Einfachheit der Handhabung” wie folgt definiert:
.Gebrauchstauglichkeit der Benutzungsschnittstelle eines Alltagsproduktes,
wenn es durch die vorgesehenen Benutzer zur Erreichung der Hauptziele ein-
gesetzt wird, die das Produkt unterstltzt”. Zudem wird angemerkt, dass

. . Einfachheit der Handhabung ein Teilaspekt der Gebrauchstauglichkeit ist wie
in 1ISO 9241-11:1998 definiert, welcher in diesem Fall auf die Handhabung von
Alltagsprodukten angewendet wird. Einfachheit der Handhabung setzt voraus,
dass das Produkt fehlerlos arbeitet.”

e . Einfachheit der Handhabung gemessen wird als Effektivitdt der Handhabung,
optional zuséatzlich als Effizienz der Handhabung und der Zufriedenstellung mit
der Handhabung.”

In der Norm DIN ISO 20282-1 werden Gestaltungsanforderungen von Produk-
ten des taglichen Gebrauchs im Kontext von Anwendungs- und Benutzer-
merkmalen festgelegt. In der Einleitung dieser Norm wird der Grundgedanke
der Norm allgemein verstandlich und zusammenfassend beschrieben und
daher im Folgenden wiedergegeben:

.Immer mehr Alltagsprodukte verwenden Bauteile aus der Computertechno-
logie, was zur Erhéhung ihrer Komplexitét beitrdgt. Benutzer missen verste-
hen, wie Produkte bedient werden um von den angebotenen Funktionalitdten
zu profitieren. Gebrauchstauglichkeit ist daher ein Schllisselfaktor bei der Be-
stimmung des Erfolges eines Produktes. In dem Malie, in dem die Produkt-
komplexitdt ansteigt, steigt auch die Herausforderung an den Benutzer beim
Verstandnis der Art und Weise, wie die verschiedenen Funktionen des Pro-
duktes benutzt werden. Und flir den Hersteller kann es schwieriger werden,
Produkte zu gestalten, die ausreichend gebrauchstauglich sind.

Produkte mit einer geringen Gebrauchstauglichkeit erfordern héufig die Hilfe
anderer Menschen damit sie benutzt werden kénnen, und dies kann zu frus-
trierten Benutzern und zusétzlichen Kosten beim Hersteller und Verkaufer
fihren. Viele Firmen haben die Bedeutung der Gebrauchstauglichkeit ihrer
Produkte erkannt und beschéftigen Spezialisten fiir Gebrauchstauglichkeit in
Usability-Laboren. Viele Testorganisationen ziehen Gebrauchstauglichkeit in
ihre Bewertungsverfahren mit ein. ISO 20282 basiert auf 1ISO 9241-11, wel-
che allgemeine Hilfestellungen fiir die Spezifikation und Messung von Ge-
brauchstauglichkeit zur Verfligung stellt.
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ISO 20282 wendet ISO 9241-11 auf die Benutzungsschnittstellen von Alltags-
produkten an. Der Fokus auf Alltagsprodukte spiegelt die Tatsache wider,
dass viele der Produkte, die wir regelméf3ig um uns herum sehen, immer
noch unter grundsétzlichen Problemen bei ihrer Gebrauchstauglichkeit leiden.
Der Fokus auf Benutzungsschnittstellen spiegelt die Situation wider, dass,
wéhrend es viele Faktoren gibt, die wichtige Auswirkungen auf Ge-
brauchstauglichkeit haben, alle interaktiven Produkte eine Benutzungsschnitt-
stelle haben. Deren Qualitat kann bedeutsame positive oder negative Wirkun-
gen haben, die die Benutzung des Produktes erleichtert oder erschwert.

Alltagsprodukte schlieSen éffentlich zugéngliche Produkte ein. Fiir Alltagspro-
dukte ist es besonders wichtig, sicherzustellen, dass die Benutzungsschnitt-
stelle dem Benutzer ermdglicht, sein Hauptziel oder seine Hauptziele zu errei-
chen. Der Fokus auf Hauptziele spiegelt die Ergebnisse wider, die alle Benut-
zer oder eine grof3e Mehrheit von ihnen erreichen mdchten, z. B. ein Telefon
zu benutzen um jemanden anzurufen oder einen Anruf entgegenzunehmen,
einen Fahrkartenautomaten zu benutzen um eine Eisenbahnfahrkarte zu kau-
fen, oder einen Fernseher zu benutzen um ein Fernsehprogramm zu sehen.
Der Begriff , Einfachheit der Handhabung” bezieht sich auf diesen Unteras-
pekt des Konzeptes der Gebrauchstauglichkeit und der konkreten Mal3nah-
men, die eingesetzt werden, um den Benutzer bei der Erreichung seines oder
seiner Hauptziele zu unterstiitzen. ... "

Smart Metering wird von einer sehr breiten Nutzerpopulation mit sehr unter-
schiedlichen Leistungsmerkmalen und unterschiedlichen Interessen genutzt
werden. Entsprechend sollte eine breite Palette an Anwendungen angeboten
werden.

Um eine moglichst grofse Akzeptanz zu finden und optimal genutzt zu wer-
den, sollte die Einfachheit der Handhabung in jeder Anwendungsart des
Smart Metering innerhalb dieser Palette gewahrleistet werden.

6.1.5 Accessibility/ Zuganglichkeit

Unter Accessibility / Zugénglichkeit wird die ,Gebrauchstauglichkeit eines
Produktes, einer Dienstleistung, einer Umgebung oder einer Einrichtung fir
eine in Bezug auf ihre Fahigkeiten mdglichst weit gefasste Gruppe von Men-
schen” verstanden (Definition in DIN EN ISO 9241-20). Der Begriff der Zu-
ganglichkeit betrifft den gesamten Bereich der Fahigkeiten der Benutzer und
ist nicht auf Benutzer beschrankt, die formell als behindert gelten.

Die Einbeziehung von Aspekten der Zugénglichkeit bei der Gestaltung von
Produkten, Dienstleistungen und Umgebung hat in den letzten Jahren einen
neuen Stellenwert bekommen und auch verstarkt Eingang in die Normungs-
arbeit gefunden. Dies gilt insbesondere fir die Informations- und Kommunika-
tionstechnik, da diese zum einen unser tagliches Leben bei der Arbeit wie im
offentlichen und privaten Bereich immer mehr beeinflussen und zum anderen
ein aullerordentlich hohes Potenzial aufweisen, individuellen Bedlrfnissen zu
begegnen.
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In der Norm DIN EN ISO 9241-20 werden Leitlinien fir die Zuganglichkeit von
Geraten und Diensten in der Informations- und Kommunikationstechnologie
zur Verflgung gestellt. In der Einleitung dieser Norm wird der Grundgedanke
der Zuganglichkeit allgemein verstandlich beschrieben und daher im Folgen-
den wiedergegeben:

.Der vorliegende Teil der ISO 9241 beruht auf dem gegenwaértigen Verstana-
nis der Eigenschaften von Individuen, die physische, sensorische und/oder
kognitive Schéadigungen aufweisen. Bei der Zugénglichkeit handelt es sich
jedoch um ein Thema, das viele Menschen angeht. Die Nutzer interaktiver
Systeme sind Verbraucher und Fachleute mit ihren Funktionen als Eigen-
heimbesitzer, Schdiler, Ingenieure/Techniker, Angestellte, Verkdaufer und
Webdesigner. Hinsichtlich ihrer physischen, sensorischen und kognitiven Fa-
higkeiten variieren die Individuen in derartigen Zielgruppen signifikant, und in
jeder Zielgruppe werden Menschen mit unterschiedlichen Fahigkeiten enthal-
ten sein. Menschen mit Behinderungen bilden folglich keine spezifische
Gruppe, die ausgegliedert und anschlieliend aufler Acht gelassen werden
konnte. Die Kompetenzunterschiede kénnen aus einer Vielzahl von Faktoren
entstehen, die den Rahmen der Féhigkeit zur Teilnahme an den Aktivitdten
des tdglichen Lebens bestimmen und eine ,universelle menschliche Erfah-
rung” darstellen. Zugénglichkeit betrifft daher eine breitgefdcherte Benutzer-
gruppe einschliel3lich:

. Menschen mit physischen, sensorischen und kognitiven Schadigungen, die
bereits bei der Geburt vorhanden waren oder wahrend des Lebens erworben
wurden;

. Altere Menschen (ein wachsender prozentualer Anteil der Bevdlkerung), die

von neuen Produkten und Dienstleistungen profitieren kénnen, jedoch eine
Verringerung ihrer physischen, sensorischen und kognitiven Fahigkeiten erfah-
ren;

. Menschen mit vorlbergehenden Fahigkeitsstérungen, wie beispielsweise eine
Person mit gebrochenem Arm oder jemand ohne Lesebrille; und

. Menschen, die Schwierigkeiten in bestimmten Situationen haben, wie bei-
spielsweise eine Person, die in einer gerauschvollen Umgebung arbeitet oder
die aufgrund weiterer Tatigkeiten momentan keine Hand frei hat.”

Bei der Einfihrung und Nutzung von Smart Metering missen im Hinblick auf
die Zielgruppe , Verbraucher” die relevanten Zuganglichkeitsaspekte bertck-
sichtigt werden. Dies gilt sowohl flr die Geratetechnik und damit verbunde-
nen Dienstleistungen an sich als auch fir deren Nutzungsumgebung, so z.B.
die Anbringung des Smart Meters in der richtigen Hohe bei der festen Instal-
lation im Keller.
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6.1.6 Joy of use

.Joy of use” stellt eine Erweiterung der traditionellen Gebrauchstauglichkeit
dar und bezeichnet das positiv subjektive Empfinden eines Benutzers bei der
Produktnutzung: er empfindet Freude bei der Benutzung.

Der Begriff des Joy-of-Use umfasst jedoch weitaus mehr als nur Freude. Er
bezieht sich zunachst nur auf positive Affekte, impliziert, als Anwendungskon-
zept in der Gestaltung, aber auch das Vermeiden von negativen Empfindun-
gen beim Benutzer. Joy-of- Use umfasst sowohl die ,,schone” optische Ge-
staltung als auch insbesondere das Gestalten “schdn” funktionierender Pro-
dukte (s. Reeps, Ross, 2004). GemaR Reeps und Ross , kann Joy-of-Use als
Verschmelzung bekannter und erfolgreicher Konzepte aus dem Usability En-
gineering und dem unterschiedlicher Designbereiche aufgefasst werden. ...
Das Ziel eines , Joy-of-Use” Produktes ist es, dem Benutzer gré3eren kreati-
ven Freiraum zu geben, sein Interesse, Vertrauen und seine Zufriedenheit zu
stdrken und ihn zu motivieren. Schlussendlich wird der Benutzer durch Joy-of-
Use zur verstarkten und weiteren Nutzung des Produktes animiert. Nach Do-
nald Norman: , Attractive things work better!”

Dieser Ansatz ist bei den Usability-Experten nicht unumstritten, da diesbezlg-
liche Aspekte anders als bei der Gebrauchstauglichkeit als schwer bzw. nicht
messbar gelten. Eingang gefunden in die Normung hat der Ansatz bereits, so
z.B. bei der Norm DIN EN ISO 14195-1 ,Software-Ergonomie fir Multimedia-
Benutzungsschnittstellen”. In dieser Norm wurden Uber die bekannten
Grundséatze der Dialoggestaltung hinaus spezielle Gestaltungsgrundséatze fur
Multimedia beschrieben, von denen zwei Grundsétze dem Ansatz von ,Joy of
Use” folgen: , Eignung flr Exploration” und , Eignung flur Benutzungsmotiva-
tion”.

Im Hinblick auf eine erfolgreiche Einfihrung und Nutzung des Smart-
Meterings kommt dem ,Joy of Use”-Ansatz eine besondere Bedeutung zu,
da neben der reinen Funktionalitdt durch entsprechende Attraktivitat die Freu-
de und das Interesse an der Nutzung gesteigert werden kann.

6.1.7 Vertrauen

Ergonomie betrifft physiologische wie psychologische Aspekte. Ein wesentli-
cher psychologischer Aspekt ist das Vertrauen im Rahmen des Nutzungskon-
texts. Im Kontext von Smart Metering sind insbesondere der Datenschutz und
die Datensicherheit vertrauensrelevante Faktoren. Sind diese nicht fur den
Nutzer ausreichend sicher gestellt, wird es an Akzeptanz fehlen.

Vertrauensbildung ist heute mehr denn je Thema bei der Nutzung von Infor-
mations- und Kommunikationstechniken, insbesondere bei der Nutzung des
Internets. Vertrauensbildung in das Online-Banking wurde z.B. seinerzeit er-
moglicht durch die Entwicklung des HTTPS-Protokolls, das fir die Verschlis-
selung und Authentifizierung der Kommunikation zwischen Webserver und
Browser im World Wide Web verwendet wird.
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Schmitt fahrt hierzu aus (s. Schmitt, 2006). ,Wahrend Vertrauen zwischen
Menschen ein komplexer sozialer Prozess ist, in den Designer nur beschrénkt
helfend eingreifen kénnen, sieht das bei den Technologien und ihren Anwen-
dungen ganz anders aus. Prozessstrukturen, Interfaces und die Transparenz
der Funktion sind wesentliche Faktoren, um Vertrauen in eine Technologie zu
gewinnen. Misstrauen in Technologie verhindert eine unbeschwerte Nutzung.
Wenn man Angst haben muss, dass nicht das passiert, was passieren soll,
dann wird man solche Technologien gar nicht oder nur sehr argwoéhnisch nut-
zen. Fur die Vision der unsichtbaren und selbstverstandlichen Technologie ist
ein solches Szenario vernichtend. Eine der Hauptaufgaben, auch flir Designer,
in Ubiquitous Computing- Szenarien wird also sein, die Technologien und ihre
Anwendungen vertrauenswdlirdig zu machen. Dazu gehdrt auch, dass die
Technologie nicht nur das tut, was sie soll, sondern auch, dass sie einen
grélstmdglichen Schutz davor bietet, nicht gegen uns benutzt zu werden.

Designer mtissen auch solche SicherungsmafSnahmen mit in die Anwen-
dungskonzepte integrieren. Sie missen dabei zur Selbstverstédndlichkeit wer-
den, das heilst aber auch, dass sie einfach zu benutzen sein missen. Eine
Forderung, von der gegenwiértige ICT-Anwendungen grof3tenteils noch weit
entfernt sind.”

Wie wichtig das Vertrauen des Energiekunden ist, wird in den vielen Marke-
tingstudien und universitaren Untersuchungen immer wieder hervorgehoben.
Kein Vertrauen — keine Akzeptanz, lautet die Kurzformel.

6.2 Ergonomische Faktoren im Bereich Smart-Grid

Zentraler Faktor der Ergonomie im Bereich Smart Grid ist der Mensch in sei-
ner Rolle als Verbraucher mit seinen extrem unterschiedlichen Leistungs-
merkmalen und Interessenlagen.

In den letzten Jahren wurden bereits zahlreiche Untersuchungen um das
Thema Smart Grid und insbesondere Smart Metering in Auftrag gegeben und
diverse Projekte gestartet, die insbesondere auch Verbraucherverhalten und
Verbrauchererwartungen analysierten (z.B. s. Bilecki 2009; Birzle-Harder et al
2008; forsa 2010, Giese 2010, Kranz 2010, Kullack, 2010, LBD 2009). Die bis-
herigen Ergebnisse zeigen, dass die Thematik beim Verbraucher zum einen
noch zu wenig bekannt ist. Zum anderen werden insbesondere Probleme
gesehen beim Datenschutz. Und die Verbraucher sehen bisher nur einen be-
grenzten Nutzen. Den Nutzen entfalten kann das System aber erst, wenn die
Datenschutzfrage auf breiter Ebene geklart ist und die Mehrwertdienste der
Energieversorgungsunternehmen in Anspruch genommen werden, so z.B. die
Feedback-Systeme.

Aus den Untersuchungen lassen sich unterschiedliche Nutzergruppen ablei-
ten, die unterschiedliche Erwartungen an diese Dienste haben bzw. sich die-
sen verweigern oder keine Interesse daran haben (Birzle-Hader et al 2008).
Bei den Untersuchungen wurde auch festgestellt, dass die Art der Informati-
onsvermittlung, -darstellung und -menge von wesentlicher Bedeutung ist, ob
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die Informationen verstanden werden. Ergonomische Informationsaufberei-
tung sowie Hilfestellungen, wie sie in der Arbeitswelt Ublich sind, konnten bei
den vielen Darstellungen zum Energieverbrauch, die sich im Internet finden,
nicht festgestellt werden.

Will der Gesetzgeber sein Ziel erreichen, dass der Verbraucher eine verant-
wortliche Rolle im Projekt E-Energy Ubernimmt, muss er in einem ersten
Schritt

. eine entsprechende Informationskampagne starten, die das Interesse des Ver-
brauchers an dem Gesamtvorhaben weckt und ihn zum mindigen Verbraucher
werden lasst, der auch bei Entscheidungen Mitsprachemaoglichkeiten hat (nach
dem Slogan von John Scott ,, Smart Grids — (need) smart customers),

. die Zielgruppe Verbraucher im Detail analysieren,

. ein breit angelegtes Portfolio an technischen Ldsungen anbieten, die die oben

angeflhrten ergonomischen Aspekte berilicksichtigen, so dass den individuel-
len Bedirfnissen des einzelnen Verbrauchers im jeweiligen Nutzungskontext
entsprochen werden kann.
Die bisher festgelegten Lastenhefte mit ihren funktionalen Merkmalen und Pro-
tokollen sowie die Zielstellungen der gestarteten Forschungsvorhaben im Pro-
jekt E-Energy lassen nicht erkennen, dass die ergonomischen Aspekte ange-
messen berlcksichtigt worden sind bzw. werden, insbesondere nicht die Ge-
brauchstauglichkeit und die Zuganglichkeit.

In einem zweiten Schritt muss ahnlich wie auch in anderen Qualitdtsmana-
gementsystemen

. ein Rickmelde-System geschaffen werden, in das alle am Smart Grid Beteilig-
ten ihre Erfahrungen einbringen kénnen, das heif3t auch die Verbraucher, so-
wohl im Hinblick auf das Informationsangebot und die Bedienung der Gerate
als auch auf den erwarteten und tatsachlichen Nutzen,

. ein standiger Verbesserungsprozess gelebt werden, in den auch der Verbrau-
cher eingebunden ist, z.B. Uber ,, Pilot-Kunden™”.

6.3 Maogliche Probleme flir den Verbraucher hinsichtlich der Er-
gonomie im Bereich E-Energy / Smart Grid / Smart Metering

6.3.1 Allgemeines

Die Einfdhrung von Informations- und Kommunikationstechnologien im Be-
reich der Energiewirtschaft fihrt zu neuen Aufgaben und Tatigkeiten, bei de-
ren Erledigung der Mensch mit dem System an den entsprechenden Schnitt-
stellen interagieren muss, flr Beschaftigte im Bereich Arbeit sowie beim Ver-
braucher im privaten und o6ffentlichen Bereich. Fir alle Bereiche findet im
Hinblick auf die Sicherheit und Gesundheit des Benutzers das Gesetz Uber
technische Arbeitsmittel und Verbraucherprodukte (Gerdte- und Produktsi-
cherheitsgesetz - GPSG) Anwendung. Dessen Ziel ist unter anderem, dass
nur Produkte auf dem Markt angeboten und in Verkehr gebracht werden, bei
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denen die Sicherheit und Gesundheit der Benutzer, d.h. der Beschaftigten
und der Verbraucher gewahrleistet ist.

Im Bereich Arbeit mUssen zudem die Anforderungen des Arbeitsschutzes, die
sich aus der Bildschirmarbeitsverordnung ergeben, bei dieser Mensch-
System-Interaktion erflllt werden. Die Ermittlung moglicher Gefahren und
Gefahrdungen erfolgt mit Hilfe von Arbeitsplatzanalysen, die auf den Festle-
gungen relevanter Ergonomie-Normen und daraus abgeleiteter staatlicher und
berufsgenossenschaftlicher Regelwerke basieren. Bei diesen Regelwerken
besteht Konsens, dass bei Berlcksichtigung der relevanten Festlegungen die
Anforderungen des Arbeitsschutzes erflllt werden kdnnen. Ist z.B. ein be-
stimmtes Produkt nicht geeignet flr einen bestimmten Nutzungskontext,
wird es entweder nicht beschafft oder aber ersetzt. (Als Beispiel wird an die-
ser Stelle der Ersatz eines unzureichend entspiegelten Bildschirms angefihrt.
Bei der Nutzung eines derartigen Bildschirms kommt es zu stérenden Refle-
xionen auf dem Bildschirm, sofern nicht eine ganz bestimmte Beleuchtungs-
anordnung besteht.) Zudem erfolgt eine Unterrichtung und Unterweisung der
Beschaftigten durch daflr speziell ausgebildete Personen (ber den richtigen
Einsatz der Arbeitsmittel und Uber eventuelle Restrisiken und wie damit um-
zugehen ist.

Anders sieht es beim Verbraucher im privaten und 6ffentlichen Bereich aus.
Bei der Ermittlung maoglicher ergonomischer Probleme beim Verbraucher lie-
gen keine entsprechenden Werkzeuge vor, die auf einem gemeinsamen Kon-
sens beruhen. Dies bedeutet, dass dem Hersteller eine besondere Verant-
wortung bei der Entwicklung seiner Produkte zukommt. Seit kurzem erhalt
der Hersteller Unterstitzung durch die Normenreihe ISO 20282 ,Einfachheit
der Handhabung des taglichen Gebrauchs”, von der die beiden ersten Teile
bereits als DIN-Normen Gbernommen worden sind (Teil1: Gestaltungsanfor-
derungen im Kontext von Anwendungs- und Benutzermerkmalen; Teil 2: Prif-
verfahren fur 6ffentlich zugangliche Produkte). Die Teile 3 und 4 werden noch
erarbeitet.

Zudem stehen im privaten und o6ffentlichen Bereich im Allgemeinen keine
Personen fur die Unterrichtung und Unterweisung zur Verflgung. Daher
kommt der Qualitdt der Produktbeschreibung und der Bedienungsanleitung
eine besondere Bedeutung zu. Zudem bietet die Information Uber das Internet
besondere Maoglichkeiten.

6.3.2 Probleme - Uberblick

Maégliche Probleme hinsichtlich der Ergonomie bei der E-Energy / Smart Grid/
Smart Metering werden zum einen gesehen in

. dem Mangel an Information beim Verbraucher Uber das Gesamtsystem und der
damit verbundenen Unsicherheit und mangelnden Akzeptanz beim Verbraucher

und zum anderen

29

Institut fur



. bei der Nutzung von Smart-Metering.

Ergonomische Probleme bei der Nutzung von Smart Metering kénnen sich
insbesondere ergeben durch unzureichende Berlcksichtigung ergonomischer
Erkenntnisse bei

. der Gestaltung des intelligenten Energiezahlers an sich in seiner einfachsten
Form, an dem unmittelbar die Verbrauchsdaten abgelesen werden,

. der Gestaltung der Bedienungsanleitung,

. dem vorgesehenen Nutzungskontext beim Verbraucher, insbesondere im Hin-
blick auf die Nutzerprofile und die Zugéanglichkeit,

. der Kommunikation mit den Vertragspartnern einschlief3lich der Vertragsgestal-
tung,
. der Gestaltung der Rechnung und der Darstellung der Verbrauchsdaten,

und last not least bei

. den , Mehrwert-Angeboten”, die das Smart Metering erst wirklich moglich
machen.

Auf die mdglichen Probleme im Detail wird in folgenden Abschnitten bei der
Darstellung der ergonomischen Anforderungen eingegangen.

6.3.3 Unzureichende Informationen

Wie die zahlreichen Untersuchungen durch Marktforschungsinstitute und uni-
versitare Institute durchgangig gezeigt haben, ist der Informationsstand beim
Verbraucher Uber das System E-Energy /Smart Grid /Smart Metering eher

gering.

6.3.4 Gestaltung des EDL21-Zahlers an sich in seiner einfachsten
Form — Ergonomische Defizite

In dem Lastenheft des FNN fir den EDL21-Zahler werden Mindestanforde-
rungen an das Display und das Bedienkonzept gestellt. Diese Mindestanfor-
derungen weisen folgende ergonomische Defizite auf:

Display

Die Festlegungen der Mindestanforderungen an die Darstellung der Informa-
tion sind in Bild 7 wiedergegeben. Die erfolgte Darstellung ist nur hinsichtlich
der Anordnung der Anzeigeelemente verpflichtend, die Detaildarstellung und
Ausflhrung hingegen informativ — d.h. der Hersteller kann hier auch eine an-
dere Darstellung wahlen mit ergonomischen Merkmalen. Leider ist aber zu
beobachten, dass auch unglnstige Beispiele einfach (bernommen werden
bei der Produktgestaltung.
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Bild 3: Display zum EDL21-Z&hler

Bild 7  Elektronische (LC) Anzeige des EDL21-Zahlers. Festlegungen der

Mindestanforderungen an die Darstellung der Information (Quelle:
FNN Lastenheft EDL Elektronischer Haushaltszahler, 2010)

Bei dem LC-Display handelt es sich um eine Passivanzeige. Diese Technik be-
notigt Umgebungslicht, damit die dargestellten Zeichen gelesen werden kon-
nen. Der Kontrast ist dabei abhangig von der Hohe der Beleuchtungsstarke auf
dem Display. Bei geringen Umgebungsleuchtdichten kann eine Zusatzbeleuch-
tung erforderlich werden, um die Anzeige lesen zu kénnen, so z.B im Keller an
einer schlecht beleuchteten Stelle. Erst bei mittleren bis hohen Umgebungs-
leuchtdichten bleibt der Kontrast passiver Displays konstant. Betrachtet man
die Zielgruppe Verbraucher, so finden sich dort Menschen mit unterschiedlicher
visuellen Leistungsmerkmalen, die einen unterschiedlich hohen Kontrast zum
Lesen bendtigen. Eine passive Anzeige ist daher aus ergonomischer Sicht nicht
ausreichend.

Die Forderung, dass der Hersteller eine , gute Ablesbarkeit” der Zeichen ge-
wahrleisten muss, ist schwer zu erfiillen, da bei geringen Umgebungsleucht-
dichten der Kontrast nicht ausreichend sein kann. Oder der Hersteller muss ei-
ne Mindestanforderung an die Umgebungsbeleuchtung stellen, wobei aufgrund
der Anbringung an der Wand die Vertikalkomponente maRgeblich ist. Energie-
zahler befinden sich zur Zeit noch eher im Keller und dort herrschen Ublicher-
weise eher geringe Umgebungsleuchtdichten.

Die bei der Beschreibung des Displays erfolgte Darstellung der Zeichen in Form
einer Sieben-Segment-Anzeige ist aus ergonomischer Sicht unglnstig. Die Dar-
stellung ist abstrahiert und die Zeichen werden schlechter dargestellt als bei
,Ublicher” Schrift. Es kann leichter zu Ablesefehlern kommen. Die Leserlichkeit
ist abhangig von der Ausflihrung der Segmente.

Die Angabe der Einheit fir einen Tag mit einem ,d” (als Kirzel von ,dies”,
vom lateinischen Begriff flr Tag) dirfte fir viele Ablesende nicht selbstver-
standlich sein.

Bedienkonzept

Die Bedienung des Zahlers erfolgt im wesentlichen mit einem ,, optischen Auf-
ruftaster”, auch ,optische Taste “ genannt, der nicht werkzeugfrei betatigt
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werden kann. Zu seiner Bedienung ist ein spezielles Werkzeug in Form einer
Taschenlampe erforderlich, mit der die Taste angeblinkt werden muss (s. Bild
9). Bei einigen Geréaten ist zuséatzlich eine mechanische Taste vorgesehen, z.B.
bei dem E350 EDLS21 der Firma Landis + Gyr, dem Smart Meter von e-on und
RWE etc..

e-on ‘ Bayern

Der EDL21-Zahler
Home Display
von Drittanbietern
T — .
glzlél‘\‘lslle\';mllllllll 1 . J// INFO IR-Datenschnittstelle Q
T Sendet zyklisch an einen direkt
B11076 4433-024 auf das Gehause aufgesetzten Lesekopf
-

<« Wirkarbeit Bezug (aktuelle Tarife)

181 004557 kwn

1¢ 000012 wwh Verbrauch seit letzter Nullstellung
aktuelle Momentanleistung
Verbrauch der letzten 24 Stunden
Verbrauch der letzten 7 Tage

romzihler
HET ARLINSOAND

34230160 U 0.25-5(80) A 1Mz CLA 1
e T I Verbrauch der letzten 30 Tage
BrLioNE A = Verbrauch der letzten 365 Tage
=2 o
cem=it | Untere Displayzeile: nur zur Kundeninformation
s, V0 Verbrauchswerte mit 1 Kommastelle Auflésung

Bild 8 Beschreibung der Verbrauchsanzeige bei einem EDL21-Zahler - Bei-
spiel (Quelle: E-on Bayern Broschtre, 2010)

. Das Leuchtmittel der Taschenlampe muss einen bestimmten Spektralanteil im
Infrarot aufweisen und mindestens eine Beleuchtungsstarke von ca. 400 Ix auf
der Taste erzeugen kénnen. LED-Taschenlampen kénnen daher aufgrund ihres
Spektrums eventuell nicht genutzt werden. Dieses Stellteil ist aus ergonomi-
scher Sicht unginstig. Unglnstig ist zudem, dass in der dargestellten Version,
die sich dann auch in der Praxis zahlreich wiederfindet, der optische Aufruftas-
ter oben am Zahler angebracht ist. Das bedeutet in der Praxis, dass, wenn sich
im glnstigsten Fall die Anzeige in Augenhéhe befindet, der Arm zur Betdtigung
des optischen Aufruftasters Uber Augenhéhe gehoben werden muss.

. Der Bedienablauf erfolgt Uber codiertes Anblinken, bei dem bestimmte Zeiten
in Sekundenldnge eingehalten werden muissen. Dies ist aus ergonomischer
Sicht unglnstig.

. Die PIN-Eingabe, -Aktivierung und -Deaktivierung erfolgt ebenfalls lber den
optischen Aufruftaster. Die Eingabe ist umstandlich und weist keinerlei ergo-
nomische Merkmale auf (s. Bild 9)
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EINGABE DER PIN

Fir die Eingabe der vierstelligen PIN leuchten Sie mit der
Taschenlampe zwei Mal auf die optische Taste

=> In der 2. Displayzeile erscheint ,,PIN" und an der 1. Stelle
steht die Ziffer 0

Leuchten Sie die optische Taste mehrfach kurz an, bis die

1. Ziffer der vorgegebenen PIN an der 1. Stelle angezeigt wird.
Die Ziffernfolge ist gleitend und endlos (0, 1,2, 3, 4,5,6,7,8,9,
0,1,2, usw.)

Nachdem Sie die gewiinschte Ziffer sehen, warten Sie 3 Sekunden.

=> Die Eingabeméglichkeit springt nun auf die 2. Stelle.

Wiederholen Sie den Vorgang, bis alle vier Ziffern der PIN einge-
geben sind.

=> Nach Eingabe der kompletten und korrekten PIN wird die
aktuelle Leistung angezeigt. Ist die eingegebene PIN falsch,
werden die Inhalte der 2. Displayzeile ausgeblendet. Fiir den
Aufruf der persénlichen Verbrauchswerte miissen Sie die
PIN-Eingabe von vorn beginnen.

Nach erfolgreicher Eingabe kdnnen Sie Ihre personlichen
Stromverbrduche jederzeit ohne erneute PIN-Eingabe abrufen.
Zum erneuten Schutz Ihrer Daten missen Sie die PIN-Eingabe
wieder aktivieren. Bitte beachten Sie dafiir die Hinweise auf
Seite 7 zu d).

Bild 9 Eingabe der PIN - Beispiel (Quelle: Bedienungsanleitung
EDL21-Zahler, Vattenfall, 2010)

Hohe der Befestigung

Die ergonomische Qualitat des Ablesens und der Bedienung hangt wesentlich
von der Hohe der Anbringung des EDL21-Zahlers ab. Wenn dieser in fester
Hohe eingebaut ist, kann es fiir einen Teil der Nutzerpopulation zu Problemen
beim Ablesen kommen, insbesondere bei kleinen Personen. Eine gute Lo6-
sung ware, wenn das Anzeige- und Bedienteil in der Hohe verstellbar ware.

AA9CMAATEAHI M
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Bild 10 Beispiel flr Einbauhtdhe eines EDL21-Zahlers (Quelle: Bedienungsan-
leitung EDL21-Zahler, Vattenfall, 2010 und der Schleswig-Holstein
Netz AG). Wie man erkennt, schaut der mannliche Ableser nach un-
ten, die weibliche Ableserin nach oben. Zur Bedienung der optischen
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Taste musste die Frau den Arm erheblich anheben.

Ablesevorgang

Will man seine Verbrauchsdaten beim Ablesen notieren, muss man im Allge-
meinen die Taschenlampe weglegen, damit man beide Hande frei hat, zumin-
dest aber die Hand, die man vorzugsweise nutzt. Will man die nachste Able-
sung starten, muss man erneut die Taschenlampe nutzen und dazu in die
Hand nehmen. Zumindest ein Hersteller bietet eine rollierende Ablesemog-
lichkeit. Dabei wechselt die Anzeige nacheinander von Tag (d) auf Monat (30
d) und von Monat auf Jahr (365 d) und dann wieder von Jahr auf Tag. In die-
sem Fall muss man die Taschenlampe zwischendurch nicht benutzen.

Bedienungsanleitung

Im Internet wurden zahlreiche Bedienungsanleitungen von verschiedenen
Anbietern gefunden. Die Informations- und Aufbereitungsqualitdt sowie die
Gebrauchstauglichkeit der Dokumente sind sehr unterschiedlich. Dies gilt
sowohl fir die Print-Version wie fur die digitale PDF-Version im Internet. Bei-
spielhaft werden folgende Mangel aufgezeigt:

. Es werden Indices mit auRerordentlich kleiner SchriftgréRe genutzt (s. Vatten-
fall Europe Distribution Berlin GmbH). Man muss diese aber lesen kénnen, da
sie wichtige Informationen miteinander verbinden. Dies ist besonders proble-
matisch, da die SchriftgréRe an sich schon sehr klein gewahlt worden ist. Bei
der Bildschirmdarstellung ist es dann noch schwerer lesbar.

. Bei mehrseitigen Bedienungsanleitungen erfolgen haufig Verweise auf andere
Seiten (s. Vattenfall Europe Distribution Berlin GmbH).

. Bedienungsanleitungen, die auch im Internet im gleichen Layout angeboten
werden, sollten druck- und bildschirmoptimiert gestaltet werden. Dies ist im
Allgemeinen nicht der Fall. Besonders unglnstig ist eine mehrspaltige Darstel-
lung im DIN A4-Format. Hier muss fast immer gescrollt werden.

. Teilweise werden Fachbegriffe verwendet, die dem Energiekunden nicht gelau-
fig sein durften, z.B.: , Bei elektronischen Zéhlern mit Stecktechnik entféllt die
.mechanische Taste” (s. e-on Bayern). Es wird bezweifelt, dass ein Ublicher
Verbraucher den Unterschied zwischen einer Dreipunktbefestigung und einer
Stecktechnik kennt, wenn es nicht in der Bedienungsanleitung dargestellt wird.
In der Bedienungsanleitung erfolgte keine Erlauterung.

e Teilweise werden in ein- und derselben Bedienungsanleitung fir dasselbe Ob-
jekt unterschiedliche Bezeichnungen verwendet. So werden neben den Be-
zeichnungen ,optische Taste” und , mechanische Taste” auch die Bezeich-
nungen ,optische Aufruftaste” bzw. ,,mechanische Aufruftaste” fir dieselben
Objekte verwendet (s. e-on Bayern).

. Die Energieversorgungsunternehmen versehen die Bedienungsanleitungen
grofdziigig und zum Teil auch sehr grof3flachig mit ihrer jeweiligen Corporate
Identity-Farbe. Diese ist im Allgemeinen gesattigt. Bei der Darstellung auf dem
Bildschirm sollen geséttigte Farben groRflachig grundsatzlich vermieden wer-
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den. Typisch ist auch die Verwendung der Cl-Farbe flr Schrift mit der Folge,
dass der Kontrast sinkt und damit die Leserlichkeit. Dies gilt flr Print- insbe-
sondere aber fir die Bildschirmdarstellung.

. Bei einigen Geraten blinken rote Leuchtdioden bei Energieverbrauch, so z.B.
bei dem E350 EDL21 der Firma Landis + Gyr (. Die Farbe ROT ist aber mit dem
Code Gefahr belegt. Der Energieverbrauch stellt aber keine , Gefahr” dar. Die
Anzeige sollte in der Farbe GRUN blinken.

6.4 Ergonomische Defizite bei der Visualisierung auf einem elekt-
ronischen Display (PC, Fernseher oder e-Display bzw. Inhome-
Display)

Bei den vielen Beispielen, in denen der Verbrauch visualisiert auf einem

elektronischen Display dargestellt wird, finden sich beliebig viele VerstoRe

gegen die Anforderungen einer ergonomisch gestalteten Benutzungsschnitt-
stelle. Beispielhaft wird angefihrt:

. Farbe wird als einziges Kodiermittel verwendet

. Gesattigte Komplementarfarben werden unmittelbar nebeneinander verwen-
det.

. Zu kleine Schriftgrofien insbesondere in den Grafiken.

. Die Anordnung von Auswahl-Buttons ist ungeeignet.

b Formulierungen sind umstandlich.

. Zeilenlangen sind zu lang bei zu geringem Zeilenabstand.

. Die Farbcodierung auf der TV-Box entspricht nicht den normativen Festlegun-

gen. (Beispiel Vattenfall Inhouse-Technik: Die Farbe GELB wird fiir eine erfolg-
reich hergestellte Verbindung genutzt; die Farbe ORANGE wird fir eine erfolg-
reich hergestellte WLAN-Verbindung genutzt.)

Die Beispiele begrenzen sich auf die Informationsdarstellung, da nur diese im
Internet dargestellt werden konnten. Wie die Meni- und Benutzerfiihrung der
verschiedenen Anwendungen ist, konnte im Rahmen dieser Studie nicht er-
mittelt werden.

Hinweise, dass in irgendeiner Weise Aspekte der Zuganglichkeit bertcksich-
tigt worden sind, haben sich nirgendwo gefunden. Dabei ist die Nutzung ei-
nes EDL-Zahlers durch Verbraucher mit eingeschrankten Leistungsmerkmalen
ohne Nutzung von Assistiven Technologien wie einen PC gar nicht méglich.
Sie kénnen entweder nicht in den Keller gehen, nicht oder nur schlecht se-
hen, sind farbenblind oder kleinwlchsig etc. Bei den vielen durchgefihrten
Recherchen wurden keine Hinweise in den Informationsschriften darauf ge-
funden, dass gerade fur diesen Personenkreis die Nutzung von PCs und ahnli-
chen Geraten fur die Nutzung eines EDL-Zahlers bzw. eines Smart-Meters
hilfreich ist.
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6.5 Visualisierung auf mobilen Geraten / Smart Phones

Von den Energieversorgungsunternehmen wird unter anderem auch eine Vi-
sualisierung Uber mobile Gerate /Smart Phones angeboten. Dies kann zu wei-
teren Problemen flhren.

Die Bedienungsanleitung der Firma Vattenfall fir das Smart Meter App zeigt
beispielhaft folgende Probleme:

. Bei der Visualisierung der Informationen wird priméar eine sogenannte Negativ-
Darstellung genutzt, das heif3t, es werden helle Zeichen auf dunklem Unter-
grund dargestellt. Da die Oberflachen der Displays von Smart Phones im All-
gemeinen hoch glénzend sind und die Lichtsituation in der Umgebung undefi-
niert ist, kann es zu stérenden Reflexionen kommen. Bei einer Positivdarstel-
lung wirden sich Reflexionen weniger stérend bemerkbar machen. Bei den
Grafiken wurde hingegen ein heller Untergrund gewahlt, obwohl hier ja weniger
.gelesen” werden muss.

. Die Beschriftungen der Grafiken sind grau und dadurch wenig kontrastreich.

e Mitteilungen werden wenig kontrastreich mit mittelblauer Schrift auf weiRem
Untergrund dargestellt.

. Die Cl-Farbe GELBORANGE ist zu gesattigt und stort die Informationsaufnah-
me.

6.6 Internetportale

Den Internet-Portalen kommt in Zukunft eine besondere Bedeutung zu. Das
Internet bietet eine kostenglinstige Mdglichkeit, die Anforderungen des Ener-
giedienstleistungsgesetzes zu erflllen, das am 12.11.2010 verabschiedet
worden ist. Dieses Gesetz verpflichtet die deutschen Energieversorger dazu,
ihren Kunden , Informationen zu Anbietern von wirksamen Malinahmen zur
Energieeffizienzverbesserung und Energieeinsparung zu geben”. Internet-
Portale werden auch aus Verbrauchersicht bevorzugt (s. Birzle,-Harder 2010).

Vor diesem Hintergrund sollte die ergonomische Qualitat der Informationsdar-
stellung besonders hoch sein. Dies kann nach der Durchsicht der Internetpor-
tale diverser Unternehmen nicht bestatigt werden. Bei den Internetportalen
wird in vielen Fallen in geradezu aufdringlicher Weise die Cl-Farbe grof3flachig
genutzt. Dies fuhrt zu Irritationen beim Sehen, da die Farben im Allgemeinen
gesattigt sind. Zudem gilt auch hier: Zu kleine SchriftgroRen, zu lange Zeilen
etc. beim Design des Website-Stils. Um eine gute Leserlichkeit zu erzielen,
muss man dann auf das Design verzichten durch entsprechende Browser-
Einstellung.
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6.7 Ergonomische Anforderungen im Bereich E-Energy /Smart
Grids / Smart Metering

6.7.1 Uberblick

Im Bereich Smart Grid / Smart Metering werden im Hinblick auf den Verbrau-
cher folgende ergonomierelevante Anforderungen gesehen:

. Sensibilisierung der Bevolkerung Uber die oOffentlichen Medien (Zeitungen,
Fernsehen, Rundfunk und Internet) unter Berlcksichtigung der Zugénglich-
keitsaspekte

. Bereitstellung einer verbrauchergerechten Information tber das Gesamtsystem
E-Energy / Smard Grid / Smard Metering, die zielgruppengerecht ausgearbeitet
und angeboten werden muss und dies

. papiergebunden fir den Energieverbraucher ohne Internetzugang, wobei hier
wahrscheinlich eine Basisinformation ausreichend sein dirfte,

. internetbasiert fir Verbraucher mit Internetanschluss mit unterschiedlicher
Informationstiefe und Detaillierungsgrad sowie unter Berlcksichtigung der Zu-
ganglichkeit

. Aufklarung Uber die moéglichen Risiken im Hinblick auf den Datenschutz und die

getroffenen bzw. zu treffenden MalRnahmen

. Ergonomische Gestaltung der Mensch-System-Interaktion gemaR DIN EN ISO
9241 sowie der dazugehdrigen Multimedia-Normen, insbesondere bei der Be-
nutzungsschnittstelle der IT-Produkte. Dabei sollten insbesondere Berlcksich-
tigung finden:

. Aspekte der Gebrauchstauglichkeit, der Einfachheit der Handhabung, der Zu-
ganglichkeit, von ,Joy of Use” und der Vertrauensbildung sowohl bei der Wahl
der Hardware, der Ubertragungstechniken wie bei der Software;

. Die bewahrten Grundsatze der Dialoggestaltung, d.h. Aufgabenangemessen-
heit, Selbstbeschreibungsfahigkeit, Erwartungskonformitat, Lernforderlichkeit,
Steuerbarkeit; Fehlertoleranz und Individualisierbarkeit;

. Die Regeln einer guten Informationsdarstellung;

b Die Regeln einer guten Benutzerfliihrung;

. Die Regeln einer guten Dialogflhrung.

. Bereitstellung einer nutzer- und mediengerecht aufbereiteten Bedienungsanlei-

tung unter Berlcksichtigung der Zuganglichkeit,

. Bereitstellung von nutzer- und mediengerecht aufbereiteten Vertragsunterlagen
unter BerUcksichtigung der Zuganglichkeit,

. Einrichten eines Service-Zentrums, das flr den Verbraucher als genereller An-
sprechpartner funktioniert.
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7

7.1

Recherche der relevanten Ergonomie-Normen

Vorgehensweise

Bei der Recherche wurden die ergonomischen Aspekte berlcksichtigt, die in
6.1 dargestellt sind, d.h. Aspekte im Hinblick auf

Ergonomie allgemein
Gebrauchstauglichkeit
Zuganglichkeit und
Joy of Use

Vertrauen.

Hierzu wurde im Wesentlichen auf die Datenbanken NoRA, ErgoNoRA und
insbesondere QNoRA der Kommission Arbeitsschutz und Normung (KAN)
zurlickgegriffen. Diese Datenbanken dienen als Recherche-Tools fir Normen
mit Arbeitsschutzbezug. Sie werden gepflegt von der KAN und vom DIN. Neu
erschienene Normen werden in diskreten Abstanden aufgenommen. Die Da-
tenbank

NoRA enthélt Informationen Uber die erfassten arbeitsschutzrelevanten Nor-
men,

ErgoNora enthalt Informationen Uber alle erfassten Ergonomie-Normen mit
besonderer Kennzeichnung der Basisnormen,

QNora enthélt Informationen Uber alle erfassten Querschnittsnormen, Auf der
Website der KAN werden Querschnittsnormen wie folgt dargestellt. , Quer-
schnittsnormen regeln (bergeordnet Sachverhalte, die in verschiedenen Nor-
mungsbereichen relevant sind. Sie ziehen diese Sachverhalte — mathematisch
gesprochen — vor die Klammer. Die Typ-A- und Typ-B-Normen aus dem Bereich
Maschinensicherheit sind Beispiele fiir Querschnittsnormen. Produktnormen
enthalten zu diesen Sachverhalten keine eigenen Festlegungen, stattdessen
verweisen sie auf die Querschnittsnormen. Querschnittsnormen dienen der
Ordnung und der Kohdrenz des gesamten Normenwerks.

Sowohl bei der Erarbeitung von Produktnormen als auch bei der Entwicklung
von Produkten, fiir die keine Produktnormen vorliegen, ist die Verfligbarkeit von
Fachwissen in Querschnittsnormen sehr hilfreich.

Flir Normer und Konstrukteure ist es wichtig, die flir das eigene Gebiet relevan-
ten Querschnittsnormen finden zu kénnen — mit QNoRA st dies fir arbeits-
schutzrelevante Querschnittsnormen maoglich. ”

Die Datenbank QNoRA wurde seinerzeit eingerichtet aufgrund von Empfehlun-
gen der Studie , Bedeutung von Querschnittsnormen - dargestellt am Beispiel
Maschinensicherheit”, die vom ERGONOMIC Institut im Auftrag der KAN
durchgeflihrt worden ist.

Darlber hinaus wurde auf europdischer und internationaler Ebene nach weite-
ren Normen bzw. Dokumenten mit normungsahnlichem Charakter recherchiert,
die im Hinblick auf verbraucherrelevante Aspekte im Bereich von E-Energy von
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Bedeutung sein konnten. Hier zeigte sich, dass im Bereich Telekommunikation
europaisch wie international bereits viele Dokumente erarbeitet worden sind,
die als hilfreich erachtet worden sind, da in diesen Dokumenten der Verbrau-
cher als Benutzer gesehen wird und nicht der Beschaftigte bei der Arbeit wie in
den meisten ergonomierelevanten Normen. Diese Dokumente stehen aller-
dings nur in englischer bzw. franzdsischer Sprache zur Verfligung.

7.2 Darstellung der Ergebnisse

Die Ergebnisse der Recherchen sind in Anhang B in Tabellenform dargestellt.
Unterschieden wird in Dokumente, die zur Verfligung stehen als

° DIN-Dokumente,

. Dokumente europdischen Ursprungs, die bisher nicht auf nationaler Ebene
Ubernommen worden sind,

. ISO-Dokumente, die bisher nicht auf nationaler Ebene Ubernommen worden
sind,

i ISO/IEC-Dokumente, die bisher nicht auf nationaler Ebene lUbernommen wor-
den sind,

. Sonstige Dokumente mit Normungscharakter.

In den Tabellen wird dargestellt, ob die Normen

. ganz oder teilweise auf das Feld E-Energy, Smart Grids / Smart Metering an-
wendbar sind oder

. mit Anpassungen und spezifischen Anderungen Ubertragbar sind.

Bei der Zuordnung wurde die Zuganglichkeit nicht berlcksichtigt. Die Anfor-
derungen im Hinblick auf die Zuganglichkeit missen ggf. immer zusammen
mit den jeweiligen Normen Bericksichtigung finden.
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8 Aufdeckungen moglicher Konflikte zwischen ergonomischen
Anforderungen und den Anforderungen des Datenschutzes

8.1 Problematik

Da die meisten Handlungen im Haushalt einen Energieverbrauch zur Folge
haben, lassen Lastprofile detaillierte Rickschlisse auf die Gewohnheiten und
Lebensumsténde der Stromkunden zu. Dies féllt unter die Definition von per-
sonenbezogenen Daten im Sinne des § 3 Abs. 1 BDSG (Bundesdatenschutz-
gesetz), da durch die Auswertung der Lastprofile Schlussfolgerungen tber die
.personlichen oder sachlichen Verhéltnisse einer bestimmten oder bestimm-
baren naturlichen Person” gezogen werden kdnnen.

Konkret ausgefiihrt bedeuten diese Rulckschlisse auf ,personliche Verhalt-
nisse” bei der Anwendung von intelligenten Stromzéhlern, dass anhand des
spezifischen Verlaufs des Energieverbrauchs aller Gerate erkannt werden
kann, wie eine oder mehrere Personen ihren Tagesablauf im Haushalt gestal-
ten.

Der Sachverhalt sollte aber nicht allein unter dem Aspekt des Datenschutzes
fUr personenbezogene Daten betrachtet werden, denn auf die gleiche Art wie
personenbezogene Daten kénnen Daten von Kleinunternehmen missbraucht
werden, die nicht den Schutz des BDSG genieféen. Daher scheint es sinnvol-
ler, von IT-Sicherheit zu sprechen als von Datenschutz i.S. von BDGS.

Bei allen diesbezlglichen Betrachtungen sollte auf die richtige Nomenklatur
geachtet werden. Im Allgemeinen wird, wenn Sicherheitsbelange angespro-
chen werden, auf den , Schutz” abgehoben, wobei die zu diesem Zweck vor-
gesehenen Malinahmen das Erzielen eines bestimmten Niveaus an ,Sicher-
heit” ermdglichen.

Denkbare Moglichkeiten der Beeintrachtigung der Sicherheit werden unein-
heitlich als ,, Gefahr” bzw. , Gefdhrdung” bezeichnet, wobei aus dieser Ambi-
guitat erhebliche Probleme entstehen kénnen. Eine allgemeine Lésung kann
hierflir nicht geboten werden, aber eine spezielle fir die IT-Sicherheit, welil
hierfir ein Amt zusténdig ist, das Bundesamt fir Sicherheit in der Informati-
onstechnik (BSI), dessen Nomenklatur nicht nur einheitlich und préazise ist,
sondern fir den hier besprochenen Sachverhalt auch zutreffend.

Das BSI verwendet den Begriff ,,Bedrohung” anstelle von Gefahr bzw. Ge-
fahrdung und umgeht damit die Gefahr der Ambiguitat. Dort, wo eine fassba-
re potenzielle Bedrohung beschrieben werden kann, wird von Gefahrdung
gesprochen: , Trifft eine Bedrohung auf eine Schwachstelle (insbesondere
technische oder organisatorische Mangel), so entsteht eine Gefahrdung.” Das
bedeutet, dass die Bedrohung allgemein angenommen werden kann. Daraus
kann ggf. eine Gefahrdung entstehen, wenn addquat wirksame Schutzmal3-
nahmen nicht greifen.
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Eine ausflhrliche Darstellung der Thematik findet sich in Anhang E. Im Fol-
genden wird auf den personenbezogenen Datenschutz eingegangen.

8.2 Anforderungen des personenbezogenen Datenschutzes

Die Anforderungen des Datenschutzes sind im Bundesdatenschutzgesetz
geregelt. Dieses ist sehr komplex und flr den Laien kompliziert. Dr. Johann
Bizer hat flr den ersten Einstieg in die Materie die grundsatzlichen Anforde-
rungen des Datenschutzes zusammengefasst in den , Sieben Goldenen Re-
geln des Datenschutzes: (s. Bizer, 2006)

. .Jede Datenverarbeitung bedarf einer rechtlichen Grundlage in Form einer
gesetzlichen Grundlage, eines Vertrages, einer betrieblichen Regelung oder der
Einwilligung des Betroffenen.

. Eine Einwilligung ist nur wirksam, wenn der Betroffene ausreichend informiert
worden ist und seine Einwilligung freiwillig erteilt hat.

. Personenbezogene Daten dirfen nur zu dem Zweck verwendet werden, zu
dem sie erhoben worden sind.

. Die Datenverarbeitung ist auf den fir ihren Erhebungszweck notwendigen Um-
fang zu begrenzen.

. Die Erhebung und Verarbeitung personenbezogener Daten muss gegenuber
dem Betroffenen transparent sein.

. Der Datenschutz ist nur gewahrleistet, wenn die personenbezogenen Daten
auch sicher verarbeitet werden.

. Die Datenverarbeitung unterliegt einer internen und externen Kontrolle.”

Die Problematik des Datenschutzes im Bereich Smard Grid und Smart Mete-
ring wird von allen Beteiligten gesehen und betont. In den Niederlanden ha-
ben z.B. die ungeldsten Fragen dazu gefiihrt, dass Verbraucherschutzgruppen
sich erfolgreich gegen eine verpflichtende Einflihrung von elektronischen Zah-
lern in Haushalten durchgesetzt haben.

Im Projekt E-Energy des BMWi befasst sich daher eine der vier Fachgruppen
mit Rechtsfragen, so auch zum Datenschutz. Ziel der Fachgruppe ist die Erar-
beitung von Antworten aus allen Modellregionen auf einen von allen Teilneh-
mern gemeinschaftlich erarbeiteten Rechtsfragenkatalog, so dass am Ende
der Projektzeit (2012) ein "Handbuch" vorliegt, aus dem sich konkrete Antwor-
ten auf die Rechtsfragen, die sich im Zusammenhang mit den Inhalten von E-
Energy stellen, ergeben. Seit Juni 2010 liegt ein Entwurfspapier ,,Empfehlun-
gen zum Datenschutz im Smart Grid” vor, das vom Karlsruher Institut fur
Technologie (KIT) im Rahmen dieser Begleitforschung erarbeitet worden und
sozusagen einen Zwischenstandsbericht darstellt. Am 26. Januar 2011 wurde
nunmehr der von allen Beteiligten akzeptierte Technical Report ,,Datenschutz
im Smart Grid und in der Elektromobilitat” der Forschungsgruppe Energiein-
formationsrecht und Neue Rechtsinformatik des KIT veroffentlicht.
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8.3 Probleme beim Datenschutz im Bereich Smart Grid / Smart
Metering

Die Ursachen fur die aktuell zu I6senden Probleme des Datenschutzes sind

i Extreme Vermehrung von personenbezogenen Daten:
Bisher lagen einfache Vertrags- und Abrechnungsdaten vor, die im Allgemeinen
einmal pro Jahr oder ggf. auch noch bei Vertragséanderung anfielen. Kinftig
entsteht eine Datenflut bei viertelstindlicher Ablesung von 96 Datensatzen pro
Tag und 35.040 Datensatzen pro Jahr.

i Neue Qualitdt der personenbezogenen Daten:
Bisher waren aus den Daten so gut wie keine Rlckschllsse auf den Haushalt
moglich, obwohl bei Rasterfahndungen ein besonders geringer Stromverbrauch
als auffallig bewertet worden ist. Kiinftig wird es, sofern nicht geeignete Mal3-
nahmen dagegen ergriffen werden, maglich sein, lUber Energieverbrauchsprofi-
le Informationen Uber Lebensgewohnheiten (Anwesenheiten, Tagesablaufe)
und Nutzung von Geraten und deren Energieverbrauch ableiten zu kdnnen.

. Zunahme der Beteiligten:
Bisher war der Energieversorger der alleinige Ansprechpartner des Energiekun-
den. Zukinftig konnen es Energieerzeuger, Netzbetreiber, Messdienstleister
und Messstellenbetreiber sein.

. Vervielfaltigung der Zwecke:
Bisher war der primare Zweck der Datenerhebung die Abrechnung. Zukinftig
werden Daten flr die Steuerung von smarten Geraten, des Verbrauch und der
Energieeinspeisung etc. gefragt sein.

Die Datenschutzprobleme werden detailliert beschrieben in dem Dokument
.Datenschutzrechtliche Bewertung des Einsatzes von ,intelligenten” Mess-
einrichtungen fir die Messung von gelieferter Energie (Smart Meter)”, das
vom Unabhéngigen Landeszentrum fir Datenschutz Schleswig Holstein im
September 2009 veroffentlich worden ist.

Der jetzt vorgelegte, bereits oben erwahnte Technical Report , Datenschutz
im Smart Grid und in der Elektromobilitat” behandelt die in diesem Dokument
aufgezeigten Probleme und zeigt den Handlungsbedarf auf. Im Folgenden
wird das Fazit des Berichts wiedergegeben:

. Bei der datenschutzrechtlichen Bewertung von Aspekten des Smart Grid ist
zu beachten, dass es sich um ein entwicklungsoffenes System handelt, wel-
ches dem gesamtgesellschaftlich relevanten Ziel der Verbesserung des Kii-
maschutzes dient.

Die Analyse der beiden Referenzszenarien hat gezeigt, dass eine abschlie-
Bende datenschutzrechtliche Bewertung der Herausforderungen des Smart
Grid und mithin diesbezligliche Empfehlungen zum derzeitigen Zeitpunkt nicht
moglich sind. Auf der anderen Seite ist es zwingend geboten, schon bei der
beginnenden Entwicklung der technischen Infrastruktur flir das Smart Grid
wesentliche Weichen zu stellen.
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Neben einer notwendigen Verbesserung der Faktenbasis fir die rechtliche
Bewertung durch Modellierung von datenschutzrelevanten Sachverhalten sind
nach dem Paradigma des ,, Privacy by Design” schon heute Entwurfsmuster
flr technisch wirkende, flexible und entwicklungsoffene Schutzmechanismen
in der Systemarchitektur zu entwickeln. Aus Griinden der Rechtssicherheit
und des Investitionsschutzes sollte dies regulativ begleitet werden. Diese
Herausforderung stellt sich als Querschnittsaufgabe dar, die alle Ebenen der
zuklinftigen Marktkommunikation betrifft.

Fir die Architekten der zuklinftigen IT-Infrastrukturen und der Geschéaftsmo-
delle sollten die Begriffe , Datensparsamkeit” und ,Datensicherheit” das
Leitmotiv auch im Hinblick auf die notwendige Nutzerakzeptanz der Systeme
sein.

Die Chancen des begonnenen Diskurses von Marktakteuren, Regulierung und
Datenschutzaufsicht sollten auch zuklnftig in legislativen Verfahren genutzt
werden, die allen Aspekten von Klima- und Datenschutz zu einem bestmaogli-
chen Ausgleich verhelfen.

Schlielslich miissen die bestehenden gesetzlichen Verfahrensregelungen zur
Transparenzsicherung fiir den Betroffenen im Hinblick auf die hohen Transak-
tionsfrequenzen, die Komplexitdt der Infrastrukturen und die Praktikabilitat
einer sinnerhaltenden bereichsspezifischen Revision unterzogen werden.”

8.4 Mogliche vorbeugende Malinahmen

8.4.1 Allgemeines

In der Fachwelt werden insbesondere folgende Strategien im Hinblick auf
Datenschutz-Pravention diskutiert und empfohlen:

. Privacy by Design

. Privacy-Enhancing Technologies.

8.4.2 Privacy by Design

Sowohl in der oben angefihrten KIT-Studie als auch in vielen anderen Studien
besteht Einigkeit, im Bereich Smart Grid nach dem Paradigma ,,Privacy by
Design” zu verfahren.

Der Ansatz ,Privacy by Design” wird vom Bundesbeauftragten flr den Da-
tenschutz und die Informationsfreiheit, Peter Schaar, wie folgt beschrieben:

.Angesichts des rapiden und dramatischen technologischen Wandels gilt es,
die besonderen Erfordernisse des Datenschutzes bereits zu einem friihen
Zeitpunkt zu berlicksichtigen, da neue technologische Systeme oftmals ver-
steckte Gefahren bergen, die sich nur schwer beseitigen lassen, wenn die
Grundkonzeption erst einmal feststeht. Daher ist es umso sinnvoller, etwaige
Datenschutzprobleme schon bei der Entwicklung neuer Technologien festzu-
stellen und zu priifen und den Datenschutz von vorneherein in die Gesamt-
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konzeption einzubeziehen anstatt Datenschutzprobleme im Nachhinein muh-
sam und mit viel Zeitaufwand durch Korrekturprogramme zu beheben. Dieser
Ansatz wird als Privacy by Design (PbD) bezeichnet."

Ein spezielle Ausrichtung von , Privacy by Design” ist ,Privacy as Default”.
Eine ausflUhrliche Abhandlung des Themas findet sich bei Schmitt ,, Privacy as
default — Privacy by Design — Konzept flr Privatsphare im Ubiquitous Comu-
tung (s. Schmitt, 2006).

In dem Bericht des Information and Privacy Commissioner, Kanada
+Achieving the Gold Standard in Data Protection fort the Smart Grid” werden
die sieben Grundprinzipien von , Privacy by Design” dargestellt. Um eine Ver-
falschung durch die Ubersetzung auszuschlieRen, werden die Prinzipien im
Folgenden im englischen Originaltext wedergegeben:

. 1. Proactive not Reactive,; Preventative not Remedial

The Privacy by Design (PbD) approach is characterized by proactive rather
than reactive measures. It anticipates and prevents privacy invasive events
before they happen. PbD does not wait for privacy risks to materialize, nor
does it offer remedies for resolving privacy infractions once they have oc-
curred — it aims to prevent them from occurring. In short, Privacy by Design
comes before-the-fact, not after.

2. Privacy as the Default

We can all be certain of one thing — the default rules! Privacy by Design
seeks to deliver the maximum degree of privacy by ensuring that personal
data are automatically protected in any given IT system or business practice.
If an individual does nothing, their privacy still remains intact. No action is re-
quired on the part of the individual to protect their privacy — it is built into the
system, by default.

3. Privacy Embedded into Design

Privacy by Design is embedded into the design and architecture of IT systems
and business practices. It is not bolted on as an add-on, after the fact. The
result is that privacy becomes an essential component of the core functionali-
ty being delivered. Privacy is integral to the system, without diminishing func-
tionality.

4. Full Functionality — Positive-Sum, not Zero-Sum

Privacy by Design seeks to accommodate all legitimate interests and objec-
tives in a positive-sum “winwin” manner, not through a dated, zero-sum ap-
proach, where unnecessary trade-offs are made. Privacy by Design avoids the
pretense of false dichotomies, such as privacy vs. security, demonstrating
that it is possible to have both.

5. End-to-End Lifecycle Protection

Privacy by Design, having been embedded into the system prior to the first
element of information being collected, extends securely throughout the en-
tire lifecycle of the data involved, from start to finish. This ensures that at the
end of the process, all data are securely destroyed, in a timely fashion. Thus,
Privacy by Design ensures cradle to grave, lifecycle management of infor-
mation, end-to-end.
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6. Visibility and Transparency

Privacy by Design seeks to assure all stakeholders that whatever the business
practice or technology involved, it is in fact, operating according to the stated
promises and objectives, subject to independent verification. Its component
parts and operations remain visible and transparent, to users and providers
alike. Remember, trust but verify.

/. Respect for User Privacy

Above all, Privacy by Design requires architects and operators to keep the
interests of the individual uppermost by offering such measures as strong
privacy defaults, appropriate notice, and empowering user-friendly options.
Keep it user-centric.”

Fir den Bereich Smart Grid wurden daraus die folgenden spezifischen Prinzi-
pien abgeleitet:

. 1. Smart Grid systems should feature privacy principles in their overall pro-
ject governance framework and proactively embed privacy requirements into
their designs, in order to prevent privacy-invasive events from occurring;

2. Smart Grid systems must ensure that privacy is the default — the “no ac-
tion required” mode of protecting one’s privacy — its presence is ensured;

3. Smart Grid systems must make privacy a core functionality in the design
and architecture of Smart Grid systems and practices — an essential design
feature;

4. Smart Grid systems must avoid any unnecessary trade-offs between pri-
vacy and legitimate objectives of Smart Grid projects;

5. Smart Grid systems must build in privacy end-to-end, throughout the entire
life cycle of any personal information collected;

6. Smart Grid systems must be visible and transparent to consumers — en-
gaging in accountable business practices — to ensure that new Smart Grid
systems operate according to stated objectives;

7. Smart Grid systems must be designed with respect for consumer privacy,
as a core foundational requirement.”

8.4.3 Privacy enhancing Technologies (PET) / Datenschutzforder-
liche Techniken

Auf allen Ebenen und von allen Beteiligten wird anerkannt, dass eine Ldsung
des bestehenden Datenschutzproblems fir ein erfolgreiches Smart Grid
/Smart Metering von grundlegender Bedeutung ist.

Technisch gesehen erfordert die immer starker werdende Flexibilitdt, Kom-
plexitdt und einfache Bedienbarkeit von Informations- und Kommunikations
(luK)-Systemen notwendigerweise auch eine verstarkte Betrachtungsweise
der Sicherstellung des Datenschutzes durch technische MalRnahmen — und
das schon bei der Entwicklung der luK-Systeme. Der Einsatz datenschutzfor-
dernder Technik kann hierbei ein geeignetes Mittel sein.
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Von der Gesellschaft fir Informatik e.V. (Gl) wird von der Fachgruppe PET
diese Technik wie folgt beschrieben (Gl)

. Unter datenschutzférdernden oder manchmal auch ,, datenschutzfreundlich”
genannten Techniken (engl.: "Privacy Enhancing Technologies (PET)") versteht
man Techniken, die den Datenschutz in Informations- und Kommunikations-
systemen soweit wie mdglich férdern und durchsetzen, zumindest aber un-
terstlitzen. Borking und Raab definierten in 2001 PET wie folgt: "Privacy En-
hancing Technologies are a coherent system of ICT measures that protects
privacy [...] by eliminating or reducing personal data or by preventing unne-
cessary and/or undesired processing of personal data; all without losing the
functionality of the data system.”

Zu den Kriterien und Grundsétzen flr PET gehoren:

. ,Datenvermeidung und Datensparsamkeit, d.h. die Reduktion personenbezo-
gener Daten in einem Informations- und Kommunikationssystem,

. Systemdatenschutz, d.h. bereits technisch im System implementierte und or-
ganisatorisch verankerte DatenschutzmalRnahmen,

e Selbstdatenschutz, d.h. ein Maximum an Steuerungsmaoglichkeiten durch den
Nutzer, sowie

. Transparenz und andere vertrauensbildende MaRnahmen.”

Eine ausfuhrliche Darstellung der Techniken, wie sie von der Gl beschrieben
werden, findet sich in Anhang F.

8.5 Konfligierende Anforderungen im Bereich Ergonomie und Da-
tenschutz

Vertrauen ist ein grundlegendes Bedirfnis des Menschen und ist ein wesent-
licher ergonomischer Aspekt, wie in 6.1.7 dargestellt. Insofern kann es eigent-
liche keine Konflikte zwischen den Anforderungen der Ergonomie und des
Datenschutzes geben, auch wenn die Einhaltung des Datenschutzes mit
Aufwand verbunden ist. Ein Beispiel bietet die Deaktivierung der PIN beim
EDL21-Zahler. Wird dies unterlassen, kann jeder die Anzeige der Verbrauchs-
daten aktivieren. Allerdings ist die erneute Aktivierung mit Aufwand verbun-
den. Hier stellt allerdings lediglich die Art der Aktivierung mittels Taschenlam-
pe ein ergonomisches Argernis dar, nicht aber die erneute Aktivierung an sich.

Ahnlich sieht es bei PC-Anwendungen aus, bei denen der Nutzer angemeldet
ist und seine Zugangsdaten bei der Anmeldung voreingestellt werden. Hier
kann jede Person, die Zugang zu der Anwendung hat, die Anwendung auch
nutzen und so Zugang zu sensiblen Daten z.B. bei der Krankenkasse erhalten.

Auch beim Online-Banking ist der ungehinderte Zugang zu den Kontoverbin-
dungen durch Fremde auf diesem Wege moglich. Finanzielle Aktivitaten kdn-
nen dann jedoch nur mittels TAN-Nummern erfolgen.
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Allerdings gibt es auch Personen, die zu ihren personenbezogenen Daten ein
eher lockeres Verhéltnis haben. Beispiele liefern insbesondere Teilnehmer in
Sozialen Netzwerken wie Facebook etc. Diesen Personen kénnte es z.B. egal
sein, ob ihre Stromverbrauchsdaten auch anderen zugéanglich sind und sich
daraus Schlisse ziehen lassen Uber den tédglichen Tagesablauf, den sie so-
wieso tagtaglich kommunizieren.

Konflikte zwischen Ergonomie und Datenschutz kénnen sich allerdings dann
ergeben, wenn dem Verbraucher die Folgen seiner Handlungen nicht bewusst
sind. Daher kommt der Information des Verbrauchers tber den Umgang mit
personenbezogenen Daten eine grof3e Bedeutung zu. Im Internet finden sich
heute bei den meisten groRen Unternehmen teilweise sehr detaillierte Infor-
mationen Uber deren Umgang mit personenbezogenen Daten, die sich schon
allein durch den Besuch des Internetportals ergeben, so z.B. durch Cookies.
Die Ausflhrlichkeit der Informationen ist unterschiedlich. Bemerkenswerter-
weise ist dabei z.B. der Informationsumfang des Blromobelherstellers VITRA
detaillierter als der des Energieversorgungsunternehmens Vattenfall.

Flr den Bereich Smart Grid / Smart Metering missen Informationen Uber den
Umgang mit personenbezogenen Daten einfach auffindbar sein und die ge-
nutzten Techniken mussen dort allgemein verstandlich erklart werden (s. Un-
verricht 2010). Hilfreich durfte auch ein Glossar sein.
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9  Aufdeckung von Normungs- und Standardisierungsliicken

9.1 Ergonomienormen und —spezifikationen - Bestand

Wie die Recherche-Ergebnisse zeigen, gibt es ein sehr gut aufgestelltes An-
gebot an Normen und Spezifikationen im Bereich der Ergonomie, das fir den
Bereich E-Energy / Smart Grid / Smart Metering genutzt werden kann. Der
Schwerpunkt der Angebots liegt dabei bei der Ergonomie der Mensch-
System-Interaktion im Bereich Informations- und Kommunikationstechnolo-
gien, aber auch ,klassische” Ergonomiethemen wie z.B. anthropometrische
Male sind geregelt.

Darilber hinaus gibt es Dokumente mit Leitfaden-Charakter, die von der Nor-
mungsorganisation ETSI erarbeitet worden sind, um die Gebrauchstauglich-
keit von Produkten im Bereich Telekommunikation sicher zu stellen, die sich
am Verbraucher orientieren. Hier ist beispielhaft der Leitfaden ETSI Guide EG
202 249 ,Universal Communications Identifier (UC): Guidelines on the usabili-
ty of UCI based systems” und der ETSI Technical Report ETR 095 ,Human
factors (HF); Guide for usability evaluations of telecommunications systems
amd services” zu nennen.

Stand zu Beginn der ergonomischen Normungs- und Standardisierungsaktivi-
taten primar die Arbeitswelt im Fokus, so hat sich dies in den letzten Jahren
geandert, und dies auf internationaler, europaischer wie nationaler Ebene.
Erkenntnisse, die urspriinglich fir die Arbeitswelt gewonnen wurden, wurden
und werden geprift, ggf. angepasst und auch flir den privaten wie 6ffentli-
chen Bereich Ubernommen. So wurde und wird die Normenreihe ISO 9241
mit dem friheren Titel ,,Ergonomische Anforderungen fir Bulrotatigkeiten mit
Bildschirmgeraten” neu gefasst und neu strukturiert. Sie bietet heute unter
dem Titel ,,Ergonomie der Mensch-System-Interaktion” ein normatives Re-
gelwerk flr den Arbeitsbereich wie flr den privaten und 6ffentlichen Bereich.
Die Umstellungsarbeiten flr den Hardware-Bereich sind weitgehend abge-
schlossen, flr die Bereiche Software, Arbeitsplatz sowie Arbeitsumgebung
allerdings noch nicht.

Durch die Erweiterung des Anwendungsbereichs sind auch neue Regelungs-
bereiche hinzukommen. Hier sind insbesondere Zuganglichkeits- und Indivi-
dualisierungsaspekte zu nennen, die gerade auch fir den &ffentlichen wie fir
den privaten Bereich von Bedeutung sind.

Beispielhaft wird im Folgenden der Anwendungsbereich der Norm DIN EN
ISO 9241-303 wiedergegeben: , Dieser Teil von ISO 9241 legt Anforderungen
an die Bildqualitdt von elektronischen optischen Anzeigen fest und enthélt
entsprechende Leitlinien. Diese sind als generelle, von Technologie, Aufgaben
und Umgebung unabhédngige Leistungsspezifikationen und Empfehlungen
festgelegt, um effektive und komfortable Sehbedingungen flir Anwender mit
normaler oder auf normal korrigierter Sehschérfe sicherzustellen.
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Dieser Teil von ISO 9241 betrifft nicht die Verfligbarkeit flir Menschen mit
Behinderungen. Sie berlicksichtigt aber Aspekte der Sehschdérfe éalterer Men-
schen und kann fiir Menschen von Bedeutung sein, die sich mit Fragen der
Sehbehinderung in bestimmten Féllen beschéftigen, die Spezifikation wesent-
licher Merkmale der Normalsicht kann zur Beurteilung der Schwere verschie-
dener Sehanomalien verwendet werden, um geeignete Ldsungen aufzuzei-
gen.

ANMERKUNG Darliber hinaus enthalten die Literaturhinweise im Anhang F eine Auswahl ein-
schldgiger Dokumente, die sich mit den Bedlirfnissen von Menschen mit Behinderungen ein-

schlie8lich derjenigen beschéftigen, die ein geringes, sich verschlechterndes oder kein Seh-
vermogen haben.”

Parallel dazu wurden Erkenntnisse gesammelt und strukturiert, die sich spezi-
ell mit den Erfordernissen fir dltere und behinderte Menschen befassen. Hier
ist an erster Stelle der ISO/IEC Guide 71 zu nennen, der in dem Technischen
Report ISO/TR 22411 ,,Ergonomische Daten und Leitlinien ftir die Anwendung
des ISO/IEC Guide 71 in Produkt- und Dienstleistungsnormen zur Berticksich-
tigung der Belange dlterer und behinderter Menschen® (2008) konkretisiert
worden ist. Der CEN/CENELEC Guide 6 auf europdischer Ebene ist identisch
mit ISO/IEC 71. In den letzten Jahren sind zudem eine Reihe von internationa-
len Normen bzw. Normenentwiirfen veroéffentlicht worden, die sich mit Ac-
cessibility, d.h. Zuganglichkeit befassen. Im Hinblick auf Informations- und
Kommunikationstechnologien ist hier insbesondere die Norm DIN EN ISO
9241-20 zu nennen. Im Folgenden wird aufgrund der Bedeutung der Norm der
Anwendungsbereich wiedergegeben:

. 1 Anwendungsbereich

Der vorliegende Teil der ISO 9241 ist flir die Anwendung durch Personen be-
stimmt, die fir die Planung, Gestaltung, Entwicklung, Erwerbung und Bewer-
tung von Gerédten und Diensten der Informations- und Kommunikationstechnik
(IKT) verantwortlich sind. Er legt Leitlinien flir die Verbesserung der Zugang-
lichkeit von Gerdten und Diensten der Informations- und Kommunikations-
technik fest, so dass diese eine gréfiere Zugéanglichkeit bei lhrer Verwendung
bim Beruf, zu Hause sowie in mobilen und éffentlichen Umgebungen aufwei-
sen. Die Norm behandelt Themen, die mit der Gestaltung von Gerdten und
Diensten flir Menschen verbunden sind, die eine grol3e Bandbreite von sen-
sorischen, physischen und kognitiven Féhigkeiten aufweisen, einschliel3lich
solcher mit vorlibergehenden Funktionsstorungen sowie alterer Menschen.
Auf der Grundlage dieser Empfehlungen kann eine detaillierte Gestaltung ei-
ner bestimmten Einrichtung oder einer bestimmten Dienstleistung entwickelt
werden.

Existiert hinsichtlich der Zugénglichkeit von Gerdten und Diensten eine spezi-
fische detaillierte Norm, so kann die vorliegende Norm in Verbindung mit je-
ner spezifischeren Norm angewendet werden. Stehen solche Normen nicht
zur Verfligung, so kann der vorliegende Teil der ISO 9241 die Grundlage flir
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die Gestaltung der Zugénglichkeitsmerkmale von Gerdten und Diensten der
IKT bilden. Die Norm legt ferner allgemeine Leitlinien flr den Erwerb und die
Bewertung von Gerédten und Diensten der IKT fest, wobei sowohl Hardware-
als auch Softwareaspekte von Einrichtungen zur Informationsverarbeitung,
elektronischen Kommunikationseinrichtungen, Blrogeraten und anderen &hn-
lichen Technologien und Dienstleistungen enthalten sind, die bei der Arbeit,
zu Hause sowie in mobilen und éffentlichen Umgebungen genutzt werden.
Zusétzlich enthélt sie wichtige Informationen zum Nutzungskontext.

Die Zugénglichkeit wird durch die Vielfalt der Kontexte erhéht, in denen Gera-
te und Dienstleistungen genutzt werden kénnen. Der Nutzungskontext kann
sich aus den unterschiedlichen Komponenten der Einrichtung oder der Dienst-
leistung einschliel3lich Benutzer, Arbeitsaufgabe und Arbeitsmittel (Hardware,
Software und Materialien) sowie der physischen und sozialen Umgebungen
ergeben. Der Nutzungskontext kann bei der Planung, Gestaltung, Entwick-
lung, Erwerbung und Bewertung von Gerdten und Diensten der IKT Bertick-
sichtigung finden.

ANMERKUNG Der vorliegende Teil der ISO 9241 ist eine grundlegende Norm, die auf sdmtli-
che Gerédte und Dienste der IKT anwendbar ist; deshalb wurden detaillierte Beschreibungen
bestimmter Gerédte und Dienste vermieden. Sie kann zur Vermeidung von Einschrédnkungen
hinsichtlich des Handels oder der Bewegung von Menschen in Bezug auf jede nationale, regio-
nale oder internationale Normungstéatigkeit auf diesem Gebiet angewendet werden. In 1SO
9241-171 sind detailliertere Empfehlungen zur Zugénglichkeit von Software enthalten.”

Darliber hinaus wurden Normen speziell fir die Erfordernisse von Verbrau-
chern befassen. Hierzu gehoren die Normen der Reihe ISO 20282 , Bedie-
nungsfreundlichkeit von Produkten des taglichen Gebrauchs”. Der Zweck
dieser Normen wird in der Einleitung von DIN ISO 20282-1 wie folgt darge-
stellt:

. Einleitung

Immer mehr Alltagsprodukte verwenden Bauteile aus der Computertechnolo-
gie, was zur Erhéhung ihrer Komplexitédt beitrdgt. Benutzer missen verste-
hen, wie Produkte bedient werden um von den angebotenen Funktionalitdten
zu profitieren. Gebrauchstauglichkeit ist daher ein Schllisselfaktor bei der Be-
stimmung des Erfolges eines Produktes. In dem Malle, in dem die Produkt-
komplexitdt ansteigt, steigt auch die Herausforderung an den Benutzer beim
Verstandnis der Art und Weise, wie die verschiedenen Funktionen des Pro-
duktes benutzt werden. Und flir den Hersteller kann es schwieriger werden,
Produkte zu gestalten, die ausreichend gebrauchstauglich sind.

Produkte mit einer geringen Gebrauchstauglichkeit erfordern héufig die Hilfe
anderer Menschen, damit sie benutzt werden kénnen, und dies kann zu frus-
trierten Benutzern und zusétzlichen Kosten beim Hersteller und Verkaufer
fihren. Viele Firmen haben die Bedeutung der Gebrauchstauglichkeit ihrer
Produkte erkannt und beschéftigen Spezialisten fiir Gebrauchstauglichkeit in
Usability-Laboren. Viele Testorganisationen ziehen Gebrauchstauglichkeit in
ihre Bewertungsverfahren mit ein. I1ISO 20282 basiert auf ISO 9241-11, wel-
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che allgemeine Hilfestellungen flir die Spezifikation und Messung von Ge-
brauchstauglichkeit zur Verfligung stellt.

ISO 20282 wendet ISO 9241-11 auf die Benutzungsschnittstellen von Alltags-
produkten an. Der Fokus auf Alltagsprodukte spiegelt die Tatsache wider,
dass viele der Produkte, die wir regelmé3ig um uns herum sehen, immer
noch unter grundsétzlichen Problemen bei ihrer Gebrauchstauglichkeit leiden.
Der Fokus auf Benutzungsschnittstellen spiegelt die Situation wider, dass,
wéhrend es viele Faktoren gibt, die wichtige Auswirkungen auf Ge-
brauchstauglichkeit haben, alle interaktiven Produkte eine Benutzungsschnitt-
stelle haben. Deren Qualitat kann bedeutsame positive oder negative Wirkun-
gen haben, die die Benutzung des Produktes erleichtert oder erschwert.

Alltagsprodukte schlieSen Konsumgtiter und o6ffentlich zugéngliche Produkte
ein. Fur Alltagsprodukte ist es besonders wichtig, sicherzustellen, dass die
Benutzungsschnittstelle dem Benutzer ermdéglicht, sein Hauptziel oder seine
Hauptziele zu erreichen. Der Fokus auf Hauptziele spiegelt die Ergebnisse
wider, die alle Benutzer oder eine grol3e Mehrheit von ihnen erreichen mdch-
ten, z. B. ein Telefon zu benutzen um jemanden anzurufen oder einen Anruf
entgegenzunehmen, einen Fahrkartenautomaten zu benutzen um eine Eisen-
bahntfahrkarte zu kaufen, oder einen Fernseher zu benutzen um ein Fernseh-
programm zu sehen. Der Begriff , Einfachheit der Handhabung” bezieht sich
auf diesen Unteraspekt des Konzeptes der Gebrauchstauglichkeit und der
konkreten MalBnahmen, die eingesetzt werden, um den Benutzer bei der Er-
reichung seines oder seiner Hauptziele zu unterstiitzen.

Alltagsprodukte werden fiir eine vorgesehene Benutzergruppe gestaltet, von
der im Allgemeinen angenommen werden kann, dass sie Menschen mit einer
grof3en Bandbreite von Benutzermerkmalen einschlielst. Dieser Teil von ISO
20282 beschreibt Benutzermerkmale, die bei der Gestaltung eines Alltagspro-
duktes berticksichtigt werden mussen. In Anerkennung der Tatsache, dass
der Anteil der alteren Personen in der Weltbeviolkerung wéchst, berticksichtigt
er auch die Bedlirfnisse dieser Benutzer.”

9.2 Spezifische Ergonomie-bezogene Normung im Bereich E-
Energy / Smart Grid / Smart Metering

Von der DKE wurden im Jahr 2010 zwei Dokumente veroffentlicht, die flr das
Gesamt-Thema Normung und Standardisierung im Bereich ,E-Energy” von
grundlegender Bedeutung sind. Dies sind die

. Deutsche Normungs-Roadmap E-Energy / Smart Grid (April 2010)
. Deutsche Normungs-Roadmap Elektromobilitat (November 2010)

Wie in der Roadmap Elektromobilitdt angefiihrt, er6ffnet die Elektromobilitat
.die einzigartige Mdglichkeit, die Vorteile einer umweltfreundlichen Mobilitat
mit einer effizienten und optimierten Nutzung der Ressourcen der Stromnetze
und der nachhaltig erzeugten Elektroenergie zu verbinden. Daraus ergeben
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sich eine Reihe von speziellen Anforderungen insbesondere fiir die Technik
und die Normung der Schnittstelle zwischen Elektrofahrzeug und Stromnetz."”
Daher sollten im Bereich E-Energy das Smart Grid und die Elektromobilitat
gemeinsam betrachtet werden.

In beiden Dokumenten wird eine Ubersicht gegeben (iber bestehende Re-
gelwerke und Regelwerke, die sich in der Erarbeitung befinden und es wer-
den neben allgemeinen Empfehlungen spezifische Empfehlungen gegeben,
welche Regelwerke zu welchem Gegenstand erarbeitet werden sollten.

DarlUber hinaus wurde vom Forum Netztechnik / Netzbetrieb im VDE das
.Lastenheft EDL — Elektronische Haushaltszdhler — Funktionale Merkmale und
Protokolle™ erstellt.

Alle Festlegungen in diesen Dokumenten sind primar technischer Art. Im Fol-
genden werden Empfehlungen, die verbraucher- bwz. nutzerbezogen sind,
dargestellt und deren Bedeutung fir den zu formulierenden Bedarf an Stan-
dards und Normen herausgearbeitet.

Bei der Normungsroadmap Elektromobilitat finden sich nur einige wenige
verbraucher- bzw. nutzerbezogene Empfehlungen, einmal eine detaillierte
Einzelempfehlung

b im Abschnitt 5.1.4 , Externe Schnittstellen und Kommunikation” in der Empfeh-
lung SK 9 ,Bedienerschnittstelle Ladestation”:
,Fur die Bedienerschnittstelle einer Ladestation wird der Einsatz graphischer
Symbole empfohlen, um eine intuitive und sichere Bedienung durch verschie-
dene Nutzer sicherzustellen. Es ist zu prifen, inwieweit graphische Symbole
fir die Mensch-Maschine-Interaktion bzw. Sicherheitskennzeichnung verwen-
det werden und ob Handlungsbedarf zur Normung besteht. In diesem Zusam-
menhang ist der Normungsbedarf fir einen einheitlichen, barrierefreien Zugang
zu prifen.”
Fazit: Aus ergonomischer Sicht sind die angefiihrten Empfehlungen nicht aus-
reichend, sie decken nur einen sehr geringen Teil ergonomischer Produktge-
staltung ab.

Zum anderen enthalt der Abschnitt eine allgemeine Empfehlung zur IT-
Sicherheit und Datenschutz

. im Abschnitt 5.1.6 ,,IT-Sicherheit und Datenschutz” in der allgemeinen Empfeh-
lung SD 1 ,Allgemeine Empfehlung zu IT-Sicherheit und Datenschutz”
.Das Thema hat essenziellen Charakter, ist aber aus aktueller Sicht nicht aus-
reichend adressiert.
Wesentliche zu berliicksichtigende Themenfelder sind:
= Datenhoheit
= Datenvermeidung
= Pseudonymisierung
= Datensparsamkeit
= Granularitat zu Ubertragender Daten
= Eingrenzung zuldssiger Datenempfénger bzw. —nutzer
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= Manipulationsschutz

= Personenbezug von Daten

= BSI-Vorgaben

Es wird empfohlen, eine Arbeitsgruppe unter Beteiligung des BSI zu ini-
tileren.”

Fazit: Diese Auflistung weist auf einen hohen Regelungsbedarf hin.

Verbraucher- bzw. nutzerbezogene Empfehlungen finden sich auch bei der
Normungsroadmap E-Energy / Smart Grid, allerdings nur im Abschnitt 5.2.3
~Empfehlungen zu Sicherheit und Datenschutz”:

Empfehlung SG-SD-1 , Bedeutung des Datenschutzes”:

,Fur die Umsetzung der Smart Grid-Konzepte und fir die Akzeptanz bei den
Nutzern sind die Schutzziele der Verfligbarkeit, Verlasslichkeit, Integritdt und
Vertraulichkeit flr die technischen Konzepte und den Betrieb zu berlcksichti-
gen.

Ansprechpartner daflr sind Landesdatenschutzbeauftragte, BSI sowie nationale
und international Normungsorganisationen (z. B. IEC, DKE, DIN) unter aktiver
Mitarbeit der relevanten Verbénde (BITKOM, VDE/ITG).

In diesem Zusammenhang sind denkbare Zielkonflikte des Datenschutzes mit
der Forderung nach Datensparsamkeit auf der einen Seite und des Smart Grid-
Ansatzes mit erweitertem Netzmanagement oder der Einbeziehung der Ver-
braucher (ber anreizorientierte Lastmanagementsysteme auf der anderen Sei-
te zu 16sen.” (Hervorhebungen durch die Autoren der Studie).

Fazit: Die Bedeutung der Nutzerakzeptanz und der damit verbundenen
Schutzziele ist bekannt, aber auch die sich daraus ergebenden Schutzziel-
konflikte.

Empfehlung SG-AE-11 , Markteinfihrung™:

Nur mit Unterstiitzung der Nutzer wird das neue System funktionieren. Ver-
trauen in die Sicherheit und den Datenschutz sowie entsprechende Marktmo-
delle als Basis fir eine erfolgreiche Einfiihrung werden bereits in anderen Emp-
fehlungen adressiert. Insbesondere im Bereich der Privathaushalte ist eine
umfassende Information der Offentlichkeit zu erwédgen, um nicht die Fehler
der Vergangenheit bei der Markteinfiihrung von neuen Technologien zu
wiederholen.” (Hervorhebungen durch den Autor)

Fazit: Die Bedeutung der Unterstiitzung durch die Nutzer fiir das Smart
Grid ist bekannt und ebenso die Notwendigkeit einer umfassenden Infor-
mation in der Offentlichkeit.

Im Abschnitt 5.2.4 werden Empfehlungen zum Bereich Kommunikation gege-
ben. Die folgende Empfehlung hat zwar keinen direkten Bezug zu dem Nut-
zer, hat aber dennoch eine Relevanz, da hier die Verbindung zu der sonstigen
Haustechnik hergestellt und die Berilcksichtigung der dort vorhandenen An-
forderungen zu bertcksichtigen.

Empfehlung SG-K-1: ,,Beachtung des Mandats M/441":
,Fur den Bereich der Smart Meter sind durch die heterogene Struktur der an-
zubindenden Haushalte bzw. Objektzellen verschiedene Abbildungen auf
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Kommunikationstechnologien nétig. Dies umfasst sowohl kabelgebundene als
auch drahtlose Technologien. Fur die Kommunikation zu den Endpunkten im
Netz sind gemall dem Mandat M/441 passende Technologien zu ermitteln, zu
erproben und Profile flr diese Technologien zu standardisieren. Auch sollten
hier die Anforderungen des Arbeitskreises ,,In House Automation” berUcksich-
tigt werden.”

Fazit: Die Berucksichtigung der ,In house automation” tragt dazu bei, dass
eine gewisse Einheitlichkeit bei der Mensch-System-Interaktion bei der
Haustechnik erzielt werden kann. Dies schlieRt auch andere Energieein-
sparmalBnahmen ein wie z.B. bei der Beleuchtung und deren Steuerung
(siehe Bild 3).

Im Abschnitt 5.2.7 werden eine allgemeine Bewertung und Empfehlungen
zum Bereich Smart Metering gegeben.

Bewertung: ,Das Thema Smart Metering wird bereits heute umfassend in der
Fachoffentlichkeit auf verschiedenen Ebenen diskutiert und in vielen Feldversu-
chen werden hierzu praktische Erfahrungen gesammelt. Die fir die Normung
relevanten Themen werden in den Fachgremien auf europaischer Ebene in der
Smart Meters Coordination Group (SM-CG) und international bei IEC/TC 13 so-
wie in den entsprechenden deutschen Spiegelgremien behandelt. Vorschlage
zur Weiterentwicklung der Normung werden in dem Report der SM-CG darge-
legt [CENELEC]. Auf eine Wiederholung der Vorschlage soll daher an dieser
Stelle verzichtet werden und nur auf weitergehende bzw. nationale Auspragun-
gen eingegangen werden. Die geforderte Entwicklung von Normenprofilen mit
dem Ziel einer weitgehenden Interoperabilitat ist beim Smart Meter in Deutsch-
land mit den Spezifikationen des FNNin Kooperation mit Open Metering bereits
weit fortgeschritten, beispielsweise mit dem MUC-Lastenheft oder der Be-
schreibung von SML, die Uber die DKE bei CENELEC/IEC in die internationale
Normung eingebracht wurde.”

In Bild 11 wird dargestellt, welche Normungsgremien bei der Umsetzung des
Mandats M/441 eingebunden sind.
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Bild 11 Ubersicht iber an der Umsetzung des Mandats M/441 beteiligte
Organisationen und Normungsgremien (Quelle: Vortragsdokumenta-
tion ,,Responding to the EU Mandate M/441 on smart metering
standards in Europe, Daniel Hec)

Gremien aus dem Bereich Ergonomie bzw. Human factors sind in der Darstel-
lung nicht zu finden. So fehlt bei CEN das technische Komitee TC 122 und bei
ETSI das Technische Komitee TC-HF. Darlber hinaus hat ETSI sogar eine spe-
zielle Task Force 333 , European Accessibility Requirements for Public Procu-
rement of Products and Services in the ICT Domain”. Diese hat 2009 den
Technischen Report ETSI TR 102 612 ,, Human Factors (HF); European acces-
sibility requirements for public procurement of products and services in the ICT
domain (European Commission Mandate M 376, Phase 1)" veroffentlicht.

Fazit: Bei der Umsetzung des Mandats M/441 ist eine Beteiligung von Organi-
sationen und Normungsgremien, die die Erfordernisse von Nutzern bzw. Ver-
brauchern berlcksichtigen, nicht zu erkennen.

. Empfehlung SG-SM-1 , Nutzung der Vorarbeiten des FNN fir ein Normenprofil
und der Weiterentwicklung auf Basis der Umsetzung des europaischen Man-
dats M/441":
.Das an CEN, CENELEC und ETSI| ergangene EU-Mandat M/441 wird im Be-
reich der Multi- Utility-Smart Meters flir die sechs verschiedenen Hauptschnitt-
stellen verbindliche Empfehlungen geben .... Zusétzlich wird das EU-Projekt
.Open Meter” des aktuellen EU Framework Calls entsprechend weiteren
Standardisierungs- und Harmonisierungsdruck aufbauen. Fir die deutsche
Normung und fiir diese Roadmap wird empfohlen, auf die Ergebnisse des FNN
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als heutiges Normenprofil aufzusetzen und diese auf Basis der nationalen und
internationalen Entwicklungen der Zéhlernormen, des Datenschutzes und der
IT-Sicherheit weiterzuentwickeln. An den europdischen und internationalen
Entwicklungen sollten sich deutsche Experten mit ihren Erfahrungen in Zu-
sammenarbeit mit den jeweiligen DKE-Spiegelgremien wie bisher aktiv in die
Normung einbringen.”

Fazit: Bei den Festlegungen der funktionalen Merkmale und der konstrukti-
ven Anforderungen im FNN-Lastenheft ist nicht zu erkennen, dass Uberle-
gungen im Hinblick auf eine ergonomische und zugangliche Aspekte er-
folgt sind. Zudem werden nach Meinung von Datenschutzexperten auch
Datenschutzaspekte nicht ausreichend berlcksichtigt.

. Empfehlung SG-IA-2 ,Zusammenarbeit mit anderen Energiemanagementsys-
temen im Haus":
. Zur Gesamtenergie-Optimierung sind nicht nur elektrische Verbraucher und
Gerdte zu betrachten, sondern auch andere Energien (Warme, Ver-
kehr/Transport) einzubeziehen: Heizungsanlagen, Klimaanlagen, Warmepum-
pen oder BHKW40, thermische oder elektrische Speichersysteme, Elektromo-
bilitat. Gebaudeautomatisierung ist teilweise vorhanden und wird auch in Zu-
kunft erwartungsgemaf’ nicht nur fir das Energiemanagement eingesetzt, son-
dern auch beispielsweise fir AAL (Ambient Assisting Living), Mediasteuerung,
Komfortfunktionen (Rollladensteuerung, gezieltes Ausschalten von Verbrau-
chern: z. B. , Alles aus” beim Verlassen des Hauses etc.) oder Sicherheitssys-
temen. Weiterhin ist davon auszugehen, dass in einer Anlage Gerate mehrerer
Hersteller eingesetzt werden und somit eine auf Protokolinormen gestltzte In-
tegration notwendig wird. Allerdings wird Uber die Protokollnormen hinaus die
Standardisierung von Informationsmodellen, Transaktionen oder der mit den
Services verbundenen Use Cases flr eine weitere nachhaltige Integration sinn-
voll sein. Erwartet wird, dass auf der einen Seite komplexere Geréte zuklnftig
direkt Gber IP angesteuert werden, auf der anderen Seite jedoch einfache End-
gerate eine entsprechend notwendige Intelligenz nicht aufweisen werden und
Uber einfachere Kommunikationsprotokolle oder Zusatzequipment anzusteuern
sind.”
Fazit: Der Aspekt der ganzheitlichen und einheitlichen Regelungen erfolgt
allein auf technischer Ebene. Die Berlicksichtigung nutzerbezogene Aspek-
te wie die einer einheitlichen Benutzeroberflache ist nicht zu erkennen.
Dies ist aber gerade unter Akzeptanzaspekten von besonderer Bedeutung.

9.3 Bedarf an Normen, Standards und Informationsmaterial

9.3.1 Grundsatzliches

In den aktuellen Versionen der Normungsroadmaps finden nutzer- bzw. ver-
braucher-relevante Erfordernisse - abgesehen von der Datensicherheit und
dem Datenschutz, hier wird ein hoher Regelungsbedarf gesehen - nur gerin-
ge Berlcksichtigung. Entsprechend wird hier offenbar kein zwingender Rege-
lungsbedarf gesehen, es werden aber auch nicht die bereits existierenden
relevanten Normen und Standards zu Ergonomie und Zuganglichkeit in Bezug
genommen. Insgesamt ist festzustellen, dass Organisationen und Normungs-
gremien, die sich mit Fragen der Ergonomie und Zuganglichkeit befassen,
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offenbar nicht in die Erarbeitung von Normen und Standards eingebunden
waren. Dies zeigt sich auch bei den Arbeiten zur Umsetzung des Mandats
M/441. Ob zumindest Mitglieder dieser Ausschlsse in den in Bild 11 darge-
stellten Organisationen und Gremien vertreten waren, entzieht sich allerdings
unserer Erkenntnis.

Zudem werden auf nationaler Ebene in dem Lastenheft EDL21 des FNN Pro-
duktmerkmale und Bedienkonzepte festgelegt, die eine Berlcksichtigung des
vorhandenen Ergonomiewissens nicht erkennen lassen. Beispielhaft wird an
dieser Stelle das Vorsehen einer passiven Anzeige angeflihrt, deren Leser-
lichkeit von dem auffallendem Licht abhangig ist. Eine aktive Anzeige mit indi-
viduell einstellbarer Leuchtdichte ware aus ergonomischer Sicht wesentlich
glinstiger. Auch das Bedienkonzept Uber die optische Taste ist aus ergonomi-
scher Sicht unglnstig. Optische Schnittstellen sind eher bekannt in rein tech-
nischen Umgebungen, in denen z.B. Maschinen miteinander kommunizieren.

Da der Erfolg des E-Energy-Vorhabens nicht unwesentlich von der Akzeptanz
des Systems durch den Verbraucher abhangt, dirfen aber die Verbraucher-
Bedurfnisse nicht auRer Acht gelassen werden. Eine Einbindung der Nor-
mungsgremien, die sich mit Fragen der Ergonomie und der Zugéanglichkeit
befassen, wird daher als unbedingt erforderlich erachtet. Dies gilt sowohl fir
die internationale wie fir die europaische und nationale Normungsarbeit.

9.3.2 Vorschlage fur MaRnahmen

Im Folgenden werden Malinahmen vorgeschlagen, die dazu beitragen sollen,
die Akzeptanz der Nutzer bzw. Verbraucher zu erzielen. Hierzu gehort, dass
die Verbraucher insbesondere

. die Begrifflichkeiten verstehen kdnnen missen,

. Uber das Gesamt-Vorhaben ,E-Energy” und ihre Rolle als Verbraucher in dem
System ausreichend informiert sein missen,

. Uber ergonomisch und zugéangliche gestaltete und bedienbare Produkte ein-
schliellich Dienstleistungen verfligen kdnnen,

i ausreichend Uber das Thema Datenschutz informiert sein missen, so dass sie
zu einem ,, mundigen Verbraucher werden.

Um diese Ziele erreichen zu kdnnen, bedarf es geeigneter Normen und Stan-
dards fur die Hersteller und Informationsmaterials sowie Beschaffungshilfen
fr die Verbraucher. Daher werden folgende Mafinahmen empfohlen:

. Erarbeiten einer Terminologienorm. Ein derartiger Bedarf wird auch im Projekt
.E-Energy” des BMWi festgestellt. So erfolgte bei der am 11./12. Januar 2011
veranstalteten 2. Jahrestagung , E-Energy”die Aufforderung, auf dem Internet-
Portal des DKE im E-Energy-Glossar auf den Wiki-Seiten an der Erweiterung
des Glossars mitzuwirken. Die Terminologie-Norm sollte in ausreichendem
Malie allgemein verstandlich gefasst und ggf. mit praktischen Beispielen und
Anmerkungen versehen sein. Die Begriffe der Norm sollte im Internet verfliig-
bar sein und sollte ggf. auch untereinander verlinkt sein.
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Entwicklung eines Leitfadens fir die Berlcksichtigung von relevanten Ergono-
mie-Normen und -Standards sowie von Regelwerken zur Zuganglichkeit bei der
Erarbeitung von Produktnormen und —standards (einschlieRlich Dienstleistun-
gen) im Bereich e-home einschlief3lich Smart Metering.

Entwicklung eines Leitfadens fir die Berlcksichtigung von Ergonomie-Normen
und -Standards bei der Entwicklung von Produkten (einschlief3lich Dienstleis-
tungen) im Gesamtsystem E-Energy, die eine Mensch-System-Interaktion be-
inhalten, mit dem Ziel, eine einfache Handhabung flr den Verbraucher im Ge-
samtsystem E-Energy zu erhalten, die auch die jeweils erforderliche Zugang-
lichkeit ermoglicht. Der Leitfaden kann in Anlehnung an DIN EN 13861 ,Sicher-
heit von Maschinen - Leitfaden fir die Anwendung von Ergonomie-Normen bei
der Gestaltung von Maschinen” strukturiert werden und sollte in einem infor-
mativen Anhang ein Verzeichnis der flr die Gestaltung relevanten Normen ent-
halten.

Erarbeiten eines offentlich verfligbaren verbraucher-orientierten Technical Re-
ports Uber das Gesamtthema E-Energy / Smart Grid / Smart Metering sowie e-
home (bzw. Smart home) und Elektromobilitdt einschlieRlich Energieeffizienz.
Der Technical Report sollte einen informativen Anhang mit reprasentativen
Verbraucher-Szenarien enthalten. Sollte das Dokument auf internationaler bzw.
europdischer Ebene erarbeitet werden, sollte es ggf. mit nationalen Anhangen
erganzt werden, in dem nationale Bezlge hergestellt werden. Dieser Report
sollte in der jeweiligen Landessprache papiergebunden und Internet-basiert
veroffentlicht werden.

Entwicklung einer verbraucher-orientierten Energie-Management-system-Norm
fUr Inhouse-Systeme in Anlehnung an DIN EN 16001 ,Energiemanagementsys-
teme - Anforderungen mit Anleitung zur Anwendung”.

Entwicklung einer o6ffentlich verfligbaren strukturierten neutralen Beschaf-
fungshilfe fir Verbraucher fir Produkte und Dienstleistungen im Bereich Smart-
home (e-home) einschlieRlich Datenschutz-Aspekten. In diesem Dokument
konnten z.B. mit Hilfe eines strukturierten Fragebogens die Wiinsche und Be-
dirfnisse des Verbrauchers ermittelt werden und herstellerunabhdngig Emp-
fehlungen fir die Beschaffung von Produkten gegeben werden. Die Hersteller
kénnen ihre Produkte einpflegen und die Verbraucher kénnen daraufhin ihre
Wahl treffen.

Zudem werden folgende Mafinahmen empfohlen:

Uberpriifen bestehender Lastenhefte im Bereich E-Energy im Hinblick auf
Einhaltung eines Mindeststandards an Ergonomie und Zugéanglichkeit und den
Anforderungen einer ordnungsgemafen Normungsarbeit (siehe ISO-Direktiven
bzw. DIN 820-2). DIN 820-2 legt in Abschnitt 4.2 ,Formulieren von Anforderun-
gen in Form von Leistungsmerkmalen” Folgendes fest:

.Anforderungen miissen — soweit immer mdglich — mit Hilfe von Leistungs-
merkmalen ausgedriickt werden anstelle von konstruktiven oder beschreiben-
den Merkmalen. Dieser Ansatz erlaubt der technischen Entwicklung gréf3te
Unabhéngigkeit. Es sind bevorzugt solche Merkmale aufzunehmen, die die Vo-
raussetzung fir eine weltweite (universelle) Akzeptanz sind. Wo erforderlich,
dirfen in Folge der Unterschiede in der Gesetzgebung, beim Klima, bei der
Umwelt, in der Wirtschaft, der sozialen Bedingungen, bei Handelsablaufen
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usw. mehrere Varianten angegeben werden."
Diesem Ansatz sollte auch auf nationaler Ebene bei der Erstellung von Lasten-
heften gefolgt werden, die ja quasi auch Normen sind.
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Anhang A Europaisches und Staatliches Regelwerk
— Relevante Anforderungen im Hinblick auf Smart Me-
tering / Smart Meter

Uberblick

Anforderungen im Zusammenhang mit den Messeinrichtungen werden sowohl in der
Energieeffizienzdienstleistungsrichtlinie (EDL-RL) 2006/32/EG sowie im Energiewirt-
schaftsgesetz (§ 21b und 8§ 40) sowie in der Messstellenverordnung festgelegt.

DarlUber hinaus sind im Bundesdatenschutzgesetz Anforderungen festgelegt, die
beim Einsatz von Smart Metern zu berlcksichtigen sind.

Am 12. November 2010 ist das Gesetz Uber Energiedienstleistungen und andere
EnergieeffizienzmalRnahmen (EDL-G) in Kraft getreten. Das Gesetz weist u.a. eine
Informationspflicht des Energielieferanten gegentiber dem Endkunden aus.

EDL-RL 2006/32/EG

Die bindende Anforderung zur Einflhrung von Smart Meter erfolgt indirekt in Artikel
13 der Richtlinie.

EnWG

“8 21b Messeinrichtungen

(1) Der Messstellenbetrieb sowie die Messung der gelieferten Energie sind Aufgabe
des Betreibers von Energieversorgungsnetzen, soweit nicht eine anderweitige Ver-
einbarung nach Absatz 2 oder 3 getroffen worden ist.

(2) Auf Wunsch des betroffenen Anschlussnutzers kann von einem Dritten durchge-
fUhrt werden

- der Messstellenbetrieb, wenn der einwandfreie und den eichrechtlichen Vor-
schriften entsprechende Messstellenbetrieb durch den Dritten gewahrleistet ist
und die Voraussetzungen nach Absatz 3 Satz 2 Nr. 2 vorliegen, sowie

- die Messung, wenn durch den Dritten die einwandfreie und den eichrechtlichen
Vorschriften entsprechende Messung und eine Weitergabe der Daten an die be-
rechtigten Marktteilnehmer gewaébhrleistet ist, die eine fristgerechte und vollstan-
dige Abrechnung ermaoglicht.

Der Netzbetreiber ist berechtigt, den Messstellenbetrieb oder die Messung durch
einen Dritten abzulehnen, sofern die Voraussetzungen nach Satz 1 nicht vorliegen.
Die Ablehnung ist in Textform zu begriinden. Der Dritte und der Netzbetreiber sind
verpflichtet, zur Ausgestaltung ihrer rechtlichen Beziehungen einen Vertrag zu schlie-
Ren. Bei einem Wechsel des Messstellenbetreibers sind der bisherige und der neue
Messstellenbetreiber verpflichtet, die fur einen effizienten Wechselprozess erforderli-
chen Vertrage abzuschlieRen und die notwendigen Daten unverzlglich auszutau-
schen. 8 9 Abs. 1 gilt entsprechend.
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(3) Der Messstellenbetreiber hat einen Anspruch auf den Einbau einer in seinem Ei-
gentum stehenden Messeinrichtung. Sie muss

1. den eichrechtlichen Vorschriften entsprechen und

2. den von dem Netzbetreiber einheitlich flr sein Netzgebiet vorgesehenen
technischen Mindestanforderungen und Mindestanforderungen in Bezug auf Da-
tenumfang und Datenqualitdt gentigen.

Die Mindestanforderungen des Netzbetreibers missen sachlich gerechtfertigt und
nichtdiskriminierend sein.

(3a) Soweit dies technisch machbar und wirtschaftlich zumutbar ist, haben Messstel-
lenbetreiber ab dem 1. Januar 2010 beim Einbau von Messeinrichtungen in Gebau-
den, die neu an das Energieversorgungsnetz angeschlossen werden oder einer gro-
Reren Renovierung im Sinne der Richtlinie 2002/91/EG des Europaischen Parlaments
und des Rates vom 16. Dezember 2002 Uber die Gesamtenergieeffizienz von Gebau-
den (ABI. EG 2003 Nr. L 1 S. 65) unterzogen werden, jeweils Messeinrichtungen ein-
zubauen, die dem jeweiligen Anschlussnutzer den tatsachlichen Energieverbrauch
und die tatsachliche Nutzungszeit widerspiegeln.

(3b) Soweit dies technisch machbar und wirtschaftlich zumutbar ist, haben Messstel-
lenbetreiber ab dem 1. Januar 2010 bei bestehenden Messeinrichtungen jeweils
Messeinrichtungen anzubieten, die dem jeweiligen Anschlussnutzer den tatsachli-
chen Energieverbrauch und die tatsachliche Nutzungszeit widerspiegeln. Der An-
schlussnutzer ist berechtigt, das Angebot nach Satz 1 abzulehnen und bei Ersatz den
Einbau einer anderen Messeinrichtung als einer Messeinrichtung im Sinne des Satzes
1 zu vereinbaren.

(4) Die Bundesregierung wird ermachtigt, durch Rechtsverordnung mit Zustimmung
des Bundesrates

1. die Bedingungen flr den Messstellenbetrieb sowie fir die Messung
durch einen Dritten zu regeln und dabei auch zu bestimmen, unter welchen Vo-
raussetzungen die Messung von einem anderen als dem Messstellenbetreiber
durchgeflihrt werden kann,

2. bundesweit einheitliche technische Mindestanforderungen an Messein-
richtungen unter Beachtung der eichrechtlichen Vorgaben zu regeln sowie

3. zuregeln, in welchen Fallen und unter welchen Voraussetzungen die Re-
gulierungsbehorde diese Bedingungen festlegen oder auf Antrag des Netzbetrei-
bers genehmigen kann.

In Rechtsverordnungen nach Satz 1 kénnen insbesondere

1. Regelungen zur einheitlichen Ausgestaltung der Rechte und Pflichten der
Beteiligten, der Bestimmungen der Vertrdge nach Absatz 2 Satz 4 und des
Rechtsverhaltnisses zwischen Netzbetreiber und Anschlussnutzer sowie Uber
den Vertragsschluss, den Gegenstand und die Beendigung der Vertrage getroffen
werden,

2. die Mindestanforderungen im Sinne des Absatzes 3 Satz 2 Nr. 2 und Satz
3 ausgestaltet werden,

3. Bestimmungen zum Zeitpunkt der Ubermittiung der Messdaten und zu
den flr die Ubermittlung zu verwendenden bundeseinheitlichen Datenformaten
getroffen werden,
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4. die Vorgaben zur Dokumentation und Archivierung der relevanten Daten
bestimmt werden,

5. die Haftung fir Fehler bei Messung und Datenlbermittiung geregelt
werden,

6. die Vorgaben fir den Wechsel des Dritten ndher ausgestaltet werden,
7. das Vorgehen beim Ausfall des Dritten geregelt werden.

EDL-G
§ 4
Information und Beratung der Endkunden; Verordnungsermachtigung

(1) Energielieferanten unterrichten ihre Endkunden mindestens jahrlich in geeigneter
Form Uber die Wirksamkeit von Energieeffizienzmalinahmen sowie Uber die flr sie
verflgbaren Angebote, die durch

1. Energiedienstleister,

2. Anbieter von Energieaudits, die unabhangig von den Energieunternehmen sind,
und

3. Anbieter von EnergieeffizienzmalRnahmen

mit wettbewerbsorientierter Preisgestaltung durchgefihrt werden. Diese Informatio-
nen konnen im Rahmen der Abrechnung des Energieverbrauchs durch ausdrtcklichen
Hinweis auf die Anbieterliste nach 8 7 Absatz 1 Satz 1 oder eine Anbieterliste, auf die
die Bundesstelle flr Energieffizienz nach 8 7 Absatz 1 Satz 3 hinweist, sowie auf die
Berichte nach § 6 Absatz 1 gegeben werden.

(2) Energieunternehmen stellen den Endkunden zusammen mit Vertragen, Vertrags-
anderungen, Abrechnungen oder Quittungen in klarer und verstandlicher Form Kon-
taktinformationen zu Verbraucherorganisationen, Energieagenturen oder &hnlichen
Einrichtungen, einschliellich Internetadressen, zur Verfligung, von denen sie Anga-
ben Uber angebotene EnergieeffizienzmalRnahmen, Endkunden- Vergleichsprofile
sowie gegebenenfalls technische Spezifikationen von energiebetriebenen Geraten
erhalten kénnen.

(3) Zur Information der Endkunden Uber MaRnahmen zur Energieeffizienzverbesse-
rung wird die Bundesregierung ermachtigt, durch Rechtsverordnung ohne Zustim-
mung des Bundesrates zu bestimmen, welche Art von Informationen und Beratungs-
angeboten Uber Energieeffizienz den Endkunden von den Marktteilnehmern zur

Verfligung zu stellen sind.

Institut fur

65



Anhang B

Ermittelte Normen und weitere relevante Dokumente

im Bereich Ergonomie

DIN-Normen bzw. Dokumente

Bezeichnung des Dokuments

Ganz
oder
teilweise
anwend-
bar

Mit  An-
derungen
bzw.
Anpas-
sungen
Ubertrag-
bar

DIN 2344:2000-05, Ausarbeitung und Gestaltung von termi-
nologischen Festlegungen in Normen

DIN 33402-1:2008-03, Ergonomie - Kérpermafie des Men-
schen - Teil 1: Begriffe, Messverfahren

DIN 33402-2:2005-12, Ergonomie - Kérpermalfie des Men-
schen - Teil 2: Werte

DIN 33402-2:2006-08, Beiblatt 1 Ergonomie - Kérpermalie
des Menschen - Teil 2: Werte; Beiblatt 1: Anwendung von
Korpermalien in der Praxis

DIN 33402-2:1984-10, Ergonomie - Kérpermafie des Men-
schen - Teil 3: Kérpermalle des Menschen: Bewegungsraum
bei verschiedenen Grundstellungen und Bewegungen

DIN SPEC 33402-5:2010-11, Ergonomie - Kérpermale des
Menschen - Untersuchung der Verfahren zur Hochrechnung
und Abschéatzung von Korpermalidaten

DIN-Fachbericht 124:2002: Gestaltung barrierefreier Produk-
te

DIN-Fachbericht 131:2003, Leitlinien fir Normungsgremien
zur Berlcksichtigung der BedUrfnisse von alteren Menschen
und von Menschen mit Behinderungen; Deutsche und engli-
sche Fassung des CEN/CENELEC-Leitfadens 6

DIN EN 894-1:2009-01, Sicherheit von Maschinen - Ergono-
mische Anforderungen an die Gestaltung von Anzeigen und
Stellteilen - Teil 1: Allgemeine Leitsatze fir Benutzer-
Interaktion mit Anzeigen und Stellteilen; Deutsche Fassung
EN 894-1:1997+A1:2008

DIN EN 894-2:2009-01, Sicherheit von Maschinen - Ergono-
mische Anforderungen an die Gestaltung von Anzeigen und
Stellteilen - Teil 2: Anzeigen; Deutsche Fassung EN 894-
2:1997+A1:2008
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DIN EN 894-3:2010-01, Sicherheit von Maschinen - Ergono-
mische Anforderungen an die Gestaltung von Anzeigen und
Stellteilen - Teil 3: Stellteile; Deutsche Fassung EN 894-
3:2000+A1:2008

DIN EN 894-4:2010-11, Sicherheit von Maschinen - Ergono-
mische Anforderungen an die Gestaltung von Anzeigen und
Stellteilen - Teil 4: Lage und Anordnung von Anzeigen und
Stellteilen; Deutsche Fassung EN 894-4:2010

DIN EN 1332-1:2009-10 Identifikationskartensysteme -
Mensch-Maschine-Schnittstelle - Teil 1. Gestaltungs-
grundsatze fir die Benutzerschnittstelle; Deutsche Fassung
EN 1332-1:2009

DIN EN 13861:2003-04: Sicherheit von Maschinen - Leitfa-
den fir die Anwendung von Ergonomie-Normen bei der Ge-
staltung von Maschinen; Deutsche Fassung EN 13861:2002

DIN CEN/TS 15291:2006-0, Identifikationskartensysteme -
Leitfaden zur Gestaltung erreichbarer kartenaktivierter Gera-
te; Deutsche Fassung CEN/TS 15291:2006

DIN EN ISO 6385:2004-05, Grundsatze der Ergonomie fir die
Gestaltung von Arbeitssystemen (ISO 6385:2004); Deutsche
Fassung EN ISO 6385:2004

DIN EN ISO 7250-1:2010-06, Wesentliche Malde des
menschlichen Kérpers fiir die technische Gestaltung - Teil 1:
Korpermaldefinitionen und -messpunkte (ISO 7250-1:2008);
Deutsche Fassung EN ISO 7250-1:2010

DIN EN ISO 9241-4:1999-01, Ergonomische Anforderungen
far BUrotatigkeiten mit Bildschirmgeraten - Teil 4: Anforde-
rungen an die Tastatur (ISO 9241-4:1998); Deutsche Fassung

DIN EN I1SO 9241-5:1999-08, Ergonomische Anforderungen
far BUrotatigkeiten mit Bildschirmgeraten - Teil 5: Anforde-
rungen an Arbeitsplatzgestaltung und Kérperhaltung

(1ISO 9241-5:1998); Deutsche Fassung

DIN EN I1SO 9241-6:2001-03, Ergonomische Anforderungen
far BUrotatigkeiten mit Bildschirmgeraten - Teil 6: Leitsatze
flr die Arbeitsumgebung (ISO 9241-6:1999); Deutsche Fas-
sung

DIN EN ISO 9241-9:2002-03, Ergonomische Anforderungen
far BUrotatigkeiten mit Bildschirmgeraten - Teil 9: Anforde-
rungen an Eingabemittel, ausgenommen Tastaturen

(1ISO 9241-9:2000); Deutsche Fassung
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DIN EN ISO 9241-11:1999-01, Ergonomische Anforderungen
far BUrotatigkeiten mit Bildschirmgeraten - Teil 11: Anforde-
rungen an die Gebrauchstauglichkeit; Leitsatze (ISO 9241-
11:1998); Deutsche Fassung EN ISO 9241-11:1998

DIN EN ISO 9241-12:2000-08, Ergonomische Anforderungen
far BUrotatigkeit mit Bildschirmgeréaten - Teil 12: Informati-
onsdarstellung (ISO 9241-12:1998); Deutsche Fassung

EN ISO 9241-12:1998

DIN EN ISO 9241-13:2000-08: Ergonomische Anforderungen
far BUrotatigkeiten mit Bildschirmgeraten - Teil 13: Benutzer-
flhrung (ISO 9241-13:1998); Deutsche Fassung

EN ISO 9241-13:1998

DIN EN ISO 9241-14:2000-12: Ergonomische Anforderungen
fUr Burotatigkeiten mit Bildschirmgeraten - Teil 14: Dialogfiih-
rung mittels Menus (ISO 9241-14:1997); Deutsche Fassung
EN ISO 9241-14:1999

DIN EN ISO 9241-15:1999-08: Ergonomische Anforderungen
fUr Burotatigkeiten mit Bildschirmgeraten - Teil 15: Dialogfiih-
rung mittels Kommandosprachen (ISO 9241-15:1997); Deut-

sche Fassung EN ISO 9241-15:1997

DIN EN ISO 9241-16:2000-03, Ergonomische Anforderungen
far Burotatigkeiten mit Bildschirmgeraten - Teil 16: Dialogfiih-
rung mittels direkter Manipulation (ISO 9241-16:1999); Deut-
sche Fassung EN ISO 9241-16:1999

DIN EN ISO 9241-17:2000-04, Ergonomische Anforderungen
fUr Burotatigkeiten mit Bildschirmgeraten - Teil 17: Dialogfiih-
rung mittels Bildschirmformularen (ISO 9241-17:1998); Deut-
sche Fassung EN ISO 9241-17:1998

DIN EN I1SO 9241-20:2009-08, Ergonomie der Mensch-
System-Interaktion - Teil 20: Leitlinien fur die Zuganglichkeit
der Gerate und Dienste in der Informations- und Kommunika-
tionstechnologie (ISO 9241-20:2008); Deutsche Fassung

EN ISO 9241-20:2009

DIN EN ISO 9241-110:2008-09, Ergonomie der Mensch-
System-Interaktion - Teil 110: Grundsatze der Dialoggestal-
tung (ISO 9241-110:2006); Deutsche Fassung EN ISO 9241-
110:2006

DIN EN I1SO 9241-129:2009-03 (Entwurf), Ergonomie der
Mensch-System-Interaktion - Teil 129: Leitlinien fir die Indi-
vidualisierung von User Interfaces (ISO/DIS 9241-129:2009);
Deutsche Fassung prEN ISO 9241-129:2009
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DIN EN ISO 9241-143:2010-07, Ergonomie der Mensch-
System-Interaktion - Teil 143: Formulardialoge

(ISO/DIS 9241-143:2010); Deutsche Fassung prEN ISO 9241-
143:2010

DIN EN ISO 9241-151:2008-09, Ergonomie der Mensch-
System-Interaktion - Teil 151: Leitlinien zur Gestaltung von
Benutzungsschnittstellen fir das World Wide Web

(ISO 9241-151:2008); Deutsche Fassung EN ISO 9241-
151:2008

DIN EN ISO 9241-154:2011-04, Ergonomie der Mensch-
System-Interaktion - Teil 154: Dialogfiihrung mittels Sprach-
dialogsysteme

DIN EN ISO 9241-171:2008-10, Ergonomie der Mensch-
System-Interaktion - Teil 171: Leitlinien fUr die Zuganglichkeit
von Software (ISO 9241-171:2008); Deutsche Fassung

EN ISO 9241-171:2008

DIN EN ISO 9241-210:2011-01, Ergonomie der Mensch-
System-Interaktion - Teil 210: Prozess zur Gestaltung ge-
brauchstauglicher interaktiver Systeme (ISO 9241-210:2010);
Deutsche Fassung EN ISO 9241-210:2010

DIN EN I1SO 9241-300:2009-06, Ergonomie der Mensch-
System-Interaktion - Teil 300: Einfihrung in die Anforderun-
gen an elektronische optische Anzeigen (ISO 9241-
300:2008); Deutsche Fassung EN ISO 9241-300:2008

DIN EN I1SO 9241-302:2009-06, Ergonomie der Mensch-
System-Interaktion - Teil 302: Terminologie flr elektronische
optische Anzeigen (ISO 9241-302:2008); Deutsche Fassung
EN ISO 9241-302:2008

DIN EN I1SO 9241-303:2009-06, Ergonomie der Mensch-
System-Interaktion - Teil 303: Anforderungen an elektroni-
sche optische Anzeigen (ISO 9241-303:2008); Deutsche Fas-
sung EN ISO 9241-303:2008

DIN EN ISO 9241-304:2009-06, Ergonomie der Mensch-
System-Interaktion - Teil 304: Prifverfahren zur Benutzerleis-
tung fur elektronische optische Anzeigen (ISO 9241-
304:2008); Deutsche Fassung EN ISO 9241-304:2008

DIN EN I1SO 9241-305:2009-06, Ergonomie der Mensch-
System-Interaktion - Teil 305: Optische Laborprifverfahren
fUr elektronische optische Anzeigen (ISO 9241-305:2008);
Deutsche Fassung EN ISO 9241-305:2008

DIN EN I1SO 9241-306:2009-06, Ergonomie der Mensch-
System-Interaktion - Teil 306: Vor-Ort-Bewertungs-verfahren
fUr elektronische optische Anzeigen (ISO 9241-306:2008);
Deutsche Fassung EN ISO 9241-306:2008
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DIN EN ISO 9241-307:2009-06, Ergonomie der Mensch-
System-Interaktion - Teil 307: Analyse- und Konformitatsver-
fahren flr elektronische optische Anzeigen (ISO 9241-
307:2008); Deutsche Fassung EN ISO 9241-307:2008

DIN EN ISO 9241-400:2007-05, Ergonomie der Mensch-
System-Interaktion - Teil 400: Grundsatze und Anforderungen
far physikalische Eingabegeréate (ISO 9241-400:2007); Deut-
sche Fassung EN ISO 9241-400:2007

DIN EN ISO 9241-410:2008-05, Ergonomie der Mensch-
System-Interaktion - Teil 410: Gestaltungskriterien fir physi-
kalische Eingabegerate (ISO 9241-410:2008); Deutsche Fas-
sung EN ISO 9241-410:2008

DIN EN I1SO 9241-420:2009-11 (Entwurf), Ergonomie der
Mensch-System-Interaktion - Teil 420: Auswahlmethoden fir
physikalische Eingabegerate (ISO/DIS 9241-420:2009); Deut-
sche Fassung prEN ISO 9241-420:2009

DIN EN ISO 9241-910:2009-10, (Entwurf), Ergonomie der
Mensch-System-Interaktion - Teil 910: Rahmen fir die taktile
und haptische Interaktion

DIN EN ISO 9921:2004-02, Ergonomie - Beurteilung der
Sprachkommunikation (ISO 9921:2003); Deutsche Fassung
EN ISO 9921:2003

DIN SPEC 33441-100; DIN ISO/TR 9241-100:2010-09:2010-
09, Ergonomie der Mensch-System-Interaktion - Teil 100:
Uberblick Gber Normen zur Software-Ergonomie

DIN EN ISO 11064-5:2008-10, Ergonomische Gestaltung von
Leitzentralen - Teil 5: Anzeigen und Stellteile (ISO 11064-
5:2008); Deutsche Fassung EN ISO 11064-5:2008

DIN EN ISO 14738:2009-07, Sicherheit von Maschinen -
Anthropometrische Anforderungen an die Gestaltung von
Maschinenarbeitsplatzen (ISO 14738:2002 + Cor. 1:2003 +
Cor. 2:2005); Deutsche Fassung

DIN EN ISO 14915-1:2003-04, Software-Ergonomie fir Mul-
timedia-Benutzungsschnittstellen - Teil 1: Gestaltungsgrund-
satze und Rahmenbedingungen (ISO 14915-1:2002); Deut-
sche Fassung EN ISO 14915-1:2002

DIN EN ISO 14915-2:2003-11, Software-Ergonomie fir Mul-
timedia-Benutzungsschnittstellen - Teil 2: Multimedia-
Navigation und Steuerung (ISO 14915-2:2003); Deutsche
Fassung EN ISO 14915-2:2003

70



DIN EN ISO 14915-3:2003-04, Software-Ergonomie fir Mul-
timedia-Benutzungsschnittstellen - Teil 3: Auswahl und Kom-
bination von Medien (ISO 14915-3:2002); Deutsche Fassung
EN ISO 14915-3:2003

DIN ISO 20282-1:2008-10, Einfachheit der Handhabung von
Produkten des taglichen Gebrauchs - Teil 1: Gestaltungsan-
forderungen im Kontext von Anwendungs- und Benutzer-
merkmalen

DIN ISO/TS 20282-2:2008-10, Einfachheit der Handhabung
von Produkten des taglichen Gebrauchs - Teil 2: Prifverfah-
ren flr offentlich zugéngliche Produkte (ISO/TS 20282-
2:2006)

DIN EN ISO 24500:2011-02, (Entwurf), Ergonomie - Zugéng-
liche Gestaltung - Akustische Signale fir Konsumguter
(ISO 24500:2010); Deutsche Fassung EN ISO 24500:2010

DIN EN ISO 24501:2009-07, (Entwurf), Ergonomie - Zugéng-
liche Gestaltung - Schalldruckniveaus fir akustische Signale
von Gebrauchsgutern (ISO/DIS 24501:2009); Deutsche Fas-
sung prEN I1ISO 24501:2009

DIN EN ISO 24502:2009-06, (Entwurf), Ergonomie - Zugéng-
liche Gestaltung - Leitlinien fir die Spezifikation des altersbe-
zogenen Leuchtdichte-Kontrastes von optischen Zeichen und
Anzeigen (ISO/DIS 24502:2009); Deutsche Fassung

prEN ISO 24502:2009

DIN EN ISO 24503:2009-06, (Entwurf), Ergonomie - Zugéng-
liche Gestaltung - Verwendung von taktilen Punkten und
Strichen auf Konsumgutern (ISO/DIS 24503:2009); Deutsche
Fassung prEN ISO 24503:2009

DIN EN ISO 26800:2009-11, (Entwurf), Ergonomie - Allge-
meine Vorgehensweise, Prinzipien und Konzepte
(ISO/DIS 26800:2009); Deutsche Fassung

prEN ISO 26800:2009

DIN EN ISO 28803:2010-02 (Entwurf), Ergonomie der physi-
kalischen Umgebung - Anwendung internationaler Normen
fUr Personen mit speziellen Anforderungen
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Dokumente europdischen Ursprungs, die bisher nicht auf
nationale Ebene iGbernommen worden sind

Bezeichnung des Dokuments

Ganz Mit An-
oder derungen
teilweise bzw.
anwend- Anpas-
bar sungen
Ubertrag-
bar
CENELEC/BTWG 101-5 "“Usability and safety of electrical X
products with reference to people with special needs
CWA 14661 Guidelines to Standardisers of ICT products and X
services in the CEN ICT domain
ETSI EN 301 462 Symbols to identify telecommunications X
facilities for the deaf and hard of hearing people
ETSI ETS 00 738 Minimum Man-Machine Interface (MMI) to X
public network based supplementary services
ETSI Guide EG 202 249 ,Universal Communications Identifi- X
er (UC): Guidelines on the usability of UCI based systems”
ETSI ETR 095 ,,Human factors (HF); Guide for usability eva- X
luations of telecommunications systems amd services”
ETSI EG 202 116 Guidelines for ICT products and services; X

‘Design for All'

ETSI ES 202 130 User Interfaces; Character repertoires, or-
dering and assignments to the 12-key telephone keypad X
(European languages and languages used in Europe)

ETSI EG 202 191 Multimodal interaction, communication and

. o X
navigation guidelines
ETSI EG 202 132 User Interfaces; Guidelines for generic user X
interface elements for mobile terminals and services
ETSI EG 202 325 User Profile Management X
ETSI EG 202 848 Inclusive eServices for all: Optimizing the
accessibility and the use of upcoming user-interaction tech- X
nologies
ETSI ES 202 975 Harmonized Relay Service X
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ETSI TR 102 974 Telecommunication relay services

ETSI ES 202 076 User Interfaces; Generic spoken command
vocabulary for ICT devices and services

ETSI TR 102 612 European accessibility requirements for
public procurement of products and services in the ICT do-
main (European Commission Mandate M 376, Phase 1

[ISO-Dokumente, die bisher nicht auf nationaler Ebene Uber-

nommen worden sind

Bezeichnung des Dokuments

Ganz Mit An-
oder derungen
teilweise bzw.
anwend- Anpas-
bar sungen
Ubertrag-
bar
ISO/TR 7250-2:2010-2, Wesentliche MalRe des menschlichen
Korpers fiir die technische Gestaltung - Teil 2: Anthropomet- X
rische  Datenbanken  einzelner  Bevodlkerungen  von
ISO Mitgliedslandern
ISO/TR 9241-308:2008-11, Ergonomie der Mensch-System-
Interaktion - Teil 308: Surface-conduction electron-emitter X
displays (SED)
ISO/TR 9241-309:2008-11, Ergonomie der Mensch-System-
Interaktion - Anzeigen mit organischen, Licht emittierenden X
Dioden
ISO/PAS 20282-3:2007-12, Bedienungsfreundlichkeit von
Produkten des taglichen Gebrauchs - Teil 3: Testmethode fir X
Konsumgtter
ISO/PAS 20282-4:2007-12, Bedienungsfreundlichkeit von
Produkten des taglichen Gebrauchs - Teil 4: Testmethode fir X
die Installation von Konsumgutern
ISO/TR 22411:2008-09, Ergonomische Daten und Leitlinien
far die Anwendung des ISO/IEC Guide 71 in Produkt- und X

Dienstleistungsnormen zur Berlcksichtigung der Belange
alterer und behinderter Menschen
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ISO/IEC-Dokumente, die bisher nicht auf nationale Ebene

iibernommen worden sind

Bezeichnung des Dokuments

Ganz Mit An-
oder derungen
teilweise bzw.
anwend- Anpas-
bar sungen
Ubertrag-
bar
ISO/IEC TR 11580:2007-03, Informationstechnik - Rahmen
zur Beschreibung von Objekten, Aktionen und Eigenschaften X
fUr Benutzerschnittstellen
ISO/IEC 11581-1:2000-04, Informationstechnik - Benutzer-
schnittstellen und Symbole - Icons und Funktionen - Teil 1: X
Icons — Allgemeines
ISO/IEC 11581-2:2000-04, Informationstechnik - Benutzer-
schnittstellen und Symbole - Icons und Funktionen - Teil 2: X
Object icons
ISO/IEC 11581-3:2000-04, Informationstechnik - Benutzer-
schnittstellen und Symbole - Icons und Funktionen - Teil 3: X
Zeiger-lcons
ISO/IEC 11581-5:2004-05, Informationstechnik - Benutzer-
schnittstellen und Symbole - Icons, Symbole und Funktio- X
nen - Teil 5: Werkzeug-lcons
ISO/IEC 11581-6:1999-02, Informationstechnik - Benutzer-
schnittstellen und Symbole - Icons und Funktionen - Teil 6: X
Action Icons
ISO/IEC 11581-10:2010-12, Information technology - User X
interface icons - Part 10: Framework and general guidance
ISO/IEC 18019, Software und System-Engineering — Richtli-
nien flr die Gestaltung und Vorbereitung von Benutzerdo- X
kumentation fir Anwendungssoftware
ISO/IEC TR 19766:2007-06, Informationstechnik - Richtlinien
fir die Gestaltung von lcons und Symbolen, die fur alle Nut- X
zer zuganglich sind einschlieRlich &ltere Menschen und Per-
sonen mit Behinderungen
ISO/IEC 25010-1:2010-10 (FDIS), Software-Engineering -
Qualitatskriterien und Bewertung von Softwareprodukten X
(SQuaRE) - Qualitatsmodell und Leitlinien
ISO/IEC 25012:2008-12, Software-Engineering - Qualitatskri- X

terien und Bewertung von Softwareprodukten (SQuaRE) -
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Modell der Datenqualitat

ISO/IEC 25020:2007-05, Software-Engineering - Qualitatskri-
terien und Bewertung von Softwareprodukten (SQuaRE) -
Messungsreferenzmodell und Leitfaden

ISO/IEC TR 25021:2007-10, Software-Engineering - Quali-
tatskriterien und Bewertung von Softwareprodukten (SQua-
RE) — Elemente zur Qualitdtsmessung

ISO/IEC 25030:2007-06, Software-Engineering - Qualitatskri-
terien und Bewertung von Softwareprodukten (SQuaRE) -
Qualitatsanforderungen

ISO/IEC 25040:2010-11, Software-Engineering — Systems
and software Quality Requirements and Evaluation (SQuaR-
E) — Evaluation process

ISO/IEC 25045:2010-09, Software-Engineering — Systems
and software Quality Requirements and Evaluation (SQuaR-
E) — Evaluation module for recoverability

ISO/IEC TR 25060:2010-07, Software-Engineering - Quali-
tatskriterien und Bewertung von Softwareprodukten (SQua-
RE)- Gemeinsames Industrieformat (CIF) zur Ge-
brauchstauglichkeit — Allgemeine Rahmenbedingungen fir
Informationen zur Gebrauchstauglichkeit

ISO/IEC 25062:2010-07, Software-Engineering - Qualitatskri-
terien und Bewertung von Softwareprodukten (SQuaRE) -
Gemeinsames Industrieformat (CIF) flr Berichte Uber Ge-
brauchstauglichkeitsprifungen

ISO/IEC 24751-1: 2008-10, Individuelle Anpassbarkeit und
Barrierefreiheit fir E-Learning, Ausbildung und Weiterbil-
dung - Teil 1: Rahmenwerk

ISO/IEC 24751-2:2008-10, Individuelle Anpassbarkeit und
Barrierefreiheit fir E-Learning, Ausbildung und Weiterbil-
dung - Teil 2: Deklaration personlichen Bedarfs und personli-
cher Praferenzen im Kontext von Barrierefreiheit

ISO/IEC 24751-3:2008-10, Individuelle Anpassbarkeit und
Barrierefreiheit fur E-Learning, Ausbildung und Weiterbil-
dung - Teil 3: Beschreibung digitaler Ressourcen im Kontext
von Barrierefreiheit

ISO/IEC 24738:2006-12, Informationstechnik - Grafische
Symbole, Sinnbilder und Funktionen fir multimediale Ver-
knUpfungseigenschaften (link attributes)

ISO/IEC 24752-1:2008-02, Informationstechnik - Benut-
zungsschnittstellen -  Universelle Fernbedienungskonsole -
Teil 1: Framework
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ISO/IEC 24752-2:2008-02, Informationstechnik - Benut-
zungsschnittstellen -  Universelle Fernbedienungskonsole - X
Teil 2: Beschreibung flr Benutzungsschnittstellen-Sockel

ISO/IEC 24752-3:2008-02, Informationstechnik - Benut-
zungsschnittstellen -  Universelle Fernbedienungskonsole - X
Teil 3: "Presentation Template"

ISO/IEC 24752-4:2008-02, Informationstechnik - Benut-
zungsschnittstellen -  Universelle Fernbedienungskonsole - X
Teil 4: "Target" Beschreibung

ISO/IEC 24752-5:2008-02, Informationstechnik - Benut-
zungsschnittstellen -  Universelle Fernbedienungskonsole - X
Teil 5: Ressourcen-Beschreibung

ISO/IEC 24755:2007-12, Informationstechnik - Bildschirm-
Icons und Symbole flr persdnliche mobile Kommunikations- X
gerate

ISO/IEC 24756:2009-04, Rahmenwerk zur Spezifikation eines
allgemeinen Zuganglichkeitsprofils fir Erfordernisse und X
Fahigkeiten von Nutzern, Systemen und ihren Umgebungen

ISO/IEC 24784:2009-04, Informationstechnik - Beschreibung
von ISO/IEC 9995 Belangen in Bezug auf Benutzeranforde- X
rungen und erforderliche Innovationen

ISO/IEC TR 24785:2009-02, Informationstechnik - Taxonomie
von kulturellen und sprachlichen Anpassungsmaoglichkeiten X
an die Anforderungen von Benutzern

ISO/IEC 24786:2009-12, Informationstechnik - Zuganglich-
keit - zugangliche Benutzungsschnittstellen fir Zuganglich- X
keitseinstellungen

Sonstige Dokumente mit Normungscharakter

Bezeichnung des Dokuments Ganz Mit An-
oder derungen
teilweise bzw.
anwend- Anpas-
bar sungen
Ubertrag-
bar
HFES 200.1: Introduction (EinfGhrung und Anleitung fir die
. X
Anwendung der Reihe)
HFES 200.2: Accessibility (steht im Einklang mit ISO 9241- X
171)
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HFES 200.3: Interaction Techniques (enthalt Inhalte von ISO
9241 Titel 13 bis Teil 17 und ist kompatibel mit diesen Nor-
men)

HFES 200.4: Interactive Voice Response (ist bisher nicht in
ISO 9241 geregelt)

HFES 200.5: Visual Presentation and Use of Color (enthalt
Inhalte von ISO 9241-12 und zusétzliche Empfehlungen fir
den Gebrauch von Farbe)

WCAG 2.0, Web Content Accessibility Guidelines / Richtli-
nien fur barrierefreie Webinhalte, W3C-Empfehlung 11. De-
zember 2008

ISO/IEC Guide 71:2001, Leitlinien fir Normungsgremien zur
Berlcksichtigung der Bedurfnisse élterer Menschen und
Menschen mit Behinderungen

Ist Gbernommen in den DIN-Fachbericht 131
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Anhang C Mandat M/441
(Quelle:
http://www.goerlitz.com/standardisation/m441-
en.html)

Der Auftrag flir das Mandat M/441 enthélt im Detail folgende Punkte:

1. Schaffung eines europaischen Standards flr Verbrauchszahler mit
- einer offenen Architektur fir Hard- und Software

- genormten Schnittstellen
- einer sicheren Kommunikation in beide Richtungen
- fortgeschrittenen Informations-, Verwaltungs- und Steuersystemen fir Verbraucher
und Dienstleister

Skalierbarkeit der Architektur und Unterstlitzung aller Anwendungen von einfachst
bis komplex

Auslegung der Architektur fir alle Kommunikationsmedien, die gegenwartig von
Belang sind, und deren Anpassbarkeit an kiinftige Anforderungen

der Ermdglichung des Datenaustauschs mit einem geschitzten messtechnischen
Block Uber eine sichere Schnittstelle.

2. Schaffung von européischen Normen flr zusatzliche Funktionen mit

- harmonisierten Losungen

- einem interoperablen Rahmen

- Nutzung der offenen Architektur fir Kommunikationsprotokolle bei Bedarf

- uneingeschrankter Interoperabilitat am Ort der Messung

Bei der Realisierung - so die Vorgabe aus Brissel - sollen nach Méglichkeit bestehen-
den Standards und Verfahren der Vorzug vor moglichen Neuentwicklungen gegeben
werden - denn das geht schneller und ist kostenglnstiger. Dabei ist sich die EU-
Kommission darUber im Klaren, dass sich die Smart-Metering-Lésungen in den einzel-
nen Mitgliedsstaaten auch in Zukunft voneinander unterscheiden werden. Dies liegt
an nationalen Gesetzen und Richtlinien sowie den existierenden Prozessen zwischen
den Marktteilnehmern. ,,Das Ziel ist, harmonisierte Lésungen durch geeignete freiwil-
lige Standards zu erleichtern. Die Mitgliedsstaaten kdnnen dann in einem solchen
harmonisierten Rahmen ihre eigenen Anforderungen spezifizieren, unter Beachtung
ihrer nationalen Gesetzgebung und spezifischer lokaler Anliegen, wie Datensicherheit
oder Verbraucherschutz', heif3t es in dem Arbeitsauftrag. Ralf Hoffmann erganzt: ,Wir
wollen keinen Einheitsbrei bei den Lésungen, sondern einen verbindlichen Rechts-
rahmen fUr alle Mitspieler."

Die Standardisierung der Kommunikation bedeute nicht, dass Zahler, Endgeréte oder
Softwaresysteme selbst definiert werden, sondern es gehe um die interoperable
Gestaltung von Schnittstellen, Nachrichten und Workflows. Dazu trage insbesondere
die Vereinheitlichung der Datenprotokolle bei. ,Man muss bei diesem Thema zwi-
schen der Nahbereichskommunikation vom Zahler zur ersten Datenkonzentrationse-
bene und der Weitbereichskommunikation Uber 6ffentliche oder geschlossene Netze
zum Server des Messstellenbetreibers unterscheiden”, sagt A. Bolder. Die Standardi-
sierung der Nahbereichskommunikation erfolge durch das Mandat M/441. ,Uber die
Weitbereichskommunikation muss sich die Branche dagegen nicht zu sehr Gedanken
machen", so Bolder. Denn mit dem Internet existiere ein umfassendes Kommunikati-
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onsnetzwerk, welches problemlos auch die Zahlerdaten Ubermitteln kann.

Die ,,Smart Metering Coordination Group" organisiert die Arbeit

Zur Bearbeitung des Mandats haben die drei europaischen Normungsgremien ETSI,
CENELEC und CEN u.a. zusammen mit den Reprdasentanten des Herstellerverbandes
ESMIG, der europédischen Vereinigung fir Messwesen (WELMEC) die Arbeitsgruppe
.Smart Metering Coordination Group" (SM-CG) gegrindet. Eingeladen wurde dazu
auch das von der EU geforderte Forschungsprojekt OPENmeter (Open and Public
Extended Network), in dem Hersteller und Energieversorger aus verschiedenen euro-
paischen Landern zusammenarbeiten. Koordiniert wird das 30-monatige Vorhaben,
das im Januar 2009 seine Arbeit aufnahm, vom spanischen Energiekonzern lberdrola.

Fir die Kommunikation setzt OPENmeter auf das DLMS-Kommunikationsprotokoll
(Device Language Message Specification). Es beschreibt ein vom eigentlichen Kom-
munikationskanal unabhangiges Protokoll, das mittels objektorientierter Strukturen die
Applikationsdaten der Zahler verschiedener Hersteller gleich dargestellt. DLMS ist
eine universelle und abstrakte Sprache fir die Zahlerkommunikation, die in einer IEC-
Norm standardisiert wurde. lhre Anwendbarkeit ist nicht auf Elektrizitatszahler be-
schrénkt, sondern gilt ebenso fir Gas-, Warme- und Wasserzéhler. Die entsprechen-
den Normen werden von CEN/TC 294 in enger Abstimmung an IEC/TC 13 erarbeitet.
Das inzwischen weltweit anerkannte und in 110 Landern vertretene Standardprotokoll
wird von der ,,DLMS User Association" mit Sitz in Genf forciert, in der alle bedeuten-
den Zahlerhersteller und einige grof3e Energielieferanten vertreten sind.

Eine Arbeitsgruppe standardisiert die Kommunikation

Im Rahmen des EU-Mandats M/441 erarbeiten zwei Ad-Hoc-Arbeitsgruppen jeweils
konkret die Vorlagen der Standards fiir die unterschiedlichen Teile. Beide Gruppen
konzentrieren sich auf die Bedirfnisse privater Haushalte und den Sektor der kleinen
und mittleren Unternehmen, da es flir das obere Segment der Sondervertragskunden
bereits funktionsfahige Losungen am Markt gibt. ,An der Diskussion sind alle Inte-
ressenvertreter auf européischer Ebene beteiligt, insgesamt rund 20 Verbande", be-
richtet der Arbeitsgruppenleiter. Diese mussen sich jeweils mit ihren Mitgliedsorgani-
sationen in den 27 EU-Landern abstimmen. Liegen Entwirfe vor, kommen so oft zu
jedem Satz 70 bis 80 Anderungswiinsche zusammen. , Aber am Schluss gab es bis-
her immer eine Konsensmeinung und wir liegen voll im Zeitplan®, so Hoffmann.

Angesichts der verlangten Anforderungen bevorzugt die Arbeitsgruppe SM-CG WG 1
im Bereich der Kommunikation den Ansatz des bereits bestehenden Standards M-Bus
Wired und Wireless sowie das DLMS-Protokoll. Nach dieser Entscheidung werden
diese Spezifikationen nun gegenwartig hinsichtlich der neuen Anwendungsfalle analy-
siert. In den Technischen Arbeitskreisen (TC) des jeweils betroffenen europaischen
Normierungsgremiums geht es anschlieRend um die Erarbeitung der Details und die
Durchflhrung der Standardisierung. Sollte keiner der bestehenden Standards die An-
forderungen erflllen, kdnnte eine Neuentwicklung notig werden. ,, Dies ist jedoch aus
Zeit- und Qualitatsgrinden als kritisch anzusehen und wird hoffentlich nicht notwen-
dig sein’, erwartet Ralf Hoffmann.

Bei der Formulierung des Standards ist zu bertcksichtigen, dass auch die bestehende
lokale Infrastruktur und die damit verbundene Installation die Auswahl einer geeigne-
ten Lésung beeinflusst. In einer eher stadtischen Mehrfamiienhausbebauung kann ein
Kommunikationsknoten (Datenkonzentrator) pro Haus wirtschaftlich sein. In Einfami-
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lien-Siedlungsgegenden hingegen kommunizieren sinnvollerweise mehrere Haushalte
iber einen Knoten. Als Ubertragungsmedium fir die erste Strecke, die sogenannte
Primarkommunikation, bieten sich zwei Varianten an: In bestehenden Gebauden ist
der Einsatz von Funktechnik meist wirtschaftlicher, fir Neubauten kann eine drahtge-
bundene Realisierung aufgrund der dann reduzierten Installationskosten in Betracht
gezogen werden. Im Bereich der Fernkommunikation besitzt GPRS den Vorteil der
Verfigbarkeit, die erzielbaren Ubertragungsraten liegen jedoch unter der von DSL.
Weiterhin sind die Gerate- und Installationskosten fir diese Technologie sehr hoch.

GORLITZ EUROPAISCHE STANDARDISIERUNG l

[ Locale Anzeige
(netzversorgt) | +home automation

5
1
CENELEC --.-.-.-.-.-!'@,

TC13 DLMS/Cosem
(SML integriert) CENELEC TC205

Wireless M-Bus OMS KNX
,l S't‘nan Meter (M2M)

gateway

~Smart meter” Bereich M2M Bereich in privaten™ Netzen

WAN Bereich in

M/451 Standardisierungsbereich Sffentiichen Netzen

Techn. Anwendungen
(EDM, smart grids,
DSM, ) Weitere betroHene Bereiche

Bei der Formulierung ihrer Ergebnisse greift die Arbeitsgruppe auf die in Deutschland
bisher geleistete Arbeit der Initiative ,, Open Metering System" zurlck. In deren Rah-
men haben sich auf Initiative von RheinEnergie die Herstellerverbande figawa, KNX
und ZVEI letztes Jahr auf eine offene, herstellerlibergreifende, interoperable Gerate-
und Schnittstellendefinition unter der Bezeichnung ,, Open Metering System - Specifi-
cation" (OMS-S) geeinigt. Diese flielst Uber das CEN/TC 294 in den europaischen
Standardisierungsprozess ein. ,,OMS-S ist europaweit die einzige Systemdefinition,
die alle Medien - Strom, Gas, Warme und Wasser - inklusive Submetering in ein einzi-
ges System integriert”, hebt Andreas Bolder hervor.

Fidr die als Primarkommunikation definierte Datenlbertragung zwischen den eigentli-
chen Zahlern und dem Datenkonzentrator MUC (Multi Utility Communication) wurde
die Normenreihe EN 137574 als derzeit anwendbare Norm identifiziert, die den M-Bus
sowohl als physikalische Schnittstelle, drahtgebunden und drahtlos, beschreibt, wie
als Datenprotokoll. Die EN 137574 ist zugleich mit dem KNX-Standard aus dem Be-
reich der Gebaudesystemtechnik und Heimautomation konform. Die Fernkommunika-
tion wird hier mit bewahrten Internetstandards geldst, wobei die Ubertragung entwe-
der direkt Uber einen DSL-Anschluss im Haus erfolgen kann, Gber Mobilfunknetze wie
zum Beispiel GPRS oder Uber die Stromleitung mit Hilfe der PLC-Technologie (Power-
line Communications). Fur die Datenvisualisierung (Verbrauchsanzeige), die Anbin-
dung der Gebaudeautomation beim Endkunden sowie fur die zuklnftigen Dienstleis-
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tungen wie z. B. Tarif- oder Lastmanagement kommt bei OMS-S der weltweit aner-
kannte KNX-Standard (ISO/IEC 14543) zum Einsatz.

Die zweite Arbeitsgruppe regelt zusatzliche Funktionalitdten

Die zweite Ad-Hoc-Arbeitsgruppe SM-CG WG 2 im Rahmen des Mandats M/441 legt
die kunftigen funktionalen Anforderungen und deren Abbildung auf das Smart-
Metering-Framework in einem Zeitrahmen von 30 Monaten fest. Die neuen Funktio-
nalitdten sind beispielsweise die Fernwirkung, etwa fir Leistungsbegrenzung oder
das Zu- und Abschalten dezentraler Erzeuger, Mehrwertdienste, Pre-Paid-Systeme
sowie die Kontrolle der Versorgungsqualitdt. Denn der kiinftige Energiebedarf in Eu-
ropa soll laut den EU-Vorgaben mindestens aus 20 Prozent erneuerbaren Energien
bestehen. Zur Abdeckung dieser Menge bedarf es einer dezentralen Einspeisung von
Strom durch verschiedene Erzeuger. Dies fluhrt zu einem hochkomplexen Netzbe-
trieb, in dem die Auslastung der Netze gezielt durch das sogenannte Smart Grid (intel-
ligente Stromnetze) gesteuert werden muss. Smart Metering ist dabei eine wichtige
Komponente.

Die von der SM-CG WG 2 vorgeschlagene Liste enthélt sechs wesentliche zusatzliche
Funktionalitaten fir die intelligenten Zahler im Bereich Strom, Gas, Heizung/Kihlung
und Wasser:

Fernablesung der Zahlerstande und deren Bereitstellung an die ausgewiesenen
Marktorganisationen
- Zwei-Wege-Kommunikation zwischen dem Metering-System und den ausgewiese-
nen Marktorganisationen
- Unterstltzung fortschrittlicher Tarif- und Abrechnungssysteme durch die Zahler
- Ab- und Anschalten der Versorgung aus der Ferne

Kommunikation des Metering-Systems mit den einzelnen Endgeraten im Haushalt
und deren direkte Kontrolle

Darstellung der Messwerte via Internetportal oder -Gateway auf einem Haushalts-
Display oder mobilem Endgerat

Bei allen Standardisierungsdiskussionen auf européischer Ebene ist allerdings zu be-
ricksichtigen, dass sie sehr stark vom jeweils national gewahlten Marktmodell ab-
hangig sind. So wird bei einem Verteilungsnetzbetreiber, der als Messstellenbetreiber
im Monopol agiert, der Standard wesentlich durch die im konkreten Rahmen aus Kos-
ten-Nutzen-Gesichtspunkten ausgewahlte Technik bestimmt. Bei einem Wettbewerb
im Messwesen gewinnt dagegen die Interoperabilitdt der Gerate stark an Bedeutung.
.Die europaische Initiative kommt aus Sicht des Marktes zum richtigen Zeitpunkt", ist
Ralf Hoffmann lberzeugt. Denn im Jahr 2008 seien verschiedene nationale Alleingén-
ge in den Mitgliedsstaaten zu beobachten gewesen, die alles in allem getrennte regi-
onale Markte in den Niederlanden, Deutschland, Spanien, Frankreich und Skandinavi-
en geschaffen hatten - ganz abgesehen von den bereits geschaffenen Fakten in Lan-
dern wie ltalien oder Schweden.

Fir den Leiter der Arbeitsgruppe SM-CG WG 1 stehen deshalb nicht die Details im
Vordergrund, sondern ,dass der europaische Standard in einem transparenten Pro-
zess Uberhaupt zustande kommt". Und auch Andreas Bolder ist optimistisch, dass die
gute Vorarbeit aus Deutschland bei den Ubrigen Marktteilnehmern auf Akzeptanz
stoRt. Zwar sei das Ergebnis noch offen, doch ,,es wird nicht so sein, dass die vielen
Koche in Europa den Brei verderben."
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Anhang D Positionspapier Bundesnetzagentur

- Beschlusskammer 6 -
- Beschlusskammer 7 -
- Beschlusskammer 8 -
- Beschlusskammer 9 -

23.06.2010

Positionspapier zu den Anforderungen an Messeinrichtungen nach 8 21b
Abs. 3a und 3b EnWG

.Die Absatze 3a und 3b des &8 21b EnWG verlangen vom jeweiligen Messstellenbe-
treiber den Einbau bzw. das Angebot von Messeinrichtungen, die ,,dem jeweiligen
Anschlussnutzer den tatsachlichen Energieverbrauch und die tatsachliche Nutzungs-
zeit widerspiegeln”.

Seit Inkrafttreten der vorgenannten Verpflichtung sind zahlreiche Anfragen an die
Bundesnetzagentur herangetragen worden, die sich mit der nach § 21b EnWG erfor-
derlichen Mindestausstattung solcher Messeinrichtungen befassen, die vom Mess-
stellenbetreiber nach Absatz 3a der Vorschrift ab dem 1. Januar 2010 bei neu anzu-
schlieflenden Gebauden bzw. bei grofieren Renovierungen einzubauen oder die nach
Absatz 3b beim Ersatz vorhandener Messeinrichtungen zumindest anzubieten sind.

Die gesetzlichen Vorgaben des &8 21b EnWG richten sich unmittelbar an alle betroffe-
nen Marktbeteiligten. Sie bedlrfen zu ihrer Wirksamkeit keines Umsetzungsaktes der
Bundesnetzagentur. Da gleichwohl ein grundséatzliches Bedurfnis des Marktes nach
Schaffung von Rechts- und damit Investitionssicherheit anzuerkennen ist, verdffentli-
chen die Beschlusskammern nachfolgendes Positionspapier, das insoweit als Ausle-
gungshilfe dienen soll.

1. Hintergrund

Konkrete Vorgaben, welche Funktionalitaten eine dieser Beschreibung entsprechende
Messeinrichtung zu erflllen hat, finden sich weder im EnWG noch in der auf dieser
Grundlage erlassenen Messzugangsverordnung (MessZV). Allerdings ist aus der Ent-
stehungshistorie der Absatze 3a und 3b des § 21b EnWG ersichtlich, dass der Ge-
setzgeber mit der gewahlten Formulierung das Ziel verfolgt, den Letztverbraucher mit
konkreteren Informationen Uber seinen Energieverbrauch zu versorgen und damit
einen Anreiz fUr ein energiesparendes Verhalten zu setzen.' Der Gesetzgeber verfolgt
damit einen Ansatz, der Anreize zu energieeffizienterem Verhalten nicht nur durch
Tarifgestaltung und Kosteneinsparungen, sondern vor allem durch Aufklarung und
Information Uber den Energieverbrauch zu setzen versucht. Dies ist bei der Auslegung
der Mindestanforderungen gem. § 21b Abs. 3a und 3b EnWG zu berlcksichtigen.

' vgl. BT-Drs. 16/9470 vom 04.06.2008, S. 7.
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2. Von der Messeinrichtung zu erfassende Werte

Vor diesem Hintergrund sind die Merkmale des ,tatsachlichen Energieverbrauchs”
und der ,tatsachlichen Nutzungszeit” auszulegen. Nach derzeitigem Verstandnis der
Bundesnetzagentur sind folgende Funktionalitdten einer Messeinrichtung im Hinblick
auf die Erfassung von Messwerten erforderlich, aber auch ausreichend:

a) Tatsachlicher Energieverbrauch

. Die Kenntnis des tatsachlichen Energieverbrauchs setzt zunachst voraus, dass
die Messeinrichtung als Grundangabe eine einfache fortlaufende Aufsummie-
rung folgender Werte mittels einer Anzeigeeinrichtung vornimmt:

Strom Gas

Arbeit in kWh Betriebsvolumen in m®

Far die Sparte Gas erscheint es angemessen, nicht auf die Erfassung der Ein-
heit kWh, sondern auf das Betriebsvolumen in m*® abzustellen. Die Umrech-
nung bezogener Betriebsvolumen-m3 in kWh an jeder einzelnen Entnahmestel-
le wirde einen unverhaltnismafdig hohen Aufwand notwendig machen. So
mussten Daten wie z.B. Brennwert, Druck, Temperatur zur Berechnung der
Energiemenge an der Messeinrichtung vorliegen. Da sich diese Daten kontinu-
ierlich andern, ware eine Bereitstellung der Daten durch den Netzbetreiber, die
Eingabe der Daten sowie die Berechung der Energiemenge an der Messein-
richtung notwendig. Dies ware mit so hohem technischem Aufwand verbun-
den, dass die kundenspezifischen Kosten fir den Haushaltskundenbereich un-
verhaltnismafig stark ansteigen wirden.

. Auch sollte die Messeinrichtung die obigen Werte (kWh beim Strom, m? beim
Gas) so aufsummieren bzw. Ubertragen konnen, dass jeweils der Verbrauch der
nachgenannten Zeitraume erfasst wird:

— vergangene 24 Stunden
— vergangene 168 Stunden

— vergangene 720 Stunden

Dies ermdglicht es dem Endkunden, auf sehr einfache Weise und ohne die
Durchflihrung weiterer Berechnungen sein aktuelles Verbrauchsverhalten mit
dem aktuellen Bezug ins Verhéltnis zu setzen Die Liberalisierung des Mess-
und Zahlwesens ermdoglicht auch den Einbau und Betrieb von Messgeraten
durch Dritte, die auf vertraglicher Basis mit dem Anschlussnutzer tatig werden.
Bei entsprechender Zahlungsbereitschaft der Kunden ist zu erwarten, dass sich
hierdurch technisch innovative Wettbewerbsprodukte etablieren werden, die
Uber die beschriebenen Anforderungen hinaus z.B. in kurzen Intervallen aktuali-
sierte Leistungswerte anzeigen kdénnen.
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b) Tatsachliche Nutzungszeit

Das Merkmal der , tatsachlichen Nutzungszeit” ist dahingehend auszulegen, dass die
Messeinrichtung neben den oben unter a) dargestellten Angaben zumindest die
Grundfunktionalitét der Zuordnung des Verbrauchs (Strom: kWh, Gas: m®) zu mindes-
tens zwei Tarifregistern oder eine gleichwertige Erfassung zur Darstellung unter-
schiedlicher Bepreisung ermdglicht, soweit dies herstellerseitig angeboten wird.

3. Widerspiegelung an den Anschlussnutzer

Soweit 8 21b EnWG in seinen Absatzen 3a und 3b davon spricht, dass die Messein-
richtung , dem jeweiligen Anschlussnutzer” die genannten Informationen , widerspie-
geln” muss, so stellt sich die Frage, in welcher Intensitdt und mit Hilfe welcher tech-
nischen Einrichtungen dies zu geschehen hat.

Dabei stellt sich zunachst die Frage, mit welchen technischen Instrumentarien die von
der Messeinrichtung erfassten Werte dem Anschlussnutzer zu prasentieren sind (da-
zu unter a). Sodann ist zu konkretisieren, ob und auf welche Art und Weise die Mess-
einrichtung eine Ubermittlung der erfassten Werte Uber Schnittstellen zu ermdglichen
hat (unter b).

a) Prasentation der ermittelten Werte

Die Bundesnetzagentur versteht das Merkmal , widerspiegeln” in dem Sinne, dass
grundsatzlich jede Darstellungsform ausreichend ist, die dem Anschlussnutzer die
genannten Informationen in angemessener Form visualisiert. Dabei sind die Erforder-
nisse des Datenschutzes und des Eichrechts zu beachten, ggf. ist das Einverstandnis
des Nutzers einzuholen. Es reicht aus, dass die genannten Werte standig oder auf
Knopfdruck rollierend in einem elektronischen Display an der Messeinrichtung selbst
angezeigt werden. Statt einer Anzeige am Display der Messeinrichtung ist es eben-
falls zulassig, dass dem Anschlussnutzer die Werte an einem Home Display in seiner
Wohnung oder aber Uber ein Internetportal zuganglich gemacht werden. Soweit dabei
die Werte zur Kenntnis Dritter gelangen, bedarf es dazu des Einverstandnisses des
Anschlussnutzers.

b) Schnittstellen an der Messeinrichtung

Auch wenn die Anzeige der Werte ausschlief8lich an dem Display der Messeinrich-
tung erfolgt, sollte diese jedoch zumindest zwei technische Kommunikationswege
eroffnen, die es bei Bedarf und ohne Wechsel der Messeinrichtung zulassen, einen
gewissen Umfang von Daten auf elektronischem Weg zu Ubermitteln. Die Gewahr-
leistung dieser Ubermittlungsfahigkeit soll es Messdienstleistern ermdglichen, ihren
Kunden Verbrauchsdaten auf vielféltige Art und Weise individuell zuganglich zu ma-
chen und damit widerzuspiegeln. Hiermit wird sichergestellt, dass die nach § 21b
Abs. 3a, 3b EnWG eingebauten Messeinrichtungen auch fir den Fall eines Betrei-
berwechsels den Anforderungen eines liberalisierten Marktes im Mess- und Zahler-
wesen Rechnung tragen und eine Vielzahl unternehmensindividueller Geschaftsmo-
delle ermoglichen.

Die Messeinrichtung hat die nachfolgenden Kommunikationswege zu ermdglichen,
wobei die hierfir einzusetzende(n) Schnittstelle(n) sowohl hardwareseitig wie auch in
Bezug auf das darlber angewendete Datenaustauschprotokoll offengelegten und
lizenzfrei verwendbaren Standards zu folgen hat/haben. Hierbei sind insbesondere die
Standardisierungsaktivitdten auf européaischer Ebene zu berlicksichtigen.
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. Ubermittlung der unter Abschnitt 2. beschriebenen Messwerte zum Netzbe-
treiber bzw. zu einem Dritten: Es wird eine Schnittstelle fur erforderlich gehal-
ten, Uber die der Netzbetreiber oder auf Wunsch des Anschlussnutzers ein Drit-
ter alle nach Abschnitt 2. von der Messeinrichtung erfassten Werte elektro-
nisch abrufen und weiterverarbeiten kann.

. Ubermittlung der unter Abschnitt 2. beschriebenen Messwerte an ein Home
Display beim Anschlussnutzer: Wenngleich die Visualisierung der ermittelten
Werte auf einem Display der Messeinrichtung selbst flr das Widerspiegeln al-
ler Informationen als ausreichend erachtet wird, so sollte ohne Austausch der
Messeinrichtung auch die Moglichkeit bestehen, ein Home Display anzuschlie-
Ren, sofern der Anschlussnutzer dies winscht.

4. Kostenanerkennung in der Anreizregulierung

Kosten, die der Netzbetreiber geltend macht, sind in den wettbewerblichen und den
regulierten Aufgabenbereich zu trennen. Insbesondere hat der Netzbetreiber die Kos-
ten fur den Messstellenbetrieb und das Messen in dokumentierter Form aufzuteilen
in den Bereich, der dem regulierten Messstellenbetrieb zuzurechnen ist und jenen,
der dem wettbewerblichen Umfeld zuzuordnen ist. Dieses Positionspapier zum Min-
dest-Leistungsumfang einer intelligenten Messeinrichtung im Sinne des & 21b Abs.
3a und 3b EnWG widmet sich ausdricklich nicht der Frage, ob der Netzbetreiber auch
in der Rolle des Dritten (Messstellenbetreibers/ Messdienstleisters) gemalk & 21b
Abs. 1 EnWG auftreten darf. Ein Tatigwerden des Netzbetreibers nach § 21b Abs. 3a
und 3b EnWG unterliegt in jedem Falle der Entgeltregulierung.

Nach § 5 Abs. 1 ARegV werden Kostenveranderungen im Rahmen der Anreizregulie-
rung berlcksichtigt. Die Differenz zwischen den in der Erldsobergrenze anerkannten
Kosten zu den Kosten fir Messeinrichtungen nach 8 21b EnWG sind ebenso wie die
sich aus der veranderten Kundenanzahl im Bereich des Messstellenbetriebs ergeben-
den Kostenanderungen Uber das Regulierungskonto abzuwickeln. Der Netzbetreiber
hat den Nachweis zu fihren, dass es sich bei den Mehrkosten nur um die Differenz
zu der bereits genehmigten Erlésobergrenze handelt. Hierbei ist dartber hinaus ein
Nachweis der Kosteneffizienz erforderlich.

Die Kosten von Zahlern mit einem Uber obige Mindestanforderungen hinausgehenden
Funktionsumfang kénnen maximal in Hohe der Kosten eines Zahlers nach § 21b Abs.
3a bzw. 3b EnWG berlcksichtigt werden. Die Bundesnetzagentur kann sich hierfir
Pauschalbetrage vorstellen. Die Kosten der wettbewerblichen Zahlerfunktionen sind
nicht anerkennungsfahig. Ein flachendeckender roll-out von Smart Metern, welcher in
Summe hohere Kosten als die bisherige Messung erfordert und der nicht durch die
Notwendigkeit des § 21b begriindet werden kann, ist nicht anerkennungsféhig, so-
lange nicht die Effizienz der MaRnahme fir den Netzbetrieb dargelegt wurde (z.B.
Uberkompensation der Einfihrungskosten durch Einsparungen bei der Ablesung;
allerdings waére in diesem Fall der Saldo kleiner Null, so dass keine anerkennungsfahi-
gen Mehrkosten verblieben).

Jene Kostenanderungen, die wahrend der Regulierungsperiode in das Regulierungs-
konto eingebucht werden, werden dort aufsummiert und am Ende der Regulierungs-
periode auf die Jahre der folgenden Regulierungsperiode aufgeteilt und Erldsober-
grenzen verandernd berlcksichtigt. Eine vorzeitige Anpassung von Entgelten ist hier-
mit nicht verbunden.”
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Anhang E IT-Sicherheit im Bereich E-Energy

E1 Grundsétzliches zur IT-Sicherheit - IT-Grundschutz

Die Sicherheit von Information wird durch die Eigenschaften von informationsverar-
beitenden und -lagernden Systemen bestimmt, welche die Vertraulichkeit, Verfligbar-
keit und Integritat sicherstellen. Hierbei ist die Vertraulichkeit die Eigenschaft einer
Nachricht, nur flr einen beschrankten Empfangerkreis vorgesehen zu sein. Sie ist
durch diverse Rechtsnormen wie Briefgeheimnis, Telekommunikationsgeheimnis etc.
geschutzt. Das letztere ist ein Verbot des unbefugten Abhorens, Unterdriickens, Ver-
wertens oder Entstellens von Fernmelde-Botschaften. Die Vertraulichkeit ist eines der
vier wichtigsten Sachziele in der Informationssicherheit, als weitere werden Daten-
schutz, Integritdat und Verfligbarkeit angefiihrt, wobei hdufig Datenschutz diejenigen
Malinahmen bezeichnet, die die Vertraulichkeit sicherstellen sollen.

Bedrohungen der Sicherheit von Information kénnen von einer einfachen Anwendung
(z.B. Datenerfassung) bis hin in der Philosophie angesiedelt sein. Beispiel fir eine
Bedrohung in der Datenerfassung ist Verfalschen von Daten aufgrund eines Mangels
bei den Sensoren. Beispiel flr eine Bedrohung im Niveau der Philosophie ist die An-
nahme, dass Systeme sicher seien, wenn sie mehrfach redundant ausgelegt werden.
Wie man mittlerweile weif3, sind solche Systeme verwundbar bei Vorliegen bestimm-
ter Bedrohungen, die alle Redundanzen treffen konnen. Deswegen werden lebens-
wichtige Systeme in der Kerntechnik , diversitdr” redundant ausgelegt, d.h. Redun-
danzen dirfen nicht verwundbar gegen eine gemeinsame Ursache sein.

Das Konzept des BSI berlicksichtigt allerdings nicht solche als lebenswichtig angese-
hene und deswegen gesondert zu sichernde Systeme, sondern nur den Grundschutz.
IT-Grundschutz bezeichnet eine Methodik zum Aufbau eines Sicherheitsmanage-
mentsystems sowie zur Absicherung von Information verbunden Uber Standard-
Sicherheitsmalinahmen.

Das BSI unterscheidet in seinen ,IT-Grundschutz-Katalogen” zwischen Baustein-
Katalogen, Gefahrdungskatalogen und Maflinahmenkatalogen.

Bausteinkataloge

B 1: Ubergreifende Aspekte der Informationssicherheit

B 2: Sicherheit der Infrastruktur

B 3: Sicherheit der IT-Systeme

B 4: Sicherheit in Netzen

B 5: Sicherheit in Anwendungen

Die Bedeutung dieser Schichten gibt das Amt wie folgt an:

Schicht 1 umfasst die Ubergreifenden Sicherheitsaspekte, die fir séamtliche oder gro-
Re Teile des Informationsverbunds gleichermaflen gelten. Dies betrifft insbesondere
Ubergreifende Konzepte und die daraus abgeleiteten Regelungen. Typische Bausteine
der Schicht 1 sind unter anderem IT-Sicherheitsmanagement, Organisation, Datensi-
cherungskonzept und Schutz vor Schadprogrammen.

Schicht 2 befasst sich mit den baulich-physischen Gegebenheiten. In dieser Schicht
werden Aspekte der infrastrukturellen Sicherheit zusammengefihrt. Dies betrifft zum
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Beispiel die Bausteine Gebaude, Serverraum, Rechenzentrum und héuslicher Arbeits-
platz.

Schicht 3 betrifft die einzelnen IT-Systeme eines Informationsverbunds, die gegebe-
nenfalls in Gruppen zusammengefasst wurden. Hier werden die Sicherheitsaspekte
sowohl von Clients als auch von Servern, aber auch von Einzelplatz-Systemen behan-
delt. In diese Schicht fallen beispielsweise die Bausteine TK-Anlage, Laptop sowie
Client unter Windows Vista.

Schicht 4 betrachtet die Vernetzungsaspekte, die sich in erster Linie nicht auf be-
stimmte IT-Systeme, sondern auf die Netzverbindungen und die Kommunikation be-
ziehen. Dazu gehéren zum Beispiel die Bausteine Netzmanagement, WLAN, VolP
sowie VPN.

Schicht 5 schlief3lich beschaftigt sich mit den eigentlichen Anwendungen, die im In-
formationsverbund genutzt werden. In dieser Schicht kdnnen unter anderem die Bau-
steine E-Mail, Webserver, Faxserver und Datenbanken zur Modellierung verwendet
werden.

Gefahrdungskataloge

Die Gefahrdungskataloge folgen dem Aufbau nach Schichten:
G 1: Hohere Gewalt

G 2: Organisatorische Méangel

G 3: Menschliche Fehlhandlungen

G 4: Technisches Versagen

G b5: Vorsatzliche Handlungen

MafRnahmenkataloge

Die in Unternehmen bzw. Behdorden ggf. erforderlichen MafRnahmen werden in sechs
Malnahmenkataloge gruppiert:

M 1: Infrastruktur

M 2: Organisation

M 3: Personal

M 4: Hard- und Software
M 5: Kommunikation

M 6: Notfallvorsorge

Wie umfangreich solche Maflinahmenkataloge sein kénnen, kann man anhand von
M3: Personal studieren: Die Katalog enthélt 69 MaRnahmen, von ,Geregelte Einarbei-
tung/Einweisung” angefangen bis hin zu , EinfGhrung in die Bedrohung durch Schad-
programme”. Der Gesamtkatalog besteht aus 4.101 Seiten. Die Wahl des Katalogs
Personal als Beispiel hangt mit dem Gegenstand des Gutachtens zusammen: Wah-
rend Behdrden und Unternehmen ihr Personal entsprechend schulen und instruieren
und Zuwiderhandlungen auch sanktionieren kénnen, besteht , Personal” im Falle von
Smart Metering auf der Nutzerseite vornehmlich aus Personen, die schlecht organi-
sierbar sind und sich zudem im Privatbereich undiszipliniert verhalten, selbst wenn sie
in ihrem Betrieb entsprechend dem Katalog des IT-Grundschutzes geschult worden
sein sollten. D.h., man muss von der Annahme ausgehen, dass beliebig viele der 98
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Fehler, die im Gefahrdungskatalog ,,Menschliche Fehlhandlungen” angefiihrt werden,
begangen werden kénnen. Hierbei ist nicht einmal bericksichtigt, dass Dritte, die
Zugang zu den Einrichtungen und Ubertragungswegen leicht erlangen kénnen, eine
oder mehrere der im Gefahrdungskatalog , Vorsatzliche Handlungen” aufgefihrten
146 Handlungen begehen kénnen. Wahrend Betriebe und Behoérden bereits beim Bau
ihrer Betriebsstatten auf Sicherheitsbelange achten (mUssen), sind private Wohnun-
gen und Wohnhauser allenfalls notdUrftig gegen Kleinkriminelle geschiitzt Die Stellen,
an denen sich Strom- und Gaszadhler befinden, kénnen sogar auch ohne kriminelle
Energie leicht erreichbar sein.

Fazit: Empfohlene MalRnahmen

Fiar Smart Metering sollte ein Gesamtkatalog analog dem IT-Grundschutzkatalog er-
stellt werden, die die Besonderheiten dieser Anwendung bericksichtigt. Ein Teil der
wahrscheinlichen Inhalte dieses Katalogs ist bereits in den gesetzlichen Vorgaben
berlicksichtigt. Auch in den Lastenheften des FNN finden sich viele Aspekte, die in
einen solchen Katalog gehoéren. Es fehlt jedoch fehlt ein Gesamtkonzept, bei dem
menschliches Verhalten als wichtiger Bestandteil berlicksichtigt werden muss.

E2 Zum Mess- und Datenlbertragungsprozess beim Smart
Metering

Die im Messprozess entstehenden Daten kdnnen

. lokal am Geréat selbst angezeigt werden

. an eine andere Einrichtung im Haushalt Ubertragen und dort verarbeitet/ ange-
zeigt werden

. zu einem Dienstleister bzw. dem Versorger Ubertragen und dort weiter verar-
beitet werden.

Wihrend eine Anzeige im Gerat selbst keine Ubertragung bendtigt, missen fir die
beiden anderen Mdglichkeiten Ubertragungswege benutzt werden, die mehr oder
weniger sicher sind.

Grundsatzlich kénnen Daten zwischen zwei Orten transportiert werden durch

. physikalischen Transport von Datentragern
. leitungsgebundene Ubertragung tber physikalische Leitungen
. Funkverbindungen

Alle drei Moglichkeiten stehen im Prinzip sowohl innerhalb des Haushalts als auch
zwischen dem Haushalt und dem Dienstleister zur Verfigung. Unterschiedlich sind
allerdings die verfiigbaren technischen Mittel, die sich hinsichtlich ihrer Verwundbar-
keit sehr stark unterscheiden.

Die vermutlich sicherste Variante, der physikalische Transport von Datentragern, ist
sogleich der umstandlichste und inflexibelste. Hierzu missen die Daten auf einen
Datentrager, z.B. einen Memory-Stick, geladen und zu der Einrichtung gebracht wer-
den, die ihre Verarbeitung vornimmt. Die Sicherheit ist im Privathaushalt ohne Zweifel
gegeben. Ob dies bei einem Transport zum Dienstleister auch gilt, misste geprift
werden, denn bei einem massenhaften Versand von Datentrdgern kénnen die Risiken
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ahnliche GroRenordnungen erreichen wie beim Transport lber Leitungen bzw. Funk-
verbindungen.

E3 Datenubertragung aus dem Privatbereich

Fir eine Datenlbertragung aus dem Privatbereich zu anderen Stellen, z.B. zum
Dienstleister, kommen viele Mdoglichkeiten in Betracht, wenn man den Trager allein
betrachtet. Diese reichen vom Satellitenfunk bis zum Langwellensender als Funkweg
und vom Telexkanal auf Telefonleitungen bis hin zu VDSL.

All diese Mittel weisen spezifische sicherheitsrelevante Merkmale auf, die man aber
immer mit den Merkmalen der Ubertragungsverfahren (Protokolle) zusammen be-
trachten muss. Bei allen Verfahren, so auch bei solchen, die Uber Jahrzehnte als si-
cher in Lehrbilchern gestanden hatten, weil} man, dass sie verwundbar sind, auch
wenn mit unterschiedlich hohem Aufwand zu gefahrden. Welchen Weg man auch
wahlt, wird die erreichbare ,Sicherheit” daher relativ sein. Allein diese Erkenntnis
erhoht die Sicherheit einer Betrachtungseinheit. Daher muss sie auch den Betroffe-
nen kommuniziert werden.

Aus der Vorstellung einer nur begrenzt erreichbaren Sicherheit kann man die Schluss-
folgerung ziehen, dass man darlber entscheiden muss, ob Daten Uberhaupt entste-
hen missen. Denn Daten, die nicht vorhanden sind, kdnnen weder gestohlen noch
missbraucht werden. Aus dieser Sicht gesehen wird man z.B. eine Messung des
Verbrauchs im Sekundentakt innerhalb einer Wohnung fir sinnvoll halten, weil man
dadurch das Verhalten von bestimmten Verbrauchern gezielt ermitteln kann. Hinge-
gen ist es, z.B. zum Zwecke der Steuerung des ,Smart Grid” nicht einmal erforder-
lich, auf die Daten einer Wohneinheit zuzugreifen. Es genigt vollkommen, wenn Da-
ten per Trafostation erfasst werden.

In einem zweiten Schritt ist zu Uberlegen, ob Daten Uberhaupt Ubertragen werden
missen, denn nicht vorhandene Ubertragungswege kénnen nicht angegriffen wer-
den. Ausgehend von dieser Vorstellung wird man je nach Vertragsgegenstand unter-
schiedliche Datenmengen Ubertragen.

Wenn entschieden wird, dass bestimmte Daten Ubertragen werden sollen, muss
deren Natur und Verwendungszweck dem Vertragspartner gegeniber transparent
gemacht werden. Angesichts der Debatte um Google StreetView kann man feststel-
len, dass diese Aufgabe gar nicht so einfach sein wird, wie sie aussieht. Bei dem
angefihrten Beispiel wurden Hauserfronten, die 6ffentlich einsehbar sind, aus einem
offentlich zugéanglichen Bereich heraus fotografiert. Die Grundstiicke, zu denen diese
Hauserfronten gehoren, sind seit Jahren im Internet (Google Earth) mit hohem Detail-
lierungsgrad abrufbar. Fur kriminelle Zwecke ist die dort abrufbare Information mog-
licherweise besser geeignet, weil man die gesamte Umgebung sehen kann. Dennoch
wurde das Vorgehen kritisiert, z.B. weil man anderweitig verfligbare Daten (personli-
che Daten von Facebook-Teilnehmern) mit den neuen verknipfen kann. So kann man
z.B. bei Eingabe einer Adresse in den USA, nicht nur ein Bild von dem dort befindli-
chen Haus und der StraRe bekommen, sondern auch den geschatzten Wert des
Grundstlicks sowie viele Details wie das Kaufdatum durch den jetzigen Besitzer er-
fahren.

Vermutlich sind alle Daten, die hier zusammen abgebildet werden, getrennt erfasst
worden. Ob die Besitzer eines Hauses bei der Freigabe der Zahl der Zimmer und Ba-
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derdume daran gedacht haben, dass jeder Mensch auf der Welt sehen kann, was sie
monatlich fUr ihr Haus zahlen, ist hingegen fraglich.

Ubrigens, die zuletzt angefihrten Daten haben weder mit Google noch mit anderen
Diensten dieser Firma zu tun. Obwohl diese Daten intimer sind, ist ihre Natur nur
Fachleuten bekannt.

Welche Daten man auch Ubertragen mochte bzw. muss, scheint das wahrscheinlichs-
te Verfahren festzustehen. Vermutlich wird dies TCP/IP Protokoll Uber einen DSL-
Kanal sein.

E4 Ubertragungstechnologien

Bei der Bewertung des geeigneten Ubertragungsweges missen die grundlegende
Strategie und die lokalen beziehungsweise regionalen Gegebenheiten des Anbieters
beachtet werden. Abhangig von der Bevolkerungsdichte und der ErschlieRung der
Region mit bestehenden Telekommunikationsnetzen finden beispielsweise in landli-
chen Gebieten ohne DSL-Netz und auf Grund der relativ geringen Nutzeranzahl auch
ohne Powerline-Communication, ist eine Ubertragung Uber die relativ teure GSM-
Mobilfunkkommunikation die optimale Technik. In Stadten kann dagegen die Kom-
munikation via DSL, GPRS oder PLC als vorteilhafter anzusehen.

Bestimmte Konzepte sehen den Einsatz einer MUC-Plattform (Multi Utility Communi-
cation) vor. Hierbei kdnnen verschiedene Zahler (Wasser, Gas, Strom etc.) Uber eine
Datenschnittstelle (beispielsweise M-Bus) an die MUC-Plattform angeschlossen wer-
den. Diese gibt die gesammelten Daten an den Energieversorger weiter. Vorteilhaft
sind hierbei unter anderem die groRe Flexibilitdt und geringere Kosten fir die Zahler.

Der M-Bus (Meter Bus) ist ein Feldbus fir die Verbrauchsdatenerfassung. Der Feld-
bus in einer Anlage verbindet Messfihler (Sensoren) und Stellglieder zwecks Kom-
munikation mit einem Steuerungsgerat.

E5 Nutzbare Protokolle

IEC-61107

Der IEC-61107 Standard definiert ein Protokoll zum Auslesen von Messdaten. Der
Standard umfasst sowohl die Details hinsichtlich physikalisch technischer Angaben
als auch die Interpretation und Bedeutung der transportierten Information.

DLMS - Device Language Message Specification

DLMS ist eine in der IEC-Norm 61334-4-41 standardisierte Sprache fiir die Zahler-
kommunikation. DLMS kann neben den Einsatz bei Stromzahler auch fir die Daten-
Ubertragung von Gas-, Warme- und Wasserzahler angewendet werden.

SML - Smart Message Language

SML Ubertragt sogenannte SML-Dateien. Diese kdnnen als eigentliche Informations-
einheit verstanden werden. Sie sind unabhangig von Ubertragungsart und -medium in
sich geschlossen. Eine solche Datei enthéalt eine Vielzahl von SML-Nachrichten. SML
stellt eine umstrittene Entwicklung dar.

M-Bus - Meter Bus
Der Meter-Bus (M-Bus) ist ein kostenglinstiges Kommunikationssystem fir die Erfas-
sung von Verbrauchsdaten. Hierbei werden verteilte Verbrauchsmessgerate Uber den

90




M-Bus mit dem lokalen Datenkonzentrator (MUC-Controller) verbunden, der neben
den eigentlichen Aufgaben gleichzeitig die Zahler mit Spannung versorgt. Die Daten-
Ubertragung erfolgt entweder direkt Uber eine serielle verpolungssichere Zweidrahtlei-
tung, indirekt mit Modems Uber Telekommunikationsnetze unter Nutzung von TCP/IP
oder Uber eine optische Schnittstelle.

E6 Ubertragungsverfahren

DSL

Auf Grund der geringen Ausgaben fir die Realisierung des Datentransports Uber DSL
(Digital Subscriber Line) sowie der rasanten Migration von der Schmalbandigkeit hin
zur Breitbandigkeit, kommt dem DSL eine besondere Bedeutung zu. In Ldndern wie
Finnland haben alle Einwohner ein Recht auf eine ,breitbandige” Verbindung (1
MBit/s). In Deutschland ist DSL in vielen Ballungsgebieten in grofRer Bandbreite ver-
flgbar und der am haufigsten genutzte Zugang in das Internet. Die maximalen Daten-
raten von DSL betragen derzeit 52 Mbit/s (VDSL), eine Steigerung auf 100 Mbit/s ist
in Planung.

DSL benutzt als Trager zwei Leitungen, die in Deutschland in der Gberwiegenden
Mehrzahl von Wohngebaduden verfligbar sind, Fernsehkabel und Telefonkabel. Eine
Kommunikation Uber Satellit ist moglich (SkyDSL), aber weniger verbreitet. Telefonlei-
tungen waren bereits vor einem Jahrzehnt fir mehr als 98% Wohneinheiten in
Deutschland verflgbar.

PLC - Powerline Communication

PLC benutzt das Stromnetz als Trager zwischen der Trafostation und dem Hausnetz.
Auf Grund der vergleichsweise hohen Investitionskosten fiir eine notwendige Umris-
tung der Stromnetze wird PLC als Ubertragungsweg mehrheitlich vermieden. Power-
line hat gegeniber DSL und Fernsehkabel den Vorteil, dass Energie und Daten Uber
das gleiche Medium Ubertragen werden kénnen, was zu erheblichen wirtschaftlichen
Vorteilen (z. B. Vermeidung zusétzlicher Schnittstellen, Einsparung von Material) fih-
ren konnte. Das Potential fir smart metering kann erst zur Geltung kommen, wenn
die PLC-Technik standardisiert wird.

GPRS- General Paket Radio Service

GPRS baut im Wesentlichen auf das bestehende GSM-Netz (Mobilfunk) auf. Es ist ein
paketorientiertes Ubertragungsverfahren, die Datenlbertragung erfolgt herstellerun-
abhangig gemafd DIN 43863-4 (IP-Telemetrie).

Urspringlich zur Zahlerfernauslese elektrischer Energieverbrauche gedacht, ist die E-
DIN 43863-4 zu einem |IP-Telemetriestandard gereift, der bewusst auf die Bindung an
bestimmte Kommunikationsprotokolle und Applikationen verzichtet.

Der geschaffene herstelleribergreifende Standard ermdglicht einen reibungslosen
Datenaustausch und die Administration beliebiger Messgerate und Steuereinheiten
Uber eine zentrale Plattform, die auf einer TCP/IP-Transportschicht aufsetzt.

Die Anwendungsmaglichkeiten reichen von der einfachen Ubertragung von Messwer-
ten bis zu komplexen Kommunikationsszenarien.
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Eine Fortentwicklung von GPRS ist UMTS (Universal Mobile Telecommunications
System). Obwohl der Aufbau der Netze seit dem Jahr 2000 betrieben wird, ist UMTS
in Deutschland nicht flachendeckend verfligbar. Deutschlandweit waren Mitte 2010
netzbetreibertbergreifend gut 70% der Standorte, an denen ein Mobilfunknetz ver-
fugbar ist, mit 3G (UMTS oder HSDPA) versorgt (http://www.hsdpa-umts-
verfuegbarkeit.de/blog/2010/07/07/halbjahresbericht-2010-zur-umts-verfuegbarkeit-70-
netzabdeckung-erreicht/).
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Anhang F Privacy-Enhancing Technologies (PET)

Im Folgenden wird der Uberblick (iber Fachbegriffe und Themen rund um das Thema
PET wiedergegeben, der sich auf dem Internetportal der Gesellschaft fir Informatik
e.V. befindet.

PET - Was ist genau damit gemeint?

Datenschutz betrifft im Allgemeinen nicht nur die Datenerhebung selbst, sondern vor
allem in der immer komplexer werdenden Welt der Kommunikationstechnologien
auch die Verarbeitung und Nutzung von Daten. Dabei gilt es, durch technische und
organisatorische Maflinahmen und durch den Einsatz von datenschutzférdernder
Technik mit personenbezogenen Daten sehr sparsam umzugehen, Datenverarbei-
tungssysteme ausreichend zu schiitzen, dem Betroffenen selbst die Mdglichkeit zu
geben, seine Daten zu kontrollieren und mehr Transparenz Uber die Verwendung und
die bestehenden Schutzmalinahmen der personenbezogenen Daten zu schaffen.

Zu den Kriterien und Grundséatzen fur PET gehdren:

. Datenvermeidung und Datensparsamkeit, d.h. die Reduktion personenbezoge-
ner Daten in einem Informations- und Kommunikationssystem,

. Systemdatenschutz, d.h. bereits technisch im System implementierte und or-
ganisatorisch verankerte DatenschutzmalRnahmen,

e Selbstdatenschutz, d.h. ein Maximum an Steuerungsmaoglichkeiten durch den
Nutzer, sowie

. Transparenz und andere vertrauensbildende MafRRnahmen.

Datenvermeidung und Datensparsamkeit

Gemals 8 3a des Bundesdatenschutzgesetzes (BDSG) hat die diesem Gesetz unterfal-
lende Datenverarbeitung sich an dem Ziel auszurichten, keine (Datenvermeidung)
oder so wenig personenbezogene Daten wie moglich (Datensparsamkeit) zu erheben,
zu verarbeiten oder zu nutzen. Insbesondere ist von den Mdoglichkeiten der Anonymi-
sierung und Pseudonymisierung Gebrauch zu machen, soweit dies moglich ist und
der Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck
steht.

Beispiele:

. Anwendungsfunktionen zur Anonymisierung oder Pseudonymisierung des An-
wenders,

. Datenerhebungsprozesse, die eine Datenklassifizierung zulassen und damit z.B.

eine zweckgebundene Datenerfassung und —verarbeitung zulassen, etc..

Systemdatenschutz

Der Begriff Systemdatenschutz wird félschlicherweise oft als Datenschutz mit vor
allem technischen Mitteln verstanden. Tatsadchlich sind fir einen effektiven Sys-
temdatenschutz aber die folgenden drei Aufgabenbereiche zu berlcksichtigen: (1)
Technologie — Daten mit technologischen Lésungen wie z.B. Firewalls und VerschlUs-
selungstechniken schitzen, (2) Prozesse — Datenflisse innerhalb von Systemen oder
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z.B. auch von einer Einheit zur anderen durch organisatorische und technische Kon-
trollmafnahmen schitzen und (3) Mensch — Systeme durch organisatorische und
bewusstseinsbildende Kommunikationsmafinahmen auf die Datenschutzbedirfnisse
und Verhaltensweisen des Anwenders hin ausrichten.

Beispiele:

. Systemldsungen zur Absicherung von Netzwerken, Applikationen und Daten-
banken,

. VerschlUsselungsprogramme zur geschitzten Kommunikation,

. Automatisierte Hinweise iiber Datenschutzrisiken z.B. vor der Ubermittlung von

Daten Uber ungeschutzte Kommunikationskanale,

o Technische Losungen zur Abwehr von bdsartigen Viren- und Spyware Pro-
grammen, etc.

Selbstdatenschutz

Zusatzlich zu den in einem System vorgesehenen DatenschutzmalRnahmen, gibt es
unterschiedliche Moglichkeiten fir den Anwender selbst, seine personlichen Daten zu
schitzen. Obwohl sich immer noch zu viele Systemanwender zum Beispiel bei der
Nutzung des Internets nicht darlber bewusst sind, wie die von ihnen selbst eingege-
benen, personenbezogenen Daten oder selbst die unbeabsichtigt hinterlassen Daten-
spuren geschutzt sind, gibt es mittlerweile zahlreiche technische Ldsungen, die eige-
nen personenbezogenen Daten nach Bedarf zu selbst zu schitzen.

Beispiele:

. Tools zur Anonymisierung oder Pseudonymisierung des Anwenders,
. Datenverschllsselungsprogramme zur sicheren Kommunikation,

. Vermeidung von Datenspuren durch Softwareldsungen, etc.

Transparenz und andere vertrauensbildende Mafinahmen

Neben den oben beriicksichtigten technischen und organisatorischen MalRnahmen zu
Forderung des Datenschutzes, ist die aktive und offene Kommunikation der eigenen
Datenschutzpolitik z.B. eines Webshop-Anbieters, eine der wichtigsten MalRnahmen,
um dem Anwender gegeniber Vertrauen zu geben. Mittlerweile gibt es auch zahlrei-
che, als datenschutzférdernder Technik (PET) zu definierende Losungen, mehr Trans-
parenz im Umgang mit dem Datenschutz zu ermdglichen.

Beispiele:
. Durchfiihrung und Kommunikation von Datenschutz Audits, Zertifizierungen

und Gutesiegeln wie z.B. WebTrust u.a.,

. Datenschutzerklarungen (P3P Version 1.0 bietet z.B. bietet die Maoglichkeit,
eine Webseite auf die Einhaltung der abgegebenen Datenschutzerklarung hin
zu Uberprifen und das Ergebnis den Anwendern transparent zu machen) etc.
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