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DIN e.V. bedankt sich bei allen Teilnehmerlnnen der Workshops . Digitalisierung unter
Ausnahmebedingungen”, ..Zukunft der Stadte durch Nachhaltigkeit und Kreislaufwirt-
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gilt zudem allen Autorinnen des Impulspapiers und speziell fir die stets angenehmen
Austausche mit durchweg interessanten und tiefergehenden Diskussionen, deren
Ergebnisse in diesem Dokument zusammengefasst vorliegen.
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Fur die Unterstitzung in der Nachbereitung der Workshops und fir die Erstellung der
Vorworte und des Nachworts danken wir zudem: Dr. Timo Munzinger und Frauke Prass
(Deutscher Stadtetag), Claus Ruhe Madsen (Oberbiirgermeister der Stadt Rostock],
Mario Kliesch (Westnetz GmbH), Monika Heyder (EIFER), Julia Reemtsen (Arxes Tolinal,
Wolfgang Pauels (Stadt Aachen), und Marc Grof3 ([Kommunale Gemeinschaftsstelle fir
Verwaltungsmanagement - KGSt).

Wir bedanken uns zudem bei den insgesamt iber 40 Workshopteilnehmerlnnen, von
denen - neben den bereits oben aufgefiihrten - Vertreterinnen aus den Kommunen
Dortmund, Disseldorf, Glitersloh, Hamm, Herne, Koln, Rostock, Ulm und Wiesbaden
sowie weitere Industrie- und Wissenschaftsvertreterlnnen an mindestens einem
Workshop mitgewirkt und durch ihre wertvollen Beitrage die Basis fiir das Impulspapier
gelegt haben.
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Vorworte

Deutscher Stadtetag und DIN

Stadte und Kommunen waren in ihrer Jahrtausende andauernden Geschichte immer wieder
Krisen und Veranderungen ausgesetzt. Wahrend der Wandel von der ersten zur zweiten
industriellen Revolution noch vergleichsweise langsam voranschritt, hat sich der Wandel
in den letzten Jahren deutlich beschleunigt und findet in vielen Bereichen zeitgleich

statt. Klimawandel, Mobilitatswende oder auch Digitalisierung sind Schlagworte, die den
Handlungsbedarf deutlich machen. Die Covid-19-Pandemie hat diesen Handlungsbedarf
vor allem fiur das Gesundheitswesen, fiir Handel und Produktion sowie fiir das 6ffentliche
Leben und viele andere Bereiche nochmals deutlich hervorgehoben.

Die Stadte und Kommunen stehen vor der grofien Herausforderung einer umfassenden
Transformation. Es stellen sich Fragen wie ,Wie wohnen und arbeiten wir in Zukunft und
wie mobil sind wir mit Blick auf Klima- und Ressourcenschutz?”, ,Wie nutzen wir unsere
offentlichen Raume?”, ,Wie starken wir den Zusammenhalt und wie machen wir unsere
Stadte resilienter?” und ,Was kann die Digitalisierung zur Bewaltigung dieser Herausfor-
derungen beitragen?”.

Festzuhalten ist: die Transformation betrifft nicht nur die Stadte und ihre Bewohnerlnnen,
sondern auch Politik, Verwaltung, Industrie, Wirtschaft und Zivilgesellschaft. Alle gemein-
sam missen neue Strategien sowie Lebens- und Geschaftsmodelle entwickeln. Organisa-
tions- und Kommunikationsformen missen hinterfragt und ggf. neu sortiert werden. Dies
ist zunachst eine gesamtgesellschaftliche Aufgabe, die je nach Stadt, Kommune oder
Institution sehr unterschiedlich beantwortet werden kann.

Normen und Standards sind zentrale wirtschafts- und gesellschaftspolitische Instrumente
und liefern eine gemeinsame Sprache, auf die Zukunftstechnologien aufbauen kénnen.
Sie definieren z. B. Terminologie, Schnittstellen, Sicherheits- und Qualitatsanforderungen.
Somit unterstiitzt die Standardisierung bei der Umsetzung von Zielen, Strategien und
insbesondere bei technischen Fragestellungen. Das Spektrum von mdglichen Standar-
disierungen ist weit. Es reicht von ,Wie vermeiden wir einen . Lock-In-Effekt”?", .Wie
interoperabel sind Systeme?”, ,Wie konnen Systeme resilient und dennoch offen fir eine
Weiterentwicklung sein?” bis hin ,Wie kdnnen wir sensible Daten vor unerlaubten und
kriminellen Zugriffen sichern und schiitzen?”. Querschnittsorientiert fiir alle Themen muss
es auch heiflen: ,Wie integrieren wir die Nachhaltigkeits- und Klimaschutzziele in samt-
liche technische Fragestellungen?” Alles dies sind Themen, derer sich die Normung und
Standardisierung annimmt und unter Einbeziehung von Expertinnen aus Wirtschaft und
Forschung, von Verbraucherseite und der 6ffentlichen Hand marktgerechte Normen und
Standards entwickelt.
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Die in diesem Impulspapier dargestellten Themen Digitalisierung, Nachhaltigkeit/Kreis-
laufwirtschaft und Resilienz treffen den Bedarf an zukunftsweisender Diskussionen. Diese
werden unter anderem auch in der Normung und Standardisierung gefiihrt. Vor allem die
in den folgenden Kapiteln aufgefiihrten Handlungsempfehlungen und Standardisierungs-
bedarfe geben diesen Diskussionen ,Futter” und bilden die Grundlage fir die Erstellung
von flir Stadte und Kommunen dringend bendtigten Normen und Standards.

A\ G /\QW\/\ //%

Hilmar von Lojewski Dr. Michael Stephan
Beigeordneter fir Stadtentwicklung, Mitglied der Geschaftsleitung
Bauen, Wohnen und Verkehr Bereich Normung und
Deutscher Stadtetag Standardisierung (C0O0)

DIN e.V.
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Stadt Rostock

Die Erfahrungen, die wir in der Corona-Krise gemacht haben, zeigen uns dringende
Handlungsbedarfe fiir die ndahere und mittlere Zukunft auf.

Dies gilt insbesondere fir die Stadte und Gemeinden als Orte des gesellschaftlichen, wirt-
schaftlichen und kulturellen Lebens, in dem alle relevanten Zukunftsfragen zusammen-
kommen.

Wie werden wir schnellstméglich die digitale Kompetenz und Infrastruktur aufbauen kénnen,
die uns fehlt?

Wie werden wir die Antworten fir die wichtigsten Zukunftsfragen finden wie Klimawandel,
gesellschaftlicher Zusammenhalt, Gemeinwohl und wirtschaftliche Zukunftsfahigkeit?

Im Moment stehen wir im Vergleich zu anderen Kommunen in Europa noch nicht gut da.
Es gibt also einen erheblichen digitalen Nachholbedarf sowie eine Innovationskultur, die
mit grofer Sicherheit noch sehr ausbaufahig ist.

Wir missen neu Denken. Um besser Handeln zu konnen. Im Ergebnis brauchen wir neue
Leitplanken fiir unser Handeln. Dazu dient auch dieses Impulspapier, dass helfen soll,
diese Leitplanken fir wesentliche Punkte in der kommunalen digitalen Entwicklung zu
benennen.

Dazu gehort zu Beginn ein neues Prozessverstandnis: Wir missen viel gezielter an die
zukunftsrelevanten Fragestellungen wie gesellschaftlicher Zusammenhalt, Begegnung
des Klimawandels und ein nachhaltiges Wirtschaftssystem, herangehen. Dazu missen
wir die thematischen Zusammenhange und Wechselbeziehungen besser verstehen, um
deutlich effizientere Losungswege entwickeln zu kdnnen als sie uns heute verfiighar
erscheinen.

Dies wird in der Konsequenz neue und somit innovative Organisationsformen nach sich
ziehen, beginnend in der kommunalen Verwaltung selbst aber auch in einer neuen Art der
Zusammenarbeit aller Akteure einer Stadt, die einen Beitrag zum Gemeinwohl und zur
okologisch-6konomischen Innovationsfahigkeit leisten wollen.

Der digitalen Transformation kommt dabei die Schlisselbedeutung zu. Nur wenn wir sie
gut umsetzen konnen, werden wir die wichtigen Zukunftsfragen, die hier behandelt werden,
losen konnen, wie beispielsweise die zirkulare Wertschopfung in der Stadt, die gesellschaft-
liche wie technische Widerstandsfahigkeit und der Umgang mit der Digitalisierung selbst.

Diese Prozesse brauchen Orientierung und Rahmen, somit Standards und Normen, um
die Effizienz und Zuverlassigkeit verbessern und uns allen eine gute und sichere Zukunft
ermaglichen zu kénnen.

Claus Ruhe Madsen
Oberbiirgermeister der Hanse- und Universitatsstadt Rostock
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Einleitung

Mensch und Technik im Wandel

Innerhalb einer Dekade ist das Schlagwort ,Smart City” auf allen Ebenen angekommen.
Die Herangehensweise und der inhaltliche Umgang mit dieser Thematik sind allerdings
sehr unterschiedlich. Im traditionell technikaffinen Asien werden vollstandig digitalisierte
Stadte am Reif3brett entworfen. Sensoren vermessen nicht nur die Umwelt, sondern den
Menschen gleich mit. Vieles wird staatlich reguliert, kontrolliert und finanziert. Dabei

kann die dortige Digitalindustrie ihre Technologien in den Megastadten problemlos testen
und optimieren. In Nordamerika konnen die Internetgiganten des Silicon Valley technolo-
gisch und finanziell aus dem Vollen schopfen und mit Hilfe von Partnerschaften zwischen
der offentlichen Hand und privaten Firmen ihre Technologien in stadtischen Reallaboren
testen. Auf Basis dieser grofen Menge . freiwilliger” Nutzerdaten kénnen sie ihren techno-
logischen Vorsprung fortwahrend ausbauen. In vielen anderen Teilen der Welt dient die
digitale Transformation vorrangig einem Effizienzgewinn oder auch einer erhohten Resilienz.
Dabei sind diese Lander im Wesentlichen auf die Technologie aus Asien und Nordamerika
angewiesen. Ein zentraler Aspekt der technologischen Dominanz Asiens und Nordameri-
kas ist die Entwicklung von machtvollen IT-Okosystemen, die tber Plattformtechnologien
immer grof3ere Datenmengen zu kritischen Massen anhaufen und verwerten und deren
finanzielle Reserven eine Skalierung von Losungen in beliebigen Formaten und per Knopf-
druck ermadglichen. Damit verlieren Normen und Standards schnell an Bedeutung, da sie
durch proprietare de-facto Standards ersetzt werden. Fir Europa stellt sich die Frage wie
es sich in diesem Umfeld aufstellen will und ob es einen Mittelweg zwischen den beiden
dominanten Polen gibt.

Die im Ausblick des ersten Impulspapieres gestellte Forderung nach einer nationalen
Transformationsstrategie fur die Digitalisierung, erganzt um einen Austausch Uber Heran-
gehensweisen, erfolgreiche Beispiele sowie Normen und Standards, wird immer wichtiger.
Sie kann z. B. Kommunen des BMI Programms ,.Smart City Made in Germany” unterstiitzen
aber auch helfen in der internationalen Standardisierung eine wahrnehmbare Stimme zu
haben.

Dieses zweite Impulspapier, des Smart City Standards Forums greift aktuelle und zukunfts-
weisende Themen auf. Wahrend wir 2017 die Schwerpunkte entlang der zentralen Hand-
lungsfelder der Horizont 2020 Leuchtturmprojekte der EU - Mobilitat, Energie, IKT, erganzt
um Governance, Abfallwirtschaft und Entsorgung - legten, betrachten wir in dieser Aus-
gabe die Themen ,Digitalisierung in der Krise", ,Nachhaltigkeit und Kreislaufwirtschaft”
sowie ,Resilienz".

Die Digitalisierung spielt bereits heute eine zentrale Rolle im Leben vieler Menschen.
Das Mobiltelefon ist standiger Begleiter und inzwischen weit mehr als nur ein Telefon.
Durch das .Internet der Dinge” erleben wir in vielen Feldern eine véllige Transformation,
die diverse Kulturtechniken, Medien und Druckwerke erganzen oder sukzessive ersetzen.
Neben klaren Nutzengewinnen entstehen daraus aber auch gewisse Abhangigkeiten, wie
z.B. Filterblasen. Im Kontext der kommunalen Daseinsvorsorge ist die Digitalisierung
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Resilienz

Nachhaltigkeit und
Kreislaufwirtschaft

digitale Transformation

Wandlungsdynamik

inzwischen als fester Bestandteil angekommen. Daraus ergibt sich die Frage, welche
Bedeutung und welchen Einfluss die Digitalisierung schon heute auf die Menschen im
generellen und vor allem auch in Krisensituationen hat, also wie resilient sind unsere
Gesellschaft und unsere Kommunen aber natirlich auch die eingesetzten digitalen Syste-
me. Diese Frage soll dabei nicht nur im Hinblick auf singulare, sondern auch systemische
Ereignisse betrachtet werden. Mit dem ,.Erdgipfel” (1992 in Rio de Janeiro) setzte der
Blick auf die okologischen Folgen des Anthropozans ein. Mit den Nachhaltigkeitszielen
der Vereinten Nationen und dem europaischen ,.Green Deal” wurde der Begriff der Nach-
haltigkeit auf soziale, ckonomische und technische Belange erweitert und ist im Zeitgeist
angekommen. Kommunen werden oder nennen sich ,.griine”, ,nachhaltige” oder schlie3-
lich ..zirkulare” Stadt. Mit diesem ,systemischen” Blick beleuchten wir auch das Thema
Nachhaltigkeit und Kreislaufwirtschaft im Kontext der digitalen Transformation.

Digitale Transformation fir Kommunen -
Chance und Herausforderung

Spatestens mit Einfihrung des Smartphones und dem fortschreitenden Ausbau des
Internets der Dinge ist das Themenfeld der Digitalisierung auch bei den Kommunen
angekommen.

Sichtbar wird das nicht nur im Ausbau der lokalen Breitband-, Mobilfunk- und IT-Techno-
logie sowie digitaler Angebote der Kommunen, sondern vor allem auch im Nutzerver-
halten der Menschen. Die Erwartung einer 24/7-Verfligbarkeit von Dienstleistungs- und
Informationsangeboten sowie eines virtuellen Abbilds der jeweiligen Kommune befeuern
die Handlungsnotwendigkeiten. Insbesondere der durch die Digitalisierung ausgeldste,
tiefgreifende gesellschaftliche Wandel mit seinen vielfaltigen Handlungs- und Anpassungs-
notwendigkeiten ist der Katalysator schlechthin. Sinnhaft ist es deshalb auf kommunaler
Ebene, als dem Ort des Zusammentreffens vielfaltigster Lebenswelten, statt nur von
Digitalisierung besser von digitaler Transformation zu sprechen.

Mit dieser begrifflichen Erweiterung wird aber auch sofort das Dilemma und die Dimen-
sionalitat der Herausforderungen auf kommunaler Ebene deutlich. Um tatsachlich

die Chancen dieser Wandlungsdynamik zu greifen und zu kanalisieren, bedarf es eines
neuen Bildes von der Zukunft der Kommunen sowie eines ausgepragten (politischen)
Steuerungs- und Gestaltungsanspruchs. Das dazu erhebliches Fachwissen, eine hohere
Umsetzungstaktung und eine umfangliche Finanzausstattung notwendig sind, sei nur
am Rande erwahnt.

Was auf den ersten Blick vielleicht obskur klingen mag, namlich, dass die Corona-Krise
durch das gnadenlose Ausleuchten vieler Schwachstellen unseres gesellschaftlichen und
verwaltungsmaBigen Systems Hilfestellung dafiir leisten kann, einen ernsthaft und breit
angelegten transformativen Prozess der Digitalisierung auf den Weg zu bringen, ist beim
zweiten Hinsehen sicherlich weniger abwegig als zunachst gedacht. Es gilt lediglich die
To-do-Liste dieser grof3 angelegten Reallabor-Situation systematisch auszuwerten und
Schritt fir Schritt einer Umsetzung zuzufiihren.
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Smart City relevante Normungs- und Standardisie-
rungsaktivitaten

Das Thema Smart Cities hat bereits seit dem Jahr 2013 einen besonderen Stellenwert

bei DIN eingenommen. Mehrere Normenausschiisse fokussieren sich explizit auf Smart
Cities oder bearbeiten Unterthemen davon flankierend. Die relevanten Normungsgremien
sind hierbei der DIN-Normenausschuss Grundlagen des Umweltschutzes (NAGUS)

NA 172-00-12 AA ,Nachhaltige Entwicklung in Kommunen”, der DIN-Normenausschuss
Informationstechnik und Anwendungen (NIA] NA 043-02-03 AA ,Smart Cities” und das
DKE/K 201 ,System Komitee Elektrotechnische Aspekte von Smart Cities”. Die Informa-
tionen aus diesen nationalen sowie aus verschiedenen europaischen und internationalen
Smart City Gremien werden im ,.Smart City Standards Forum” (SCSF) gesammelt. Das
SCSF sieht sich innerhalb des Themenkomplexes der digitalen Transformation als Informa-
tions- und Vernetzungsplattform fir Smart City Akteure aus Kommunen, Politik, Zivilge-
sellschaft, Wirtschaft, Verbanden, Forschung und technischen Regelsetzern (siehe Bild 1).
Uber den fachlichen Austausch im SCSF werden Smart City Handlungsfelder fiir die
Normung und Standardisierung identifiziert, themenspezifische Workshops durchgefiihrt,
neue Standardisierungsaktivitaten initiiert und begleitende Publikationen erstellt.

Aktuelle Handlungsfelder DIN's Smart City Gremien Weitere Themen
Digitale Digitale ‘ NAGUS
Infrastrukturen Verwaltung

Mobilitat Wohnen \

DKE
NIA ’[ K 201 ’ Circular
Economy
Bauen und t

Energie Umwelt Smart Clty
Standards @
Bildung Gesundheit Forum
Rl | P .@@

Bild 1: Einordnung des Smart City Standards Forum

Dabei diente das im Jahr 2017 veroffentlichte erste Impulspapier als Pate flr einige
Standards der DIN SPEC 913X7-Reihe zu Smart City Standards. Aktuell kdnnen Stadte

und Kommunen auf eine Reihe von DIN SPECs zurickgreifen. So dient unter anderem die
DIN SPEC 91387 ,Kommunen und digitale Transformation - Ubersicht der Handlungs-
felder” dazu, die derzeitigen Smart City Handlungsfelder fiir die Normung und Standardi-
sierung zu identifizieren, und die DIN SPEC 91357 ,Offene Urbane Datenplattform” wird
als Basis fur Ausschreibungen verwendet. Dariiber hinaus beteiligt sich DIN in Smart City
Forschungsprojekten (z. B. SMARTER TOGETHER, SMR, ARCH, ESPRESSO0], um die Projekt-
ergebnisse direkt in die Normung und Standardisierung zu Uberfihren. Neben den in 2020
durchgefihrten Workshops zu Digitalisierung in der Krise, Nachhaltigkeit und Kreislauf-
wirtschaft sowie Resilienz finden auch weitere aktuelle Themen von DIN wie Kiinstliche
Intelligenz, Building Information Modeling oder Circular Economy Anwendung in den SCSF-
Aktivitaten. Informationen zu Smart Cities sowie aktuelle Normen und Standards zu den
identifizierten Handlungsfeldern sind auf der DIN Webseite verfiigbar.'

1 https://www.din.de/de/forschung-und-innovation/themen/smart-cities
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.digitale Transformation
weiter denken”

themenfokussierter
Austausch

Methodik der Workshops

Unter der Uberschrift . digitale Transformation weiter denken™ wurden technisch-adminis-
trative Chancen und Herausforderungen der Kommunen, auf die zukiinftigen Schwerpunkt-
themen Digitalisierung, Nachhaltigkeit und Kreislaufwirtschaft, und Resilienz im Rahmen
virtueller dreistiindiger Workshops mit dem Fokus auf drei Unterthemen pro oben genann-
ten Schwerpunkt tibergreifend diskutiert. Ziel war es dabei immer im Kontext der digitalen
Transformation oder digitaler Systeme jeweils Potenziale und Chancen, Herausforderungen
und Risiken, (politische) Handlungsempfehlungen und Standardisierungsbedarfe heraus-
zukristallisieren, zu diskutieren und in dem vorliegenden Dokument zusammenzufassen.

Selbstverstandlich konnte keines der behandelten Themen in aller Ausfiihrlichkeit diskutiert
und analysiert werden, daher gibt das Dokument lediglich das Verstandnis der Beteiligten
zusammengefasst wieder. Die hier dargestellten Ergebnisse sind daher eher als Streiflicht
dessen zu verstehen, was in den kommenden Jahren zu einem Handlungsbedarf seitens
Kommunen und kommunaler Spitzenverbande und zu einem nationalen Standard fiihren
konnte. Dabei hat sich erneut gezeigt, dass gerade der themenfokussierte Austausch mit
Fachexpertinnen der Kommunen, der Industrie, der Wissenschaft und aus den diversen
technischen Disziplinen flr neue Ldsungsansatze und fir ein ganzheitliches Verstandnis
der unterschiedlichen Perspektiven notwendig ist. Gleichzeitig wurden in den Austausch-
terminen Abhangigkeiten zwischen den Themen und damit der systemische Charakter
deutlich.
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|. Digitalisierung

Der Digitalisierungsbegriff und die Ausgangslage
in den Kommunen

Die Digitalisierung oder besser digitale Transformation von Kommunen ist sowohl ein globa-
les als auch lokales Thema mit dem Ziel die Lebensbedingungen in Stadten und Kommunen
zu verbessern. Unter dem Begriff ,.Smart City” wird die Digitalisierung von Stadten und
Regionen weltweit mit hoher Geschwindigkeit vorangetrieben. Da die Digitalisierung nicht
nur einen hohen Grad der Vernetzung, sondern auch einen massiven Einsatz neuester,
integrierter IT-Technologien umfasst, entstehen hier véllig neue tbergreifende Dienste
und Anwendungen.

Dementsprechend ist seit Anfang der 2010er Jahre diese Thematik auch im kommu-
nalen Kontext angekommen. Befeuert durch den Ausbau des ..Internets der Dinge” und
der damit einhergehenden 24/7-Verfligbarkeit, dem Preisverfall technischer Ausstattung
(Rechner, Speicher, Sensorik, etc.) sowie einem Sprung bei Leistungsfahigkeit und
Effizienz (bei z. B. Prozessoren) ist das Thema starker denn je in den allgemeinen und
kommunalen Mittelpunkt der Betrachtung aber auch des Handelns gertiickt. Parallel dazu
findet inzwischen auch ein entsprechender 6konomischer und gesellschaftlicher Verande-
rungs- und Anpassungsprozess statt, der mit vielen gewohnten Mustern bricht: Stichwort
.Daten-Kapitalismus”. Das ,Multisensor”-Smartphone und andere Systeme stellen die
Grundlage fir ein vollig neues, datenbasiertes Interaktionskonzept dar. Immer mehr
datengetriebene Geschaftsmodelle etablieren sich und sorgen fir Veranderungen auch in
Feldern der klassischen kommunalen Daseinsvorsorge.

Trotz vorgegebener und sich zukiinftig abzeichnender vielfaltiger Handlungs- und Anpas-
sungsnotwendigkeiten, z. B. durch das Online-Zugangsgesetzes (0ZG) des Bundes oder
der sich abzeichnenden PSI-Richtlinie der EU (Weiterverwendung von Informationen des
offentlichen Sektors)?, aber auch im Bildungs- und Behordenbereich, ist selbst im Grund-
lagenfeld des Breitband- und Mobilfunkausbaues zu wenig passiert. Digitalisierung als
Teil der kommunalen Daseinsvorsorge ist nach wie vor nicht ausreichend vorhanden.

Durch die disruptiven Veranderungen der Lebens- und Arbeitsablaufe in Folge der Corona-
Krise wurden an verschiedenen Stellen gerade im 6ffentlichen Bereich erhebliche Nach-
holbedarfe in Sachen Digitalisierung aufgezeigt und ausgeldst. Gnadenlos wurden die
Mangel der Digitalisierung in Deutschland ausgeleuchtet und Fragen der Daten-Governance
sowie Datensouveranitat gestellt. Die seit Jahren diskutierten aber nie wirklich umfassend
und konsequent umgesetzten, geschweige denn vernetzten und abgestimmten Digitalisie-
rungsanstrengungen von Bund und Kommunen konnten dem aktuellen Handlungsdruck
nicht adaquat begegnen. Dies ist im Kontext von , Uberkomplexitat” der Verwaltungsstruk-
turen und -verfahren in Deutschland, der Regelungsdichte und Zustandigkeitszersplitterung

2 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L1024&from=EN
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Ad-Hoc-Notfall-
digitalisierung

evolutiondrer Prozess
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nahezu unmoglich; und dies bei gleichzeitig notwendigen extremen Handlungsanstrengun-
gen z. B. im Kampf gegen den Klimawandel.®

Aktueller Stand zur Digitalisierung in Kommunen

Digitale Infrastruktur

Zunachst einmal ist zu differenzieren, von welcher Art Digitalisierung wir sprechen.
Bekannt sind die Defizite in Schulen oder Verwaltungen, denen mit Sofortmaf3inahmen

zu einer Ad-Hoc-Notfalldigitalisierung verholfen werden sollte: Onlineveranstaltungen
statt Prasenzunterricht bendtigt IT-Infrastruktur. Es werden im Eilverfahren Laptops
oder Tablets angeschafft oder W-LAN an einigen Stellen installiert, doch fehlt es an der
richtigen, bzw. deutsch-europaisch konformen Software. Fragen wie einheitliche (intero-
perable), angepasste und gebrauchstaugliche Schulsoftware, begleitende Lernkonzepte
sowie die damit verbundene Befahigung zur Anwendung und Nutzung blieben und bleiben
unbeantwortet.

Ein weiterer zentraler Punkt wird aber nicht beachtet: Digitalisierung als evolutiondrer
Prozess der IT-Entwicklung. So wenig es Sinn macht, Stift und Schulbuch durch Computer
zu ersetzen, umfasst die Digitalisierung mehr als dass ein Papierformular in der Ver-
waltung durch ein PDF ersetzt wird. Zahlreiche Forschungsprojekte legen seit Jahren

die Auflésung der historischen Silo-Strukturen in kommunalen Verwaltungen nahe (z. B.
EU-Projekt SMR#). Nur der Umstieg im Handeln und Denken weg von Stellen-spezifischen
Aufgabenfeldern hin zu prozessorientierten Vorgehensweisen kann eine sinnvolle Digita-
lisierung ermaglichen. Mit der Digitalisierung steht die vollstandige Neugestaltung von
Dienstleistungen an; diese beginnen bei der Aufarbeitung der dazugehdrigen analogen
Prozesse und Organisationsformen (Verwaltungsmodernisierung). Denn erst, wenn die
strukturellen Voraussetzungen zur begleitenden Digitalisierung geschaffen sind, und die
Prozesse kontinuierlich Uberpriift und iterativangepasst werden, stehen die méglichen
Nutzungsszenarien fir die neuen Technologien tberhaupt erst zur Verfligung. Die pro-
zessorientierte Denk- und Handlungsweise ermaoglicht jedoch nicht nur die evolutionare
Digitalisierung, sondern auch den Benchmark Gedanken: Erst da, wo Prozesse abgebildet
werden, konnen diese verglichen und bewertet werden. Wenngleich noch nicht in jeder
Stadt Transparenz oder die Nutzung von Biirgerbeteiligungen als zielfiihrend anerkannt
werden, konnen zumindest fir die Verwaltungsarbeiten wertvolle Riickschlisse auf Ver-
besserungspotenziale gewonnen werden.

Nicht nur die EU, sondern auch die Bundesregierung und verschiedene Bundeslander
geben mit Anordnungen wie dem Digital Services Act & Data Act, dem OZG oder dem
E-Government Gesetz bereits seit Jahren Indikationen. Es mangelt jedoch an der konse-
quenten Verwirklichung. Die allgemeine Haltung ist nicht einmal eine zuriickhaltende,
sondern vielmehr eine abwartende. Letztlich ist es bei der kontinuierlichen Entwicklung
der digitalen Infrastruktur nicht anders als bei den Notfalldigitalmafinahmen: statt das

3 siehe z. B. Bundesverfassungsgerichtsurteil zum Klimaschutz mit einem .Grundrecht auf Zukunft™:
https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/DE/2021/bvg21-031.html

4 https://smr-project.eu/home/
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digitale Rad immer wieder neu zu erfinden, sollten einheitliche Rahmensetzungen, selbst
wenn sie lediglich freiwillig umgesetzt werden kénnen, wie es bei technologischen Stan-
dards der Fall ist, einen Synergieeffekt erzeugen. Vorarbeiten oder bewahrte Verfahren
aus anderen Regionen sollten genutzt werden, um den enormen zeitlichen, personellen
und finanziellen Mehraufwand z. B. fir eigene Prototypen oder digitale Systeme, die

ggfs. nicht miteinander kompatibel sind, zu vermeiden. Nur so kdnnen Inselldsungen und
Doppelarbeit vermieden und damit einheitliche Losungen erreicht werden.

Bei der Digitalisierung von Stadten und Kommunen sind gegenlaufige Dimensionen zu
beachten: Dauer von Umsetzungsprozessen oder Nutzungsdauer, z. B. von Infrastrukturen
wie Straf3enlaternen in Jahren versus die Geschwindigkeit der technologischen Entwicklung,
die mit agilen und schnellen Prozessen agiert. Des Weiteren sollte neben den Auswirkun-
gen der Digitalisierung auf die kommunale Verwaltung auch der Blick auf die kommunalen
und Uberregionalen Infrastrukturen (z. B. Energienetze) gerichtet werden, die das Leben
der Birger grundlegend beeinflussen.

Prozesse und Zustandigkeiten

Mit fortschreitender Digitalisierung des Alltags sind nahezu alle Bereiche des taglichen
Lebens in digitale Prozesse eingebunden. Interaktive, webbasierte Handlungsoptionen
fur einen zeit- und ortsunabhangigeren Bezug von Leistungen und Services werden zuneh-
men als selbstverstandlich angenommen. Entsprechend andern sich die Erwartungen
von Birgerschaft und Unternehmen an die 6ffentliche Verwaltung, insbesondere an die
Kommunen.

Zudem sind Bund, Lander und Kommunen durch das Gesetz zur Verbesserung des Online-
zugangs zu Verwaltungsleistungen verpflichtet, diese bis Ende 2022 tber Verwaltungspor-
tale digital bereitzustellen.® Dabei erfiillen die Kommunen weiterhin zahlreiche von Bund
und Land auf sie Ubertragene Aufgaben, obschon durch neue technische Maglichkeiten die
Notwendigkeit zu dieser lokalen Leistungserbringung nicht mehr zwingend erforderlich
ist. Dies bindet Kapazitaten, die fir andere originar kommunale Aufgaben im Sinne der
Daseinsvorsorge nicht mehr zur Verfligung stehen.

Personal- und Fachkraftemangel treffen vor allem die Gemeinden, da sie nicht nur auf-
grund des demographischen Wandels, sondern auch aufgrund der Besoldungs- und
Tarifstruktur in Kommunen, nur bedingt mit der freien Wirtschaft konkurrieren kdnnen.
Zusatzlich fuhrt die foderale Staatsstruktur haufig zu einer hohen Komplexitat der Ver-
waltungs-IT. In der Folge sind sie Kapazitatsgrenzen vielerorts erreicht.

Vor diesem Hintergrund sprechen sich viele Kommunen fiir eine kooperative Digitalisie-
rung aus, die Ubertragene Bunde- oder Landesaufgaben auf den Prifstand stellt und im
Rahmen einer Aufgabenkritik aller Auftragsangelegenheiten Optionen zur Neuaufteilung
von bestehenden Aufgaben bzw. Zuweisung eindeutiger Verantwortlichkeiten prift. Im
Ergebnis kénnen so Freiraume fir das ..kommunale Kerngeschaft” (Soziales, Kultur,
Sport, biirgerschaftliche Beteiligung, Beratungsleistungen, etc.) und Zukunftsaufgaben
(Mobilitdtswende, Klimawandel, Resilienz, etc.) geschaffen werden. Durch den Einsatz

5 https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/umsetzung/nachnutzung/efa/efa-node.htmtl
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vollstandig digitalisierter Prozesse, interoperabler Schnittstellen, einer Reduktion und
Vereinfachung von Fachverfahren und / oder einer teilweisen landes- bzw. bundesweiten
Vereinheitlichung kénnen im Backoffice-Modell Fachverfahren und Online-Services zentral
fir Kommunen zur Verfligung gestellt werden. In der Umsetzung sind dies beispielsweise
kommunale geteilte Dienstleistungen oder zentrale landes- und bundesweite Losungen.
Dies erleichtert die technologische Umsetzung der Aufgaben aus dem 0ZG und schlief3t
sich den Dresdener Forderungen der Fachkonferenz des IT-Planungsrates 2021 an.®

Digitale standardisierte Geschaftsprozesse, Interoperabilitat von Schnittstellen und eine
verlassliche gut ausgebaute IT-Infrastruktur sind das Riickgrat der intelligenten Vernetzung.
Erst die ebenen- und sektorentibergreifende Kooperation ermaglicht es Lésungen fir
Kommunen - seien es smarte Stadte oder smarte Regionen - zu entwickeln und dauerhaft
umzusetzen. Sie ist damit Voraussetzung fiir eine weitgehende erfolgreiche Digitalisierung
der Kommunen bzw. der Bundesrepublik Deutschland insgesamt.

Anpassungsnotwendigkeit und digitale Teilhabe

Anpassungsbedarfe gibt es auf infrastruktureller, aber besonders auch auf gesellschaft-
licher und rechtlicher Ebene. Ein wichtiger Schritt hin zu einem flachendeckenden digita-
len Wandel ist der im April 2021 vom deutschen Bundestag getroffene Beschluss zum
Anspruch auf funktionierendes Internet fir alle Biirgerlnnen. Damit ist die Verfligbarkeit
des Internets nicht mehr nur rein ckonomischen Entscheidungen unterworfen. Bisher
wurden landliche Regionen im Ausbau haufig benachteiligt. Der Beschluss geht zwar nicht
weit genug, aber er setzt fir die entsprechenden Anbieter ein eindeutiges Signal.

Eine Herausforderung fir Kommunen und o6ffentliche Trager sind die schnellen Innova-
tionszyklen neuer Technologien (speziell im Bereich der IKT). Wie schon oben beschrieben
sind die Transformationszyklen bei Behdrden teilweise lang, da Projekte von Behorden
anderen Anspriichen gentigen missen als Projekte in Unternehmen. Sie miissen allen
Birgerinnen und nicht nur einer bestimmten Zielgruppe dienen. AuRerdem missen kom-
plexe Ausschreibungskriterien eingehalten werden, um eine gesetzeskonforme Vergabe
sicherzustellen. Aufgrund der langfristigen Planung in Behorden sind auflerdem teilweise
komplexe Verwaltungsstrukturen gewachsen, die ein schnelles und innovatives Agieren
erschweren. In diesem Bereich missen sich Behorden kiinftig zahlreiche Fragen stellen.
Die Innovationszyklen der Digitalisierung werden sich nicht verlangsamen. Hier miissen
neue dynamischere Strukturen geschaffen werden, die die gesamte kommunale Organi-
sation verandern, um schnell Entscheidungen zu bewirken oder umzusetzen. Es muss
unabhangig von Legislaturperioden langfristig gedacht und kurzfristig agil gehandelt
werden. Insgesamt wird sich die Verwaltung umformen und in ihren Ablaufen beschleuni-
gen missen, um nicht abgehangt zu werden. Es sollte nicht versucht werden, verpasste
Technologiespriinge aufzuholen, sondern es sollte nach mdglichst nutzungsfreundlichen
Losungen auf Basis neuster Standards gesucht werden. Wichtig ist hier, sich bewusst

zu machen, dass die Nutzerlnnen von Software nicht stets die sicherste Lésung nutzen,
sondern dass sie die benutzungsfreundlichste Lésung zuerst wahlen werden.

6 https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Fachkongress/9FK2021/Tag_2_
Kommunaleverwaltung_weiterdenken.pdf
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Diese grundlegenden technischen Voraussetzungen weisen aber bereits auf das eigentlich
zentrale Element jeder Transformation hin: die Menschen oder in unserem Kontext die
Birgerinnen. Um eine inklusive und diverse Gesellschaft aufrechtzuerhalten, ist es wichtig,
dass Ausgrenzungen jeglicher Art vermieden werden. Dies sind wichtige Voraussetzungen
fur eine innovative, zukunftsfahige Gesellschaft. Durch die Digitalisierung werden haufig
nicht vermdgende, altere Bevolkerungsgruppen und bildungsfernere Bevolkerungsschich-
ten ausgegrenzt.” Diese bekannten Schwachstellen der Digitalisierung sind unbedingt
abzumildern und in kiinftigen Digitalisierungskonzepten besonders in die Betrachtungen
miteinzubeziehen. Dariiber hinaus wird auch immer wieder darauf hingewiesen, dass von
Algorithmen, die Prozesse automatisieren und standardisieren und damit eine maglichst
neutrale Herangehensweise sicherstellen sollen, ein diskriminierender Effekt ausgehen
kann. Daher sind Algorithmen (z. B. fir Datenanalyse mit Techniken wie maschinelles
Lernen) grundsétzlich diskriminierungsfrei zu programmieren.

So ist es auch bei administrativen Dienstleistungen wichtig, dass eine Ausgrenzung von
Menschen vermieden wird und ein gerechter und gleichberechtigter Zugang zu Informatio-
nen und Infrastrukturen geschaffen wird. Hier beginnt die Ausgrenzung haufig bereits bei
der Sprache. Administrative Sprache kann bestimmte Bevdlkerungsschichten ausschlieBen
und dafiir sorgen, dass eher Bevolkerungsschichten, die bereits privilegierter sind als die
vulnerabelsten Schichten, Zugang zu 6ffentlichen Dienstleistungen und Leistungen erhalten.
Daher ist es zum einen wichtig, die digitalen Dienstleistungen benutzungsfreundlich zu
gestalten, zum anderen missen weiterhin stets andere Kontaktmaglichkeiten (Telefon,
Fax, Vor-Ort-Termin) neben den digitalen Wegen von den Behérden angeboten werden.
Eine Krisensituation wie eine Pandemie darf nicht dazu fiihren, dass Dienstleistungen

nur noch ausschlieBlich digital angeboten werden. Die Corona-Krise hat gezeigt, dass die
schwachsten Bevilkerungsgruppen am starksten davon betroffen sind. Diese Menschen
brauchen daher besonders in dieser Zeit die 6ffentlichen Behdrden, um ihnen weiterhin
ein gesellschaftlich und wirtschaftlich wiirdevolles Leben zu ermdglichen.

Digitale Teilhabe wird auch durch einen adaquaten rechtlichen Rahmen sichergestellt.
Hierzu gehort das Recht auf informationelle Selbstbestimmung, dass in der DSGVO veran-
kert wurde.® Die Gesetzgebungen, die sich in letzter Zeit auf EU-Ebene angebahnt haben,
setzten auBerdem wichtige Impulse in die richtige Richtung. So soll das Gesetz tber
digitale Dienste (Digital Services Act) sicherstellen, dass ein Abhangigkeitsverhaltnis mit
einem einzelnen Anbieter in Plattformen wie z. B. bei sozialen Netzwerken kiinftig verhin-
dert wird und sich Plattformen 6ffnen missen. Im Rahmen dieses Gesetzes soll auch die
Desinformation der Biirgerinnen bekampft werden und es sollen die Informationspflichten
zu Werbung und Auswahl von angezeigten Inhalten erhéht werden. Hierbei wird es beson-
ders wichtig sein, dass die Umsetzung des Gesetzes nutzungsfreundlicher durchgefihrt
wird als dies bei der DSGVO der Fall war. Der Digitalisierungsindex 2018/2019 hat gezeigt,
dass sich nur jeder Fiinfte durch die DSGVO besser iber die Verwendung der eigenen
Daten informiert fiihlte.’

7 siehe Digitalisierungsindex https://initiatived21.de/app/uploads/2019/01/d21_index2018_2019.pdf

8 Hier geht es um das Recht auf Loschung offentlicher und personenbezogener Daten, soweit es sich nicht
um Daten von besonderem offentlichen oder gesellschaftlichem Interesse handelt.

9 https://initiatived21.de/app/uploads/2019/01/d21_index2018_2019.pdf
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Ein wichtiger Aspekt der digitalen Teilhabe ist die Bildung. Themen wie Medien- und Daten-
kompetenz missen an Schulen unterrichtet werden. Medienkompetenz ist bzw. sollte heute
ein integraler Bestandteil demokratischer Bildung sein, um Desinformation und Hassrede
Einhalt zu gebieten und eine sinnhafte Diskussionskultur zu ermdglichen. Nur wer darin
gebildet ist, weif3 seine digitalen Rechte zu verteidigen und wird auch in der digitalen Welt
andere mit Menschenwiirde behandeln.

Umgang mit Daten

Eine erste zentrale Frage bezieht sich auf die Schwierigkeiten im Umgang mit verfiigbaren
Daten innerhalb von Stadten und Kommunen. Einerseits sollen die Daten als offene Daten
veroffentlicht werden, um der Forderung nach mehr Transparenz Vorschub zu geben.
Anderseits haben Versorgungsunternehmen und Stadtwerke das Recht, ihre Daten zu
monetarisieren, da sie oft nicht 6ffentlich ausgerichtet sind und wirtschaftlichen Gewinn
erzielen mochten. Darlber hinaus gibt es in den Kommunen und bei den kommunalen
Versorgungsunternehmen bzw. Stadtwerken sensible Daten, die einer griindlichen Ab-
wagung und Bearbeitung wie z. B. Anonymisierung bedirfen, bevor sie als Open Data zur
Verfiigung gestellt oder monetarisiert werden konnen.

Auch sollten Kommunen von dritten einen Gegenwert verlangen kdnnen, wenn diese im
grof3en Stil kommunale Daten nutzen. Daher besteht ein klarer Bedarf an Regeln bzw.
standardisierten Prozessen sowie standardisierten Datenformaten und -protokollen,
die zu einer halb-automatisierten Veroffentlichung von Daten innerhalb von Kommunen
fihren kénnen.

Ein weiteres Thema ist die Interoperabilitat der verschiedenen Komponenten und Module,
die in einer urbanen Umgebung eingesetzt werden. Die DIN SPEC 91357 ,Referenzmodell
Offene Urbane Plattform™ definiert die grundlegende ,,Blaupause” und die Anforderungen
zur Vermeidung von Herstellerabhangigkeiten und schafft Voraussetzungen fir die Inter-
operabilitat. DIN SPEC 91357 schreibt keine Prozesse und Schritte vor, und spart das Thema
der Qualitatssicherung fir Smart-City-ICT-Komponenten aus. Angesichts der Tatsache,
dass das Smart City Konzept kritische Infrastrukturen wie Mobilitat, Energie und Wasser-
management betrifft, ist es von besonderer Wichtigkeit, Anforderungen zur Sicherstellung
der Qualitat, Interoperabilitat und Widerstandsfahigkeit, z. B. gegeniiber Cyber-Attacken,
von stadtischen IKT-Komponenten zu definieren. Dazu gehdren die verschiedenen Arten
von Bewertungskriterien sowie die Bewertungsverfahren, um die Konformitat zu Normen
und Standards, die Interoperabilitat, die Leistung (unter Last) und die Stabilitat der IKT-
Komponenten, die in einer stadtischen Umgebung installiert werden sollen, sicherzustellen.

Zusammenfassend sollen neben den oben genannten zentralen Interoperabilitats-, Quali-
tats- und Sicherheitsaspekten, Evaluationskriterien und Priifprozesse fir IKT-Komponenten
fur eine ..intelligente Kommune™ definiert werden. Daraus kénnten ein Zertifizierungs-
schema oder entsprechende Zertifizierungsverfahren (d. h. Qualitatssiegel] strukturiert
werden. Dadurch konnte ein vereinheitlichtes bzw. standardbasiertes IKT Rahmenwerk
untermauert und im Rahmen einer Erneuerung der DIN SPEC 91357 definiert werden.

Ein sehr wichtiger Aspekt sind die verschiedenen Cybersecurity-Bedrohungen, die fir

eine Smart-City-Infrastruktur bestehen. In diesem Zusammenhang ist es erforderlich,
strenge Verfahren zur Bewertung der Sicherheit und Ausfallsicherheit einzelner Kompo-
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nenten sowie eines Smart-City-Okosystems als Ganzes zu definieren und zu befolgen.
Diese Aspekte sind von grof3ter Bedeutung fir die Sicherstellung der Resilienz einer
Smart-City-Infrastruktur.

Neben dem Umgang mit den Daten missen auch die Daten selbst starker in den Fokus
ricken. Hier geht es z. B. um Datenintegritat oder Qualitat von Rohdaten bzw. verarbeiteten
Daten, welche essentiell fir die interne und externe Weiterverarbeitung der Daten ist.
Dabei ist zu beobachten, dass Kl-basierte Dienste in der Smart City vermehrt an Bedeu-
tung gewinnen. Dies erdffnet einen weiteren Angriffsvektor, namlich, dass die Daten, die
zum Training der KI-Modelle verwendet werden, so manipuliert werden konnen, dass die
Integritat wichtiger (Kl-basierter) Dienste beeintrachtigt wird. Daher benétigen wir einen
harmonisierten Prozess und Methoden zur Uberwachung und Verhinderung der Mani-
pulation von veréffentlichten (offenen) Smart-City-Daten, die potenziell in Kl-basierten
Diensten Verwendung finden kénnen. Zudem ist die Schaffung eines entsprechenden
rechtlichen Rahmens fiir die Digitalisierung und die Erhebung von Daten zu beachten,
um spater eine sinnvolle, angemessene und vom Menschen gesteuerte Digitalisierung
sicherzustellen. Gremien wie die Datenethikkommission, die die Bundesregierung bera-
ten, Ubernehmen hierfir eine wichtige Funktion. Zudem hat DIN im Auftrag des Bundes-
wirtschaftsministeriums die .. Koordinierungsstelle KI-Normung und Konformitat” ins
Leben gerufen, die als zentrale Anlaufstelle fir die Normung und Standardisierung im
Bereich Kl in Deutschland dienen soll.

Handlungsempfehlungen und Standardisierungs-
bedarfe

Zur Unterstiitzung der Stadte und Kommunen auf dem Weg der Digitalisierung konnten
zahlreiche Ansatzpunkte identifiziert werden. Die Digitalisierung ist ein Querschnittsthema
und eine Querschnittsaufgabe, die in alle Handlungsfelder hineinwirkt und durch die
gegenseitige Beeinflussung Wechselwirkungen hervorruft, deren Vorteile genutzt werden
sollten.

Die Bedarfe von Kommunen lassen sich wie folgt gliedern:

— Entwicklung einer nachhaltigen kommunalen Digitalisierungsstrategie mit lang-,
mittel- und kurzfristiger Ausrichtung inklusive Vision, konkreten Zielen und Meilen-
steinen mit agiler und iterativer kontinuierlicher Uberpriifung und Anpassung

N2

Neustrukturierung von Verwaltungsablaufen in Prozesse und damit Abkehr von der
klassischen Sachbearbeitung

Erhohung der IT-Kompetenz des Personals in der kommunalen Verwaltung
Einflihrung neuer Kommunikationsstrukturen innerhalb der einzurichtenden Matrix-
strukturen der Verwaltung und nach auf3en in die Vernetzung mit anderen Kommunen
Ausbau von (digitaler] Infrastruktur

NV 2NN

Einfihrung von (IT-) Anwendungen wie Kanban oder technischen Systemen zur
Unterstiitzung sowohl von Prozessmodellierungen und Kommunikation als auch von
konkreten Digitalisierungsmal3nahmen

Unterstitzung beim Umgang mit Daten

N

Impulspapier Il zu Normen und Standards - Smart City

Resilienz einer Smart-
City-Infrastruktur

Datenintegritat

Angriffsvektor

nachhaltige
kommunale Digitali-
sierungsstrategie

15



Kurz-, Mittel- und
Langzeitplanung

erfolgreiche
Referenzprojekte

Nachhaltigkeitsziele

16

Wahrend die letztgenannten technischen Systeme und digitalen Anwendungen vom Markt
angeboten werden, sind fir die Implementierung der vorstehenden Punkte direkte Hilfe-
stellungen und Handlungsanweisungen bzw. -empfehlungen fiir die Stadte und Kommunen
sinnvoll. Hieraus lassen sich wie nachstehend erlautert drei Standardisierungsbedarfe
ableiten.

Anforderungen zur Entwicklung einer nachhaltigen kommunalen Digitalisierungsstrategie
Im Bereich der nachhaltigen oder digitalen Stadtentwicklung hin zur intelligenten Kommune
und artverwandten Themenkomplexen existieren bereits zahlreiche Standards, um die
Stadte und Kommunen bei der (Weiter-)Entwicklung der Digitalisierung zu unterstiitzen.
Diese beziehen sich auf konkrete Anwendungsbereiche, wie beispielsweise die Offene
Urbane Datenplattform (DIN SPEC 91357), die intelligente Strafenlaterne (DIN SPEC 91347)
oder zugrundeliegende Strukturen fiir die Echtzeitdateniibertragung (DIN SPEC 91367), die
bereits konkrete digitale Infrastrukturelemente zum Inhalt haben. Fir die Ausgestaltung
einer nachhaltigen Struktur und die Entwicklung einer Vision mit dahinterliegender Strate-
gie und Roadmap bieten sie jedoch keine Handlungsempfehlungen. Somit existiert bislang
noch kein nationaler Standard zur Entwicklung einer ganzheitlichen Gesamtstrategie zur
langfristigen Planung.

Ein Dokument, das eine Vorgehensweise zur Entwicklung einer solchen Strategie mit
Kurz-, Mittel- und Langzeitplanung empfiehlt, erscheint unter Beteiligung der relevanten
Kreise wie Bundesministerien dringend notwendig: eine ,Blaupause”, die von deutschen
Stadten und Kommunen genutzt werden kann, um die evolutionare Digitalisierung zu
planen, zu gestalten und umzusetzen. Hierin muss auf die spezialisierten Standards und
weitere aktuelle Publikationen wie z. B. ,,Datenstrategien fur die gemeinwohlorientierte
Stadtentwicklung”“'? unbedingt referenziert werden. Dem Anwender bietet sich von diesem
Dokument aus, der Einstieg in die jeweiligen Spezialisierungen mit den weiteren dort vor-
handenen Standards und Empfehlungen. Es ist zudem davon auszugehen, dass durch ihre
Anwendung voraussichtlich weitere Standardisierungsbedarfe ermittelt werden.

Inhaltlich sollte das Dokument auf erfolgreichen Referenzprojekten aufbauen, die bereits

von unterschiedlichen Stadten und Kommunen durchgefiihrt wurden. Folgende Themen-

aspekte innerhalb des Standards sind unter anderem denkbar:

— Reifegradbeschreibung der Digitalentwicklung

— Matrixstruktur fir die kommunale Digitalisierung mit festen Verantwortlichkeiten

- Beschreibung vom verwaltungsspezifischen Change-Management (z. B. Silo-Auflésung)

— Festlegung von Zielen, Kontrollpunkten und Meilensteinen fir die digitale
Transformation

Anforderungen an die Qualitats- und Erfolgspriifung digitaler Mainahmen

Um durchgefiihrte Digitalmafinahmen, seien es kurzfristige Ad-Hoc Ma3nahmen oder
mittelfristig eingesetzte IT-Tools und -Systeme, auf ihre Qualitat und Wirksamkeit (z. B. zu
den Nachhaltigkeitszielen der Vereinten Nationen) zu tiberpriifen und ihren Nutzen (und
damit die Notwendigkeit von Steuerausgaben) zu verifizieren, sollten diese MaBnahmen

10 https://www.smart-city-dialog.de/wp-content/uploads/2021/04/Datenstrategien-fuer-die-
gemeinwohlorientierte-Stadtentwicklung.pdf
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evaluiert werden. Um den besonderen Anforderungen von Stadten und Kommunen gerecht

zu werden, ware ein Dokument mit entsprechenden Handlungsanweisungen hilfreich.

Das Dokument sollte Empfehlungen beinhalten, die die folgenden Aspekte adressieren:
— Indikatoren fir die Wirksamkeitsmessung von Digitalmaf3nahmen

— Indikatoren fir die Qualitatsermittlung von Digitalmafnahmen

— Priifprozesse, Ergebnisinterpretation und -visualisierung

Anforderungen an die digitalen Systeme einer intelligenten Kommune

Um ein vereinheitlichtes IKT Rahmenwerk zu erreichen sollten die verfligharen DIN

Standards miteinander verzahnt und erganzt werden. Dies beinhaltet unter anderem die

Konkretisierung des Zusammenspiels der digitalen Systeme der verschiedenen kommu-

nalen Handlungsfelder mit Hilfe etablierter Standards sowie der dazugehorigen Daten-

strukturen. Diesbeziigliche Themen sind z. B.:

— Empfehlungen fir die Integration der digitalen Systeme der kommunalen Handlungs-
felder (siehe z. B. DIN SPEC 91387)

— Anforderungen an Datenformate und -protokolle zur Unterstiitzung der Veréffent-
lichung von Daten innerhalb von Kommunen

— Anforderungen an die Sicherstellung der Qualitat, Interoperabilitat und Widerstands-
fahigkeit von stadtischen IKT-Komponenten
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[l. Nachhaltigkeit und Kreislauf-
wirtschaft

Von der Nachhaltigkeit zur zirkularen Wertschopfung
in der digitalen Stadt

Der Begriff ,Nachhaltigkeit” mit seinen vielen Ausprégungen beschéftigt die Menschen seit
Jahrhunderten. Nachhaltigkeit bezieht sich dabei nicht nur auf ckonomische Aspekte, wie
Ressourcenschonung, sondern umfasst genauso soziale Aspekte wie Generationenge-
rechtigkeit, 6konomische Aspekte wie nachhaltige ,tragfahige” Geschaftsmodelle erganzt
um technische Aspekte wie Interoperabilitat mittels Normen und Standards, und technische
Lebensdauer. Die Digitalisierung selbst ist hier also gefordert eine digitale Balance im Sinne
einer ,Nachhaltigkeitsraute” (siehe Bild 2) als ein Designprinzip und Wirksamkeitsmaf-
system zu verstehen und auch auf sich selbst, wie z. B. bei dem Einsatz neuer digitaler
Verwaltungslosungen, Techniken wie Blockchain oder Big Data von vorneherein anzuwen-
den. In diesem Sinne soll Nachhaltigkeit auch als Synonym fiir biirgerfreundliche Stadte
gesehen werden, und insbesondere auf zentrale Handlungsfelder wie Mobilitat, Energie
und Gebaude in der Stadtplanung angewandt werden.

Okologie
Nachhaltigkeitsoptimum
- Umweltressourcen berticksichtigen
- Energie und Verschmutzung reduzieren

Okonomie

Nachhaltigkeitsoptimum

- Finanzielle Ressourcen
bericksichtigen

- Effizienz oder Effektivitat

Nachhaltigkeitsoptimum

- Verlasslichkeit, Sicherheit und
Vertrauen bertcksichtigen
- Akzeptanz und Legitimation

durch Beteiligung und Wissen steigern
férdern - Tragféhige

- Soziale Folgen wie Geschaftsmodelle suchen
Beschaftigungseffekte - Nicht allein auf monetére

berticksichtigen Aspekte reduzieren

Technologie

Nachhaltigkeitsoptimum
- Soft- und hardwarebedingte Ressourcenverbréauche reflektieren
- Nachhaltige Software-Entwicklung bertcksichtigen
- Standardisierung und Interoperabilitat sicherstellen Schonow

Bild 2: Nachhaltigkeitsraute und digitale Balance am Beispiel Kl
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Eine Kreislauflogik stellt ein Gbergeordnetes Designprinzip fur die verschiedenen Hand-
lungsfelder und Flachen in einer Kommune dar. Die Kreislauflogik folgt dem Konzept der
Kreislaufwirtschaft aus der Abfallwirtschaft. Auf Basis einer (libergreifenden) Zielmetrik
folgen spezifische und Ubergreifende Kreisldufe Leitprinzipien, wie Vermeiden, Verlagern
oder Verbessern in jeder Prozessphase. Die Kreislauflogik beriihrt dabei das Design
spezifischer und tUbergreifender Bereiche, wie Produkte, Systeme oder Wirtschaft in Form
von geschlossenen Kreislaufen. Ziel ist es den Nutzwert von Produkten und Diensten, an
Stelle des maximalen Konsums, zu optimieren. Mit der Ubernahme der Kreislauflogik als
Designprinzip in Kommunen kann die Gezeitenwende von der linearen zur Kreislaufékono-
mie unterstitzt werden.

Vor allem Stadte sind einerseits gleichzeitig Verursacher und Betroffene von Nachhaltig-
keitsproblemen unserer Zeit wie bei Abfall, Klimawandel, Luftverschmutzung und Res-
sourcenverbrauch''. Sie sind gezwungen, sich entsprechende Ziele fiir eine ,nachhaltigen
Kommune” zu setzen. Andererseits weckt die Digitalisierung die Hoffnung, diesen Proble-
men mit innovativen Technologien wie Big Data, Kiinstlicher Intelligenz, Internet der Dinge
und vielen anderen begegnen zu konnen, die in nahezu allen urbanen Teilsystemen (z. B.
Abfall, Energie, Geb&dude, Mobilitat, Wasser) zum Einsatz kommen kénnen. Eine dement-
sprechende Forderung der nachhaltigen Stadtentwicklung mit Hilfe digitaler Technologien
mit einem integrierten und handlungsfelderiibergreifenden Ansatz ist ein Hauptanliegen
vieler Smart City Initiativen. Um dem ganzheitlichen Anspruch von Nachhaltigkeit in einem
holistischen digitalen Transformationsprozess (Smart City) gerecht zu werden, miissen sich
diese (angehenden) intelligenten Kommunen allerdings an den Bediirfnissen der Menschen
orientieren, wie nicht zuletzt die Smart City Charta der Bundesregierung betont.'?

Gleichzeitig haben einige Stadte bzw. Stadtakteure, wie etwa in Berlin, London, Prag und
viele andere'®, das Konzept der Kreislaufwirtschaft (engl. ,.Circular Economy”) aufgenom-
men und sich auf den Weg gemacht, das Prinzip der ,zirkularen Stadte” (engl. ..Circular
Cities”) aufzugreifen, um primar den Ressourcenverbrauch zu reduzieren. Um Hilfestel-
lung beim Ubergang dorthin zu geben, sind bereits einige Leitfiden etc. entstanden, die
auch fiir die Standardisierung Grundlagen liefern kdnnen'4.

Das Konzept der zirkularen Stadt propagiert einen alternativen Entwurf zu unserer heutigen
.linearen” Wirtschaftsweise und formuliert Leitprinzipien und Strategien fiir den Ubergang
in ein ,zirkuldres” Wirtschaftssystem, ..in dem in méglichst geschlossenen Kreisldufen
gedacht und gehandelt wird, um den wirtschaftlichen und gesellschaftlichen Nutzen von
Produkten, Komponenten und Materialien unter Beachtung der 6kologischen Grenzen
unseres Planeten langfristig zu sichern”'®. Im deutschen wird zunehmend auch der Begriff

11 WBGU - Wissenschaftlicher Beirat der Bundesregierung Globale Umweltverdnderungen (WBGU) (2016):
Der Umzug der Menschheit: Die transformative Kraft der Stadte. Hauptgutachten. 1. Auflage. Berlin: WBGU.

12 https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/bauen/wohnen/smart-
city-charta-kurzfassung-de-und-en.pdf

13 siehe www.circular.berlin, https://relondon.gov.uk/,
https://www.circle-economy.com/resources/circular-prague,
https://www.ellenmacarthurfoundation.org/our-work/activities/circular-economy-in-cities/case-studies

14 siehe https://unece.org/housing/publications/guide-circular-cities

15 https://prosperkolleg.de/was-ist-zirkulaere-wertschoepfung/
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.zirkulare Wertschopfung” als Ubersetzung fiir ,.Circular Economy” verwendet, unter
anderem um sich vom Begriff der Kreislaufwirtschaft abzuheben, der oft verengt mit
Abfall und Recycling assoziiert wird, was nur einen Teilbereich des englischen ,.Circular
Economy” abdeckt.

Im kommunalen Umfeld bedeutet eine Kreislauflogik innerhalb von Handlungsfeldern und
Uber Handlungsfelder hinweg eine kommunale Metrik fir eine zirkulare Wertschépfung zu
erarbeiten und umzusetzen. Idealerweise sollte diese integriert in die kommunale Digitali-
sierungsstrategie oder parallel zu ihr entwickelt werden, wodurch eine grofBere Wirksam-

keit und Nachhaltigkeit einer intelligenten Kommune erreicht werden kann.

.Zirkuldre Wertschépfung riickt dabei den gesamten Produktlebenszyklus, das gesamte
Wertschdpfungsnetzwerk sowie den Nutzen und die Nutzerinnen in den Fokus. Geschéfts-
modelle und gesellschaftliche Handlungsweisen der Zirkuldren Wertschdpfung basieren
héufig auf Strategien wie Vermeiden und Verringern, ldnger Nutzen, Weiter- und Wieder-
verwenden, Recyceln und Riickgewinnen von Materialien in Abbau, Produktion, Distribution
und Konsum. Dabei erfolgen alle Prozesse méglichst emissions- und schadstofffrei e,

Die Ubernahme der Kreislauflogik in Kommunen ist eine wichtige Voraussetzung fiir den
Ubergang von der linearen zur zirkularen Wirtschaft und Gesellschaft, in dem die Digitali-
sierung einen zentralen Stellenwert einnimmt. Die Digitalisierung ermaglicht effizientere,
ineinandergreifende Kreislaufe und damit eine zirkulare Kommune. Zusatzlich konnen
mogliche Synergien auf sozialer, ckologischer, technischer und 6konomischer Ebene geho-
ben und die Digitalisierung zur Beférderung der zirkuldaren Wertschopfung im urbanen
Raum genutzt werden. Diese Strahlkraft kann sich von der lokalen zur nationalen Ebene
entwickeln.

Aktueller Stand zur Nachhaltigkeit und
zirkularen Wertschopfung in Kommunen

Anwendungsbeispiele

Die aktuellen Herausforderungen erfordern von Stadten und Kommunen in Deutschland
wie auch weltweit, als Verursacher und Betroffene, die Themen Nachhaltigkeit und zirku-
lare Wertschopfung in gesellschaftliche und wirtschaftliche Prozesse zu integrieren, um
einen moglichst schonenden Umgang mit endlichen Ressourcen zu erreichen. Dafiir ist es
notwendig, Alltagsroutinen und getlibte Verwaltungspraxis aufzubrechen, um systemiber-
greifende Losungen zu finden. Damit steigen die Komplexitat der Wechselwirkungen
sowie die Anforderungen an eine ergebnisorientierte und nutzergerechte Realisierung. Es
besteht eine grof3e Chance darin Ressourcen - materieller wie auch immaterieller Art -
vor allem sektoreniibergreifend noch besser zu teilen, zu nutzen oder zu verwerten und es
besteht das Potenzial damit nicht nur sozio-6kologisch, sondern auch 6konomisch giinstiger
zu werden. Im Kontext teilendes teilen sind nicht nur Autos, sondern auch gemeinschaft-
liche Nutzung von Werkzeugen oder Technik betrachtet. Oftmals getrieben durch zivilge-
sellschaftliche Akteure entstehen zunehmend im Bereich Wieder- und Weiterverwendung

16 https://prosperkolleg.de/was-ist-zirkulaere-wertschoepfung/
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unter anderem Reparaturwerkstatten (engl. ,Repair-Cafés”) z. B. fiir Fahrrader oder lokale
Tauschborsen u.a. fiir Lebensmittel oder Bekleidung.

Im Dienstleistungsbereich engagieren sich kommunale Akteure und kommunale Unter-
nehmen z. B. durch innovative Mobilitdts- und Logistikkonzepte (z. B. Logistik auf der letzten
Meile, Mobilitatshubs) sowie beim Thema zirkuldre Wertschépfung durch Abfallvermei-
dungskonzepte (engl. ,zero-waste”) und kommunale Gebrauchtwarenh&user. Zunehmend
in den Fokus riicken digital unterstitzte Kreislaufkonzepte bei Gebauden (Holz und andere
Wiederverwertbare Baustoffe, Energie, Stoffstréme, Raumnutzungen) mittels Gebaude-
datenmodellierung (engl. .Building Information Modeling (BIM]“) und digitalen Systemen
in Quartieren. Mit Hilfe dieser Datenbasis, die eine Art digitales Abbild oder digitaler Zwilling
von Gebauden, Quartieren oder schlie3lich Kommunen darstellt, kann der gesamte Lebens-
zyklus eines betrachteten Systems nachhaltig und zirkular gestaltet werden.

Der urbane Anbau von Lebensmitteln (engl. .Urban Farming”), z. B. unterstitzt durch
digitale intelligente Bewasserungssysteme, 3D-Druck unterstitzte Produktion, Mobilitats-
hubs oder Mischformen von stationarem und online Handel sind weitere Beispiele. Im
Bereich der Energieerzeugung und -nutzung etablieren sich erste Ansatze, fir tbrige
Produktgruppen gibt es noch erhebliches Potenzial.

Im Bereich Abfallentsorgung testen Kommunen bzw. deren Stadtwerke vermehrt Fill-
standsensoren in Miillbehaltern, um den Einsatz der Fahrzeugflotte weiter zu optimieren
und greifen damit eine Handlungsempfehlung aus dem Sektoren oder Handlungsfelder
Bereich der Abfallentsorgung bzw. Kreislaufwirtschaft des ersten SCSF-Impulspapiers
auf, welches einen ausfiihrlichen Uberblick bietet.”

Trotz der Vielzahl von ersten Umsetzungs- und Erprobungsschritten ist das Potenzial
nachhaltiger Losungen und Anwendungen, die in der zirkularen Wertschépfung schlum-
mern, langst nicht ausgeschopft. Innovative Konzepte, gebunden an Férderprojekte oder
einem zeitlich und raumlich befristeten Experimentierstatus, enden nach der Pilotphase
und werden aufgrund fehlender Geschaftsmodelle nicht in den Regelbetrieb Uberfihrt.

Ohne eine realistische Betrachtung von Herausforderungen und Risiken gerade auch im
Zusammenhang mit Digitalisierung und Datendkonomie bereits von Beginn an, verbleiben
die Ansatze entkoppelt und werden nicht zu einem integralen Bestanteil der nachhaltigen,
zirkularen kommunalen Wertschépfungskette. Notwendig ist es, Angebots- und Abnahme-
strukturen im ganzheitlichen Sinne zu schaffen, einer Fragmentierung von Stoffkreislaufen
entgegen zu wirken und die Voraussetzung fir ein tragfahiges gemeinwohlorientiertes
kommunales Geschaftsmodell zu schaffen. Bei allen Beteiligten missen, um die Kreis-
lauflogik zum Erfolg zu fiihren, Akzeptanz geschaffen, Veranderungswille gestarkt und
Anreize gesetzt werden, um z. B. Nitzlichkeit gegen Bequemlichkeit aufzuwiegen. Die
Digitalisierung und die damit verbundene Nutzung von Daten bringt besonders ..sensible”
Komponenten in den Kontext: Datensicherheit, Datenschutz und Datensparsamkeit, die
zwingend zu beachten bzw. zu befolgen sind. Die unsachgemafie Verwendung von Daten
kann Angste und Vorbehalte schiiren und nachhaltige, zirkuldre Geschéftsideen stoppen.

17 https://www.din.de/blob/237630/4a7eeb15d0ae296706f6a95705f584c 1/smart-city-impulspapier-zu-
normen-und-standards-data.pdf
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Konzepte

Das natiirliche Okosystem basiert seit jeher auf verzahnter Kreislauflogik, der man sich
aktuell wieder vermehrt bewusst wird. Die Adaption der Kreislauflogik ist die Heraus-
forderung unserer Zeit, die mit der Akzeptanz durch die ganze Gesellschaft erreicht
werden kann. Die lineare Okonomie erreicht durch die Endlichkeit natiirlicher Rohstoffe,
in Verbindung mit der billigen und rohstoffintensiven Produktion und nicht nachhaltigen
Wertschopfungsketten, ihre Grenzen. Das Ziel einer hohen Konsumrendite geht zu Lasten
dritter und belastet nicht nur das 6kologische, sondern auch das (weltweite) soziale
Gleichgewicht, welches in eine bedngstigende Schieflage gerat.

Siedlungskonzepte und Wirtschaft waren und sind seit jeher miteinander gekoppelt.

Dabei waren die Handelsschwerpunkte und Beziehungen zunachst auf die lokale Ebene
begrenzt. Durch die Globalisierung und Hyperskalierung wurden diese zunehmend
entkoppelt. Dabei riicken soziale und gesellschaftliche (u. a. gerechte Bezahlung und
sichere Arbeitsbedingungen) oder 6kologische Belange (u.a. CO, AusstoB der weltweiten
Schiffslogistik] in den Hintergrund. Mit der Beantwortung der Frage: Was bringt unsere
(lokale) Gesellschaft als Ganzes voran? bietet sich die Chance, Produktion, Nutzung bzw.
Gebrauch, Weiter- und Wiederverwertung von Gitern, Produkten und Dienstleistungen
dezentraler und damit kommunaler zu gestalten. Fiir Kommunen sollte dabei das neue
(alte] Ziel sein, moglichst viel Wertschépfung lokal vor Ort oder in der Region zu generieren,
um damit die Lebensqualitat der Bewohner sowie Wirtschafts- und Innovationskraft zu
starken. Gelingt dies, kann eine solche zirkulare Kommune sich z. B. in Themenfeldern wie
Energie, Wasser oder Nahrung autark und damit auch resilient aufstellen. Die Digitalisie-
rung kann mit Hilfe digitaler und regionaler Marktplatze, Information und Kommunikations-
angeboten z. B. in Form einer lokalen ,.City” oder ,,Regionen” App unterstitzen und die
zirkulare Wertschopfung lokal gewahrleisten. Der Umbau der Gesellschaft zu zirkularen
Kommunen und die Hinwendung der Wirtschaft zur zirkularen Wertschopfung unter nach-
haltiger Nutzung (digitaler) Technologien sollte zukiinftig ebenfalls im Sinne der Sicherung
der Daseinsvorsorge verstanden werden.

Um den Ubergang von einer linearen Stoffwirtschaft zu einer umfassenden zirkularen
Wertschépfung zu schaffen, ist es u. a. notwendig, die Zugangsschwelle zu (lokalen)
digitalen ,schwarzen Brettern” in Form von Waren- und Dienstleistungsplattformen
(z. B. Rufbus) zu senken und die Nutzung attraktiver zu gestalten.

Eine vorausschauende Quartiersplanung (das Quartier der kurzen Wege), unterstitzt mit
digitalen Quartiersystemen den Wandel hin zu einem zirkularen Quartier, welches z. B.
mittels regenerativer und integrierter Energiesysteme sowie intelligenter Mobilitatslosun-
gen CO, neutral ist. Integrierte urbane Landwirtschaft inklusive vor Ort Kompostierung

ist ebenfalls ein Beispiel fir ein attraktives Angebot an die Bewohner und Entlastung des
kommunalen Raums.

Durch diese Re-Integration von Wohnen, Arbeiten und Produktion konnen die 6kologische
und soziale Lebensqualitat verbessert werden. Dies wiirde mit den aktuellen zentralisti-
schen Ansatzen der analogen und digitalen Welt brechen und eine gesellschaftliche Neu-
ausrichtung (Gemeinwohl versus Gewinnoptimierung) ermaglichen. Digitale Systeme mit
dem Fokus auf zirkularer Logik, wie hohe Auslastung im Mobilitatsbereich, Optimierung
der Energiesysteme oder effizienter Ressourceneinsatz in Produktion und Anbau konnen
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die Lebensqualitat dieser zirkularen Quartiere und Kommunen verbessern und sie insge-
samt resilienter machen.

Der zentrale Eckpfeiler nachhaltiger Ansatze sind die 17 Nachhaltigkeitsziele der Verein-
ten Nationen. Jedoch sind fir viele Kommunen diese und die mit einem Ziel verbundene
Metrik zu abstrakt und missen ,lokal tibersetzt” werden. Ohne solche konkreten lokalen
Bewertungskriterien als politisches Ziel mit einer bindenden Selbstverpflichtung, die tiber
die Messzahl ,CO,"-FuBabdruck hinausgehen, besteht das Risiko das Nachhaltigkeit und
zirkulare Wertschopfung als zentrales Design- und Bewertungskriterium der Stadtpolitik
nicht erreicht werden.

Ohne entsprechenden politischen Willen oder gesellschaftlichen Druck, gekoppelt mit
einem klaren Umsetzungsplan werden Umsetzungsgeschwindigkeit und Fortschritt ge-
hemmt. Die Ubertragung von Kreislauflogik scheitert oft an der Tragheit der kommunalen
Entscheidungswege und Umsetzungsstrukturen. Allerdings bendtigen Kommunen auch
nationale politische Unterstiitzung fir die Etablierung neuer experimenteller Lésungen.
Hier missen Ressourceneffizienz, Abfallvermeidung, Férderung von nachhaltigen Konsum-
und Produktionsmustern, Reduzierung von Lebensmittelabfall, mehr Produkte mit z. B.
Umweltzeichen als Leitplanken gesetzt und eingefordert werden.

Aktuelle Wertschopfungsketten missen z. B. mittels eines kostenbasierten Nachhaltig-
keitskoeffizienten neu kalibriert werden. Ein anderes Verstandnis von Wertschopfung
muss entwickelt und in Politik und Wirtschaft verankert werden, um der Gesellschaft die
Mdglichkeit zum Handeln zu geben und lineare Geschaftsmodelle zu transformieren. Dies
kommt einem kompletten Systembruch und Strukturwandel sehr nahe und wird mit ent-
sprechenden Interessenskonflikten einhergehen.

Bei aller Euphorie fiir neue digitale Dienste ist eine kritische Betrachtung der Wirkung und
Nebeneffekte notwendig. Zum Beispiel fiihren aktuell Sharing-Konzepte im Mobilitats-
bereich zu einer ungleichen rdumlichen Verteilung (Innenstadt-Randbezirke-landlicher
Raum) und nicht zu einem Riickgang des PKW Bestands in den betrachteten Stadten's.
Eine Reduktion des CO,-Ausstofies bei Elektromobilitat kann nur gelingen, wenn der Lade-
strom ausschlieBllich aus erneuerbaren Energiequellen gewonnen wird. Auch die steigende
Digitalisierung ist mit einem erhdhten Energieaufwand verbunden, was die Ressourcen-
schonung an anderer Stelle signifikant mindert. , Denn viele .. digitale Helferlein” benctigen
al Ressourcen und Strom in der Herstellung und bei der Wiederverwendung beziehungsweise
Vernichtung und/oder b) Strom in der operativen Nutzung. In der Planungsphase sollte bereits
friihzeitig zukunftsorientiert, 6kologisch und nicht nur rein 6konomisch gedacht werden™"?.
Hier bietet die Nachhaltigkeitsraute kombiniert mit einer entsprechenden Metrik die Mdg-
lichkeit die digitale Balance zu verdeutlichen und zu visualisieren.

Blinde Flecken
Der aktuelle Stand und die Konzepte im Kontext der Nachhaltigkeit und einer digitalunter-
stutzten zirkuldren Wertschopfung in Kommunen zeigen an einigen Stellen blinde Flecken

18 https://www.de kearney.com/automotive/article?/a/the-demystification-of-car-sharing

19 https://www.erneuerbareenergien.de/digitalisierung-offene-standards-fuer-die-smart-city
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bzw. die Notwendigkeit fiir Nachbesserungen auf. Gerade die konkrete Uberpriifbarkeit der
Tragfahigkeit bzw. Wirksamkeit von Konzepten oder Mafinahmen ist haufig nicht gegeben.
Nicht nur fehlt es an der notwendigen integrierten Gesamtbetrachtung z. B. von zirkuldren
Wertschépfungsketten und einem Nachhaltigkeitskoeffizienten??, der die CO,-Bilanz aber

unter anderem auch Plastik und giftige Chemikalien gemaf3 der gesamten Wertschopfungs-
kette betrachtet, sondern es fehlt auch an Mafistaben fir eine Wirkungsanalyse.

In der Umsetzung bedeutet dies in einen gesellschaftlichen Aushandlungsprozess steu-
ernd einzugreifen und das Gesamtsystem ,Kommune" mit zirkularer Logik, Konzepten
und Prozessen nachhaltig zu gestalten und fiir zukiinftige Generationen zu erhalten.

Die digitale Transformation bendtigt eine integrative Sicht und eine libergreifend denkende
Organisation. Um ein bestmdgliches Ergebnis zu erreichen ist nicht nur Transparenz,
Erklarung und Akzeptanz bei den Biirgern, sondern auch in der Verwaltung und den Mit-
arbeitern notwendig. Ubergreifende Ziele und Beharrungsvermégen konnen Teile oder die
Transformation als Ganzes gefahrden oder die Zielerreichung einer zirkularen Kommune
einschranken.

Oft fehlt es auch an einer konkreten Messbarkeit von MafBnahmen oder sichtbaren Effekten
z.B. in Form von Effizienzgewinnen fiir den Einzelnen. Dartber hinaus sind viele Auswir-
kungen des Klimawandels nicht direkt bzw. erst in mittelbarer Zukunft zu spiiren. Dadurch
fehlt die unmittelbare Betroffenheit, die Grund fir eine direkte Reaktion sein konnte. Nicht-
nachhaltige Lebens- und Wirtschaftsweisen missen keine Konsequenzen befiirchten bzw.
verlagern die negativen Konsequenzen auf kiinftige Generationen. Zunehmende disruptive
Ereignisse werden zeigen, dass Nachhaltigkeit und zirkulare Wertschopfung auch eine
Steigerung der kommunalen Resilienz herbeifiihren. Nachhaltige kreislaufbasiere Lebens-
und Wirtschaftssysteme konnen nur durch ein systemibergreifendes Zusammenwirken
aller beteiligten Akteure - Politik und Verwaltung, Wirtschaft und Zivilgesellschaft -
erreicht werden. Dafiir sind neue Partnerschaften notwendig, die jedoch erst ansatzweise
erprobt werden.

Handlungsempfehlungen und Standardisierungs-
bedarfe

Geeignete ordnungspolitische, gesellschaftliche und wirtschaftliche Mafinahmen und
Aktivitaten konnen der Etablierung einer wirklichen zirkularen Wertschopfung und der
Erfillung der Nachhaltigkeitsziele der Bundesregierung sowie der Vereinten Nationen
auf kommunaler Ebene zum Durchbruch verhelfen.

Die Reparaturfahigkeit oder eine Information zum Verbrauch von CO, oder anderen nicht-
natirlichen Rohstoffen wie Mikroplastik und Pestiziden als ein wesentliches Produktkrite-
rium - ahnlich dem Energieverbrauchslabel - kann wesentlich dazu beitragen, starker
auf den gesamten Lebenszyklus von Geraten zu fokussieren, bzw. kann deren Vertrieb
erschweren oder das Produkt bei entsprechender Einpreisung unrentabel machen. Eine
entsprechende Festlegung in Leistungsbeschreibungen offentlicher Auftraggeber oder die

20 https://www.beuth.de/de/publikation/mensch-und-technik-in-der-smart-city/274249085
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Nutzung eines Nachhaltigkeitskoeffizienten in den Wertschopfungsketten?! unterstiitzt die
Marktdurchdringung relevanter Produkte und Dienstleistungen. Erganzend dazu bewirken
Anreizsysteme fiir den Erwerb und die Weiter-Verwendung von gebrauchten Geraten deren
langere reelle Nutzung. Neue Regeln, Gesetze und Vorgaben sind zwingend mit einem
Nachhaltigkeitscheck zu priifen, der die Realisierung der 17 Nachhaltigkeitsziele der Ver-
einten Nationen entsprechend sicherstellt.

Neben der angesprochenen Einpreisung der tatséchlichen Gesamtkostenbilanz (6kologisch
wie 6konomisch] mittels eines Nachhaltigkeitskoeffizienten, muss auch die gesamte
Gesellschaft durch Informationen und Bildung aktiviert und in die Entwicklung dieser Kon-
zepte mit einbezogen werden. Sparsamer Ressourcenverbrauch, Sammeln und Wieder-
verwenden muss wieder Teil der Lebenskultur werden.

Durch die Kopplung von Angeboten und erganzenden Dienstleistungen wird Attraktivitat
von bzw. das Interesse an kreislaufbasiertem und nachhaltigem Wirtschaften gestarkt
und ein ,neues” Lebensmodell aufgezeigt. Die Politik ist gefragt konkrete lokale Ziele,
verknlpft mit nationalen politischen Zielen die z. B. vom Nachhaltigkeitsbeirat des Bundes
genannt werden, in Zielwerte oder Leitthemen zu tbersetzen und die Ergebnisse im zeit-
lichen Verlauf festzuhalten.

Daneben bedarf es einer Bildungsoffensive und Qualifizierung von Akteuren aller Ebenen
im Sinne einer nachhaltigen Digitalisierung bzw. einer digitalen Nachhaltigkeit, um auch
mogliche Umkehreffekte, die der Zielstellung von zirkularer Logik und Nachhaltigkeit
entgegenwirken selbstandig zu erkennen. In einer Nachhaltigkeitsstrategie kann z. B. die
Entkopplung von Wachstum und Ressourcenverbrauch festgehalten und ein lokaler Hand-
lungsleitfaden fir eine zirkulare Kommune verankert werden.

Die Realisierung von stadtentwicklungspolitischen Projekten (Quartiere) muss kiinftig von
Beginn an unter der Pramisse von zirkularer Wertschopfung und Nachhaltigkeit gedacht,
entwickelt und umgesetzt werden. Daflir bedarf es einer integrierten Betrachtungsweise,
die sich mit Hilfe digitaler Losungen entsprechend unterstiitzen lasst. Einzubinden sind
alle Akteure auf Verwaltungs-, Wirtschafts- und zivilgesellschaftlicher Ebene, was zu
komplexen Interessensverhandlungen fiihrt, aber eine entsprechende Identifikation bzw.
ein entsprechendes Engagement bei der Verwirklichung herbeifiihrt. Zirkulare Wertschop-
fung- und Nachhaltigkeitskonzepte sollten wesentlicher Bestandteil stadtischer Entwick-
lungspolitik sein, die durch lokale Mafinahmen unterstitzt werden konnen.

Noch véllig unzureichend erforscht und erprobt sind das . Teilen” und Wieder- bzw. Weiter-
verwenden von Materialien am Ende des Nutzungszyklus zwischen Unternehmen unter-
schiedlicher Wirtschaftszweige: der ., Abfall” des einen kann eine wertvolle ., Ressource”
fur den anderen sein. Neben entsprechenden Quartierskonzepten gehért auch ein vor-
ausschauender Technologieeinsatz dazu, um die Potenziale der Digitalisierung gerade im
Kontext von Ressourceneffizienz zu heben und zu nutzen.

Neben der weiteren Bereitstellung von Reallaboren und Experimentierraumen fir die
Erprobung wirklich neuer Produkte und Dienstleistungen, muss ein gro3erer Mehrwert

21 https://www.eurescom.eu/news-and-events/eurescommessage/eurescom-message-winter-2015/the-
value-grid-of-smart-cities.html
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aus erfolgreichen Anwendungen gewonnen werden. Hierzu bedarf es einer belastbaren
Ergebnismatrix bzw. eines Bewertungssystems fiir konkrete Projekte, welches die Skalie-
rung erleichtert und den Zugang von anderen Kommunen niedrigschwellig ermdglicht.
Des Weiteren erleichtert die Digitalisierung die Messbarkeit von Ressourceneinsparung im
Lebenszyklus von Produkten. Erschwerend kommt hinzu, dass auch die Wirkungen von
Nachhaltigkeits- und Kreislaufkonzepten integriert evaluiert werden miissen, um magli-
cherweise negativen Umkehreffekten entgegensteuern zu konnen. Erfolgreiche Projekte
und Konzepte sollten wirksamer skaliert werden. So konnen andere Stadte und Kom-
munen schneller Erfahrungen antizipieren und finanzielle und personelle Ressourcen
einsparen.

Die Ausweitung von (digitalen) Belohnungssystemen fiir nachhaltiges Handeln oder
nachhaltige Aktivitaten hat grofles Potenzial, um mittels Kommunikation eine spielerische
Akzeptanz (durch Vergleichsoptionen) zu erreichen. Hier gilt es die - bereits in Pilot-
projekten - erprobten Methoden zu verifizieren und zu skalieren.

Ein weiterer wichtiger Aspekt ist die Sichtbarkeit oder das Sichtbarmachen von Aktivitaten
zur Nachhaltigkeit und zirkularen Wertschopfung einer Kommune z. B. durch Informations-
portale an ausgewahlten Orten in der Stadt wie z. B. Haltestellen oder 6ffentlichen Ein-
richtungen. Dies kann dynamisch (MaBnahme der Woche) oder durch Priorisierung und
Sichtbarkeit der grofiten Wirksamkeit erreicht werden. Nachhaltigkeitsberichte, von z. B.
kommunalen Unternehmen helfen der Veranschaulichung bzw. der Berichterstattung,
inwieweit bereits Fortschritte auf dem Weg zu einer nachhaltigen, kreislaufbasierten Wirt-
schaftsweise erreicht wurden und wo es noch Handlungsbedarfe gibt.

Die Bediirfnisse der Biirger bzw. der kommunalen Gesellschaft missen friihzeitig identifi-
ziert und ein reprasentativer Querschnitt zur aktiven Mitwirkung friihzeitig mit eingebunden
werden. Dabei ist auch der Blick Uber die Kommune hinaus in die Region zu werfen, was
z.B.im Handlungsfeld Mobilitat per se notwendig ist. Biirger sind aktiv in die durch die
Kreislauflogik induzierte Umgestaltung mit einzubeziehen.

Zirkulare Wertschopfung sollte iber kommunale Grenzen hinweg gedacht und umgesetzt
werden.

Die Digitalisierung sollte viel starker in den Bezug zur zirkularen Wertschopfung, zur
Nachhaltigkeit fir kommunale Handlungsfelder und zu sich selbst gesetzt werden. Dies
betrifft die konsequente Betrachtung sowohl der Gerate- und Infrastrukturebene als auch
der Auswirkungen der Datendkonomie bzw. der Anwendung von digitalen Hilfsmitteln.
Digitale Plattformen sollten vermehrt den Fokus auf Produkt- und Dienstleistungskataloge
mit besonders nachhaltigen und kreislauffahigen Anwendungen legen und damit den
Transfer in die Gesellschaft und nachhaltige Geschaftsmodelle unterstiitzen. Bei der
Verifizierung der Wirkungen, der Zielmetrik und bei der sektorenibergreifenden Synergie-
erzeugung kann die Digitalisierung viele Mehrwerte liefern, sei es in der Prozessopti-
mierung, der Datenerhebung und Nutzung, der Datenanalyse oder Vorhersagemodellen
gangiger Kl-Systeme.

Durch die Kopplung von Angeboten und erganzenden Dienstleistungen werden Attraktivitat

von bzw. das Interesse an kreislaufbasiertem und nachhaltigem Wirtschaften gestarkt. Die
dafiir notwendigen Plattformen kénnen im lokalen Kontext zu einem virtuellen ,.(Tausch-)
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Markplatz” fir Produkte, Dienstleistungen, Information und Kommunikation z. B. in Nach-
barschaften entwickelt werden.

Standardisierungsbedarfe

Ausgehend von den Handlungsempfehlungen konnen Normen und Standards Kommunen
eine Richtlinie geben, um ihre Strategien und Umsetzungsschritte besser zu planen, zu
strukturieren und zielorientierter anzugehen. Handlungsleitfaden, wie die Smart City

DIN SPEC Reihe geben Orientierung fir konkrete Nutzungsszenarien, ggfs. inklusive einer
Wirksamkeitsmetrik.

Durch die meist hohere Gewichtung von technisch-6konomischen zum Nachteil von sozial-
okologischen Belangen, fehlt auch die digitale Balance im Sinne der Nachhaltigkeitsraute.
Aktuell liegt der Fokus immer noch auf der Standardisierung einzelner technischer
Komponenten. Erste Schritte in Richtung integrierter Management-Prozessstandards und
-normen (ISO 37101 und 3704) und integrierter technischer Systemen (IS0 37152) sind in
der Serie der ISO/TC 268 Standards getan. Jedoch fehlen integrierte Standards, die die
zirkuldare Wertschopfung in der intelligenten Kommune beschreiben.

Folgende Standardisierungsbedarfe im Kontext von Nachhaltigkeit und zirkularer Kommune

wurden festgestellt:

— Standards mit dem Fokus auf kommunale Nachhaltigkeit und zirkulare Wertschopfung
(zirkulare, nachhaltige Kommune)

—> Abgleich und Erganzung existierender Standards zu Indikatoren und Wirksamkeits-
messung mit dem Fokus auf zirkularer Wertschopfung.

— Erganzend dazu bedarf es Normen und Standards fiir nachhaltige digitale Systeme
(Datenplattformen, digitaler Zwilling...), nachhaltige Datendkonomie und Datenaus-
tauschformate

Impulspapier Il zu Normen und Standards - Smart City
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l1l. Resilienz

Der Resilienzbegriff und die Ausgangslage
in den Kommunen

Resilienz (von lateinisch resiliare: zuriickspringen, abprallen) meint im urspriinglichen
Wortsinn die Fahigkeit moglichst schnell in den Ursprungszustand wieder zurtickkehren
zu konnen oder zu einem verbesserten, widerstandsfahigeren Zustand zu gelangen. Im
Kontext von Systemen und Strukturen ist mit Resilienz Unverwiistlichkeit, Robustheit

und Widerstandsfahigkeit, aber auch Selbstregulationsfahigkeit gemeint. Vereinfacht
beschreibt Resilienz die Fahigkeit, grofien Druck oder Stress ohne Schaden auszuhalten.
Erreicht werden kann Resilienz durch die Fahigkeit bei auftretenden externen Schocks
entweder bereits im Voraus schiitzende Maf3nahmen ergriffen zu haben, um dadurch mog-
lichst robust zu sein (also méglichst geringfligig getroffen zu werden), oder aber flexibel
zu reagieren, durch Veranderung interner Strukturen.

Um in diesem Sinne resilient zu sein, missen im kommunalen Kontext vorbereitende
MafBnahmen zur Bewaltigung zukiinftiger Schockereignisse, von denen man nicht genau
weif3, wann sie eintreten beziehungsweise welcher Art sie sein werden, mindestens im
lokalen aber auch regionalen Bereich ergriffen werden. Zudem zeigt sich die Wirksamkeit
von Maflnahmen zur Resilienzsteigerung meist erst dann, wenn es tatsachlich zu einer
erneuten Krise kommt. Gerade diese Unbestimmbarkeit ist ein wesentliches Moment dafir,
dass das Interesse an Resilienz im Anschluss an ein Krisenereignis oft schneller wieder
erlahmt, als geeignete Mafinahmen zur Erhdhung der Resilienz umgesetzt werden konnen.

Resilienz ist daher kein statischer Zustand, sondern vielmehr ein fortlaufender sich weiter-

entwickelnder Prozess. In einer aktuellen Untersuchung zur Resilienzthematik wird dieser
Prozess daher nicht als Zyklus, sondern als Resilienzspirale beschrieben [siehe Bild 3)%2.

Die fiinf Phasen, die unterschieden werden kénnen, lauten:

P,
'epare

= Prepare (vorbereitendes Handeln)

= Prevent (praventives Handeln)

= Protect (schiitzendes Handeln)

= Respond (reaktives Handeln)

= Recover and Re-Imagine (wiederherstellendes und adaptives
Handeln)

Respond

R €co Ver

Bild 3: Resilienzspirale (Quelle: acatech 2021)

22 https://www.acatech.de/publikation/resilienz-als-wirtschafts-und-innovationspolitisches-gestaltungsziel/
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Die aktuelle Krise infolge der Covid-19-Pandemie unterzieht alle gesellschaftlichen Sys-
teme einem ,Stresstest”, wodurch Probleme und Defizite einer reinen Krisenbewaltigung
offenbar werden und die Notwendigkeit einer strategischen Krisenvorsorge verdeutlicht
wird. Diese Notwendigkeit zeigt sich aktuell neben der Covid-19-Pandemie z. B. auch im
Umgang mit Wetterextremen, Cyberattacken, Wasserversorgung und der CO,-Reduktion
da Krisen haufiger auftreten und sich sogar berlagern konnen. Vor diesem Hintergrund
genugt allein das moglichst schnelle Zurlickspringen in den Zustand vor dem Krisener-
eignis nicht, sondern es gilt besser vorbereitet zu sein fir das nachste Stor- oder Krisen-
ereignis um dieses idealerweise gar nicht erst eintreten zu lassen (siehe z. B. Deichbaul).

Wie kénnen sich daher Stadte krisenfester und widerstandsfdhiger aufstellen? Wie kénnen
Stddte und Kommunen lhre Aufgaben im Bereich der Daseinsfiirsorge in Zukunft erftillen?

Wie in der DIN SPEC 91387 beschrieben zieht sich das Thema .resiliente Kommune”
horizontal Gber alle Handlungsfelder. Im kommunalen Umgang bedarf es nicht nur einer
Resilienz der technischen und digitalen Systeme, sondern auch einer 6kologischen,
sozialen und 6konomischen Resilienz. Im Sinne der Nachhaltigkeitsraute ergibt sich
daraus eine vorausschauende ,.Resilienz per Design”.

Infrastrukturen im Allgemeinen und kritische Infrastrukturen (KRITIS)? im Besonderen
sind die unverzichtbaren Lebensadern unserer Stadte und Kommunen, sie sind zentral fir
die Daseinsvorsorge. Es gilt vorhandene Risiken und Vulnerabilitaten weitmdoglichst zu
reduzieren, kritische Infrastrukturen besser zu schiitzen und robuster auszugestalten.
Hierzu kénnen regulatorische Vorgaben die Robustheit der bestehenden Strukturen fordern
und die Widerstandsfahigkeit von KRITIS starken.

Auf der Ebene der Stadtentwicklung ist es notwendig, Politik, Verwaltung und Gesellschaft
kompetenter im Umgang mit Risiken und Unsicherheiten zu machen. Es gilt die Fahigkeit zu
starken, sich auf Krisen- und Katastrophenszenarien besser vorzubereiten, diese moglichst
auch schon im Vorfeld zu verhindern, sich von einem potenziell entstandenen Schaden
schnell zu erholen und die gesammelten Erfahrungen, im Sinne einer Innovations- und
Lernkultur, wieder in die Vorbereitung auf zukiinftige Krisen einflieBen zu lassen.

So verstanden kdonnte sich die aktuelle Corona-Krise als ein wichtiger Katalysator und
damit als Chance fir zentrale wirtschaftliche und gesellschaftliche Transformationspro-
zesse gerade auch auf Ebene von Stadten und Kommunen erweisen. Dies unterstreicht die
Notwendigkeit, Resilienz als integrierten Bestandteil des . Systems Stadt” und als einen
relevanten Baustein integrierter Stadtentwicklung zu betrachten, welche von der Neuen
Leipzig Charta als ein Prinzip guter Stadtentwicklungspolitik identifiziert wird:

.Stadte und Stadtesysteme sollen flexibel und in der Lage sein, auf externe disruptive Ereig-
nisse sowie auf dauerhafte Belastungen reagieren zu kénnen. Um die stadtische Widerstands-
fahigkeit zu stdrken und somit besser auf sich verdndernde Rahmenbedingungen reagieren
zu konnen, sollten Stadte voneinander und aus vergangenen Ereignissen lernen. Auch

eine anpassungsfahige Stadtentwicklungspolitik und ein Verwaltungshandeln im Sinne des
Gemeinwohls sowie eine ausgewogene Umsetzung der gerechten, griinen und produktiven
Dimension tragen zur Entwicklung robuster Strukturen bei. Vorausschauende und préventive

23 siehe https://www.bmi.bund.de/SharedDocs/glossareintraege/DE/k/kritische-infrastrukturen.htmtl
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Politiken, Konzepte und Projekte sollten dabei verschiedene Szenarien beinhalten. Dies
erméglicht es, Herausforderungen im Umwelt- und Klimabereich vorherzusehen; ebenso wie
wirtschaftliche Risiken, soziale Verdnderungen und Gesundheitsprobleme. %4

In Krisensituationen ist es wichtig, dass die Kommunen ihrer Daseinsflirsorge nachkommen
konnen. Dafir missen Strukturen der Daseinsvorsorge krisenfest auf- und umgebaut
werden. Die zeitlich langandauernde Covid-19-Pandemie deckt schonungslos die Versaum-
nisse und Licken bei resilienter Daseinsvorsorge auf. Besonders der Bildung- und Gesund-
heitsbereich waren und sind extrem betroffen und kdnnen ihren gesellschaftlichen Auftrag
nur mit enormen Ressourceneinsatz erfiillen. Nochmal deutlicher wird der derzeit in der
Wahrnehmung in den Hintergrund getretene Klimawandel die Stadte und Gemeinden vor
grofle Herausforderungen beziiglich der Aufrechterhaltung ihrer kommunalen Aufgaben
stellen. Zur Bewaltigung der Aufgaben sind verschiedene Handlungsfelder im Besonderen
in den Blick zu nehmen.

Um Stérungen oder schlimmsten Falls dem Ausfall von kritischen Infrastrukturen (KRITIS)
entgegen zu wirken, ist eine Bestandsaufnahme und Analyse, was als wie kritisch ange-
sehen wird unabdingbar. Neben klassischen Infrastrukturen wie Wasserleitungen oder
dem Stromnetz riickt die digitale Infrastruktur immer starker in den Fokus. Kommunale
Daten liegen in der Regel in abgeschotteten Netzwerken vor, an die die Biros der Verwal-
tungsmitarbeiterinnen angeschlossen sind. Inzwischen zeigt sich ein verstarkter Trend
zum Home-Office und die interne digitale Infrastruktur ist damit weiteren Angriffsmaoglich-
keiten von auflen ausgesetzt. Es bedarf also einer Cyber-Security-Architektur, d. h. einer
standigen Uberpriifung der erreichten Sicherheit sowie regelmaBiger Awareness-Trainings
fur die Nutzerlnnen. Vor dem Hintergrund der Ausfallsicherheit ist dabei auch die Schaffung
oder Erhaltung von redundanten Strukturen abzuwagen?,

Eine andere Frage ist die der digitalen Infrastruktur von Bildungseinrichtungen. Hier sind
insbesondere Schulen und Kindertagestatten in den Blick zu nehmen. Wie kann sicherge-
stellt werden, dass Hardware und Softwareupdates verflighar und sinnhaft nutzbar sind?
Dabei ist auch zu hinterfragen ob die Digitalisierung des Klassenzimmers in der Form
wie dies in der Pandemie angestrebt wurde Uiberhaupt zeitgemaf, sozial ausgewogen und
winschenswert ist oder ob nicht andere Formen der Digitalisierung fir den Bildungsbe-
reich gefunden werden missen, die z. B. die medienbruchfreie Kombination von digitalen
und analogen Formaten ermdglichen?

Zum einen betrifft Kommunikation Fragen, wie ,Wie kommen die notwendigen Informatio-
nen an alle Birgerinnen und Biirger, damit dem demokratischen Grundsatz von Gleichheit
Rechnung getragen werden kann und sich die einzelnen Teile der Gesellschaft mitgenom-
men fiihlen?” und ,Wie sind vor diesem Hintergrund demokratische Ablaufe und Strukturen
aufrechtzuerhalten?” zum anderen missen gerade in Krisen, méglichst alle Bewohner
erreicht werden. Ein gutes Beispiel sind hier digitale Anwendungen wie KATWARNZ,

24 https://www.bmi.bund.de/DE/themen/bauen-wohnen/stadt-wohnen/stadtentwicklung/neue-leipzig-
charta/neue-leipzig-charta-node.html

25 Vgl. https://www.nationale-stadtentwicklungspolitik.de/NSPWeb/SharedDocs/Publikationen/DE/
Publikationen/memorandum_urbane_resilienz.pdf

26 https://www.katwarn.de/
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Die Covid-19-Pandemie hat uns vor Augen gefiihrt, wie wichtig die kommunalen Gesund-
heitsamter sind. Ihre Aufgabe bestand vor allem in der Kontaktnachverfolgung. Ohne klare
Arbeitsabldufe und ohne digitale technische Instrumente war dies wahrend der Hohe-
punkte der Pandemie nicht leistbar, was zum Teil zu erheblichen Uberlastungen, unklaren
Lagebildern und Einschrankungen bei anderen Funktionsbereichen fiihrte. Umso wichtiger
ist es, die kommunale Zusammenarbeit amteribergreifend so auszubauen, das technische
Losungen bereitstehen, die auch im Krisenfall zuverlassig arbeiten.

Daneben ist wirtschaftliche Prosperitat die Grundlage von kommunalem Gemeinwesen.
Sie generiert Gemeindesteuern und ist damit eine wichtige Grundlage der kommunalen
Finanzen. Sie ermaglicht es den Kommunen erst ihre Daseinsvorsorge anzubieten. Langere
Lockdown-Phasen wie durch die Covid-19-Pandemie erzwungen, gefahrden die finanziellen
Rahmenbedingungen. Dariiber hinaus sind Existenzen im stationaren Einzelhandel und in
der Gastronomie bedroht, was die Verédung der Innenstadte als Folge des zunehmenden
Online-Handels noch verstarkt. MaBnahmen, die eine diverse lokale Wirtschaftsstruktur
starken, konnen dem entgegenwirken. Auch regionale Wirtschaftskreislaufe konnen helfen,
die Kauf- und Wirtschaftskraft in der Region zu belassen und damit stress-resistenter zu
gestalten.

Aktueller Stand zur Resilienz in den Kommunen

Technische/digitale Infrastrukturen

Technische Infrastrukturen sind die Grundlage fiir die Gewahrung der Versorgungsdienste
in einer Kommune. Ausbau und Zuverlassigkeit (gleichzusetzen mit Verfligbarkeit) und
damit die Resilienz der Infrastruktur einer Kommune spielen eine wichtige Rolle, z. B. bei
der Auswahl des Wohn- oder Arbeitsortes sowie fiir die Ansiedlung von Unternehmen. Zu
technischen Infrastrukturen gehdren rein analoge Anlagen (z. B. StraBBen und Wege oder
Wasserleitungen, elektrische Anlagen, wie StraBenbeleuchtung) und nun ebenso digitale
Infrastrukturen wie Breitbandanschliisse, WLAN in Innenstadten usw. Zunehmend entste-
hen aber auch hybride Infrastrukturen, da bisher analoge Infrastrukturen mit dem Ziel einer
immer besseren Optimierung von Ressourcen zunehmend digitalisiert werden. Beispiele
hierflr sind die Energieversorgungssysteme der Stadtwerke bzw. Versorger, vernetzte
Verkehrsleit- bzw. Beeinflussungseinrichtungen, Onlinezugange zu Bilirgerdiensten usw.

Prinzipiell muss eine technische Infrastruktur in jeder Situation in ausreichendem Mafle
verfugbar sein, um die darauf abgebildeten Dienste gesichert leisten zu konnen. Das fihrt
zwangsweise zu Herausforderungen, die meist erst in Krisensituationen sichtbar sind und
hier an einigen Beispielen betrachtet werden.

- Der Wunsch nach Digitalisierung (Breitbandanschlisse, digital verfligbare Verfahren
in der Kommune, Online-Zugangsgesetz usw.) erfordert nicht nur einen technischen
Ausbau der digitalen Infrastruktur. Auch ein ,Mitnehmen” der Birgerinnen in Form
von Aufklarung tber die Vorhaben, Schulung und Bedienungsunterstiitzung sowie die
Scharfung des Bewusstseins fir die Risiken im Zusammenhang mit zunehmender
Digitalisierung ist unerlasslich. Sind in Situationen, wie z. B. aktuell in der Corona-Krise,
Dienstleister auf digitale Technologien angewiesen, die dann nicht in ausreichender
Stabilitat verflighar oder die nicht in die Arbeitsprozesse eingebunden sind, entstehen
Grundversorgungsliicken.
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—> Auch ein unbegrenzter Ausbau von stadtischen Infrastrukturen in Form von Straflen,
Platzen und auch Parkflachen oder Parkhausern ist aus 6kologischer und 6konomischer
Sicht kritisch zu betrachten. Durch die damit verbundene zunehmende Versieglung
von Flachen einerseits und durch auf Grund des Klimawandels haufiger auftretender
Naturereignisse wie Starkregen oder Sturm andererseits, erhoht sich die Gefahr von
Krisensituationen durch z. B. Hochwasser.

Ein Resilienzcheck kann bereits vor dem Eintreten einer Krisensituation die Robustheit
der technischen Infrastrukturen aufzeigen und auf notwendige Praventionsmafinahmen
hinweisen. Krisensituationen kénnen aber auch als Chancen gesehen werden. Um die
Versorgungssicherstellung langfristig zu gewahrleisten konnen einige anstehende wirt-
schaftliche und gesellschaftliche zum Teil digitale Transformationsprozesse nicht langer
hinausgezdgert werden.

Eine Krise kann also auch als Katalysator fiir geplante oder zwingende notwendige Veran-
derungen angesehen werden, ist aber gerade durch Kollateralschaden fast immer sozial,
dkologisch, und okonomisch teurer als friihzeitige, praventive Mafinahmen.

Dabei gilt, dass die Daseinsvorsorge nicht nach wirtschaftlichen Erwdgungen organisiert
werden darf. Auch wenn sich die Wirksamkeit von MafBinahmen zur Erhohung der Wider-
standsfahigkeit (Resilienzsteigerung) erst im Krisenfall zeigt, darf an den praventiven
Mafinahmen nicht gespart werden, selbst wenn das augenscheinlich einen Widerspruch
zum Effizienzprimat in Wirtschaft und Politik darstellt. Als Beispiel seien hier MaBnahmen
zur Cyberresilienz der digitalen Infrastruktur im Verhaltnis zu den Auswirkungen eines
moglichen erfolgreichen Cyberangriffs zu nennen.

Fokussieren wir uns auf die Potenziale fir resiliente Kommunen, die durch Digitalisierung
von Verfahren und Infrastrukturen entstehen. So l@sst die Schaffung eines kommunalen
.Data-Lakes"?” neue Planungsverfahren, Steuermaglichkeiten und Geschaftsmodelle zu.
Gleichzeitig missen die Verfigbarkeit dieser Systeme und die Bereitstellung notwendiger
Informationen auch im Krisenfall gewahrleistet sein. Bedarfsgerechte und umweltopti-
mierte Verkehrsstrome, sicher prognostizierbare Menschenansammlungen, Siedlungs-
trends usw. erlauben, vorausschauend in notwendige Infrastrukturen zu investieren und
diese zu starken. Ein Beispiel hierfir ist das Energiemanagement auf Basis des zu erwar-
tenden Bedarfs durch Zunahme von Elektromobilitit oder Anderung der Bevélkerungs-
struktur. Sollen hier moglichst klimaneutrale Quartiere entstehen, erfordert dies auch
eine resiliente Energieversorgung im Falle fehlender regenerativer Energieeinspeisung.
Aufgrund zunehmender Digitalisierung der Arbeitsplatze konnen einerseits Menschen aus
landlichen Raumen einfacher in das Arbeitsleben stadtischer Unternehmen eingebunden
werden, ohne die stadtische Infrastruktur zu tberlasten oder einen Umzug durchfiihren zu
missen. Andererseits bietet das den Arbeitgebern die Moglichkeit, qualifiziertes Personal
einzustellen und im Krisenfall auch dezentral arbeiten zu lassen. Fir viele Biirgerdienste,
einschlieBlich der Gesundheitsamter, ist das eine Mdglichkeit der Aufrechterhaltung des
Betriebes und der Sicherstellung der Versorgungsleistung auch im Krisenfall.

27 Data-Lake: Daten-See, Daten-Senke, bezeichnet einen grof3en Datenspeicher, wo Daten aus unterschied-
lichsten Quellen in ihrem Rohformat gespeichert und abrufbar sind.
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Um Risiken zu minimieren, ist beim Auf- und Ausbau der Kommunikations- und anderer
Infrastrukturen stets auf die Sicherheit zu achten. Unterstiitzt wird dies durch Mafinahmen
wie Redundanzen, gezieltes Cyberrisikomanagement, Schulung von Personal und Nutzern
sowie Handlungsanweisungen. Fir Betreiber kritischer Infrastrukturen (KRITIS) gelten die
branchenspezifischen Handlungsempfehlungen laut B3S und Gesetzesvorlagen des BSI auf
Basis des geltenden IT-Sicherheitsgesetzes. Die Datenhoheit ist eindeutig zu klaren und
nach den Gesichtspunkten des Datenschutzgesetzes zu handhaben. Die Data-Governance
ist zu definieren und sicherzustellen. Schnittstellen zu anderen Systemen sind nach offen
verfligharen Standards zu entwickeln und einzusetzen.

Soziales/Zivilgesellschaft

Die kommunale Verwaltung ist die erste Anlaufstelle fir Birgerinnen und Zivilgesellschaft.
Diese Position erfordert eine gute Verfiigbarkeit oder Notfallplane um auch im Krisenfall
agieren zu konnen. Eine funktionierende kommunale Verwaltung, die auch im Krisenfall
resilient ist, kann sich positiv auf die Attraktivitat einer Kommune auswirken, siehe auch
das Memorandum Urbane Resilienz, welches dies als wichtigen Baustein zur Forderung
sozialer Resilienz einfordert.

Die bereits seit langerem diskutierte Frage der gleichwertigen Lebensverhaltnisse wird
durch die Digitalisierung als eine weitere infrastrukturelle Komponente erweitert. Hierdurch
ergeben sich zusatzliche Herausforderungen in Bezug auf soziale Resilienz. So muss der
Zugang zu digitalen und nicht-digitalen Leistungen des Staates fiir alle Blirgerinnen in
gleicher Qualitat gegeben sein. Ungleichheiten in Infrastruktur und Zugang, diirfen bei der
Bekampfung von Krisenfallen nicht einschneidend sein. Das Fehlen von Dienstleistungen in
der Krise kann sonst den sozialen Zusammenhalt und damit die soziale Resilienz gefahrden.

Der Zivilgesellschaft kommt hierbei nicht nur die Aufgabe zu, die Bedarfe zusammen

mit den Gebietskorperschaften zu ermitteln, sondern sie muss zur Realisierung der sich
ergebenden Chancen auch starker in die politischen Diskurse und Prozesse eingebunden
sein und die immer pluralistischer werdende Gesellschaft abbilden. Hiermit erhalt die
Gebietskorperschaft die Maglichkeit, alle gesellschaftlichen Gruppen und Organisationen
zu erreichen, zu informieren und einzubeziehen.

Durch Einbeziehung, gemeinsame Projektarbeit und das hierdurch entstehende Gefiihl der
Selbstwirksamkeit der Birgerlnnen konnen Kommunen Potenziale heben, das Gemein-
schaftsgefiihl und die Resilienz starken und nicht zuletzt einen gesamtgesellschaftlichen
Diskurs iber kommunale Losungen fiihren. Es entstehen durch Biirgerwillen legitimierte
und erweiterte Planungen, die die Nachfrage der Biirgerschaft nach einer lebenswerten
Stadt (z. B. Griinflachen, Klimawandel und -anpassung, digitale Angebote, soziale Einrich-
tungen in der Kommune) nicht nur abbilden, sondern auch deren Problemlésungskompe-
tenz und Mitarbeit aktivieren und einbeziehen. Hohere Lebensqualitat, starkere Resilienz
und bessere Vernetzung verstarken sich idealerweise gegenseitig.

Organisationen der kommunalen Daseinsvorsorge

Jede Kommune ist anders. Dies erfordert im Kontext der kommunalen Daseinsvorsorge
und der kommunalen Resilienz eine gewisse Anpassung an die lokalen Gegebenheiten.
Dennoch gibt es grundsatzliche Erwagungen, die sich tber die Mehrzahl der Gebietskdrper-
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schaften aussagen lassen. Zur Starkung der Resilienz, gerade im Zusammenhang mit
der im vorigen Abschnitt geforderten Aktivierung der Zivilgesellschaft, sind Governance-
Ansatze mit kooperativen Inhalten genauso zu starken wie die Handlungs-, Reaktions-
und Transformationsfahigkeit der Kommunen?8,

Fur die Organisationen der kommunalen Daseinsvorsorge ergeben sich im Anblick aller
oben bereits genannten Handlungsfelder verschiedene Herausforderungen, die - bezieht
man sie auf bisherige Pramissen und Ablaufe - erhebliches disruptives Potenzial haben.
Die bisher i.d.R. auch durch die Gesetzgebung erforderliche Begrenzung auf den Bereich
der eigenen Gemeindeflache wird durch die obenstehenden Handlungsfelder ebenso zum
Hemmnis wie bestehende langwierige Planungsprozesse oder fehlende Kompetenzen in
der Kommune.

Chancen entstehen auch durch gebiets- und grenziibergreifende Losungsansatze. Gemein-
degrenzen-tbergreifende Tatigkeiten sind bisher fiir Einrichtungen der kommunalen
Daseinsvorsorge im Energiebereich tblich oder bestehen aus der bewussten Kooperation
im Rahmen gemeinsamer Tochterorganisationen. Die Erarbeitung entsprechender Kompe-
tenzen, deutliche Verbesserungen der Handlungsoptionen und Effizienzgewinne sind aber
auch in anderen Bereichen denkbar, durch zielgerichtetes Pooling von Kompetenzen und
Mitteln. Die gemeinsame Erarbeitung von Losungsoptionen erweitern den Lésungsraum
zusatzlich. Die aktuelle Krise wiirde hiermit zum Katalysator fir Digitalisierung und
Modernisierung nicht nur im Verhaltnis zwischen den Verwaltungen, sondern auch in den
Verwaltungen selbst, wenn durch die Digitalisierung und das Pooling der Informationen
umfassendere, kreativere und vor allem auf erheblich breiterer Datenbasis (vgl. die oben
genannten ,Data Lakes”) gemeinsam entwickelte Losungen angegangen werden kénnen.
Die Hebung der Potenziale erfordert Offenheit fiir neue Kooperationsformate und Partner-
schaften aber auch fir die Anpassung kommunaler Vorgange an eine immer starker
fluktuierende Umwelt.

Handlungsempfehlungen und Standardisierungs-
bedarfe

Die aktuelle Krise zeigt nicht nur Chancen auf, sondern sie zeigt auch, wo noch Handlungs-
bedarfe bestehen, damit die Resilienz von Stadten und Kommunen nachhaltig gestarkt
wird und sich eine Innovations- und Lernkultur etablieren kann, die zum Uberstehen einer
aktuellen Krise und zur Vorbereitung auf zukiinftige Krisen beitragt?. Daher lassen sich
zundchst einige ibergeordnete Handlungsempfehlungen identifizieren.

Grundsatzlich gilt es vor allem, ein Bewusstsein fiir Resilienz zu schaffen, welches diese
nicht als ein einmaliges Projekt betrachtet, sondern als fortlaufenden Prozess. Die Reak-
tion auf Krisenzustande sollte ebenso Teil eines reflektierten Lernprozesses sein wie die
Fahigkeit Krisen einzukalkulieren.

28 Vgl. https://www.nationale-stadtentwicklungspolitik.de/NSPWeb/SharedDocs/Publikationen/DE/

Publikationen/memorandum_urbane_resilienz.pdf

29 vgl. https://www.acatech.de/publikation/resilienz-als-wirtschafts-und-innovationspolitisches-
gestaltungsziel/
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Die Digitalisierung spielt bei der Starkung der Resilienz von Stadten und Kommunen

eine wichtige Rolle. Denn fiir die Wahrnehmung 6ffentlicher Aufgaben insbesondere im
Krisenfall benétigen stadtische und kommunale Akteure Zugriff auf ihre Daten, was die
Einflihrung einer leistungsstarken und widerstandsfahigen o6ffentlichen Dateninfrastruktur
voraussetzt, ebenso wie die Verwaltung dieser Daten durch Stadte und Kommunen.®

Weiterhin miissen in vielen Fallen optimierte und agile Prozesse und Strukturen etabliert
werden, die langfristig Effizienz und Reaktionsfahigkeit erhéhen?'. Gerade Verwaltungen
stehen hier oftmals vor gro3en Herausforderungen bei der Umsetzung, bedeutet dies doch
eine Abkehr vom bisherigen Paradigma starrer Organisations- und Verwaltungsstrukturen.

Technische/digitale Infrastrukturen

Wie bereits festgestellt, nimmt die Digitalisierung von Verfahren sowie die ungehinderte
Verfligbarkeit von Daten und Kommunikation eine Schlisselrolle fir die Resilienz von
Kommunen ein. Ebenso muss die unterbrechungsfreie Versorgung mit den Grundmedien
(z. B. Gas, Wasser, Strom, Fernwarme, Abwasser usw.) gewahrleistet werden.

Die technischen und digitalen Infrastrukturen bilden das Riickgrat der Versorgung

und genief3en daher ein besonderes Augenmerk. Neben den Handlungsfeldern in der

DIN SPEC 91387 (Kommunen und digitale Transformation - Ubersicht der Handlungs-

felder) sind folgende Handlungsempfehlungen hervorzuheben:

— Ausbau von technischen und digitalen Infrastrukturen in Kommunen und landlichem
Raum in ausreichender Dimension mit der Kapazitat fir Erweiterungen. Dabei ist
darauf zu achten, dass geltende Normen und Standards eingehalten werden, um Kom-
patibilitat und Flachendeckung zu gewahrleisten. Dies gilt auch besonders fiir Daten.
Es wird empfohlen, eine einheitliche, nationale Datenplattform und Datenstrategie
oder zumindest die Grundlagen dafir z. B. in Form eines einheitlichen Leitbildes und
einer konsequenten Standardisierungsstrategie zu schaffen®?.

— Schaffung von Ausfallsicherheit durch Backup- und Redundanz-Maf3nahmen.

Fur kritische Infrastrukturen (KRITIS) gelten die Handlungsanweisungen gemaf den
Vorgaben durch den Gesetzesgeber sowie, wenn vorhanden, den entsprechenden
Branchenspezifischen Sicherheitsstandards (B3S).

— ..Die digitale Infrastruktur ist als Teil der Daseinsvorsorge zu verstehen und flachen-
deckend anzubieten”.%?

= Einsatz von Sensorik zur standigen Uberwachung des Zustandes und der Auslastung
der Infrastrukturen. Automatisierte Auswertung der Betriebsdaten durch plattformba-
sierte Analysetools, Zustandsmeldungen an die jeweiligen Betriebs- bzw. Leitwarten.

—> Regelmafige Stress-Tests der technischen sowie der digitalen Infrastruktur, z. B. durch
Kapazitats-Grenzwert-Provokationen oder Penetrations-Tests der digitalen Infrastruk-
tur. Die Ergebnisse sind in entsprechende MaBnahmen lberzuleiten, um die Robust-

30 vgl. https://www.bmi.bund.de/DE/themen/bauen-wohnen/stadt-wohnen/stadtentwicklung/
neue-leipzig-charta/neue-leipzig-charta-node.html

3

vgl. https://www.acatech.de/publikation/resilienz-als-wirtschafts-und-innovationspolitisches-
gestaltungsziel/

32 https://deutschland-intelligent-vernetzt.org/app/uploads/2019/10/Smart_City_Datenplattformen.pdf

33 Vgl. https://www.nationale-stadtentwicklungspolitik.de/NSPWeb/SharedDocs/Publikationen/DE/
Publikationen/memorandum_urbane_resilienz.pdf
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heit bzw. Widerstandsfahigkeit der Infrastrukturen zu erhohen. Dies entspricht einem
Regelkreis und ist als fortlaufender Prozess sicherzustellen. Fiir die Sicherstellung
empfiehlt es sich empfiehlt es sich einen , Chief Resilience Officer” einzusetzen und
mit diesem eng zusammenzuarbeiten. Schulungen unterstiitzen die Umsetzbarkeit der
Mafinahmen.

In Krisensituationen nehmen die Kommunikation z. B. fiir die Abstimmung der Akteure,
die Weiterfiihrung von Arbeitsprozessen auch auflerhalb des Arbeitsplatzes sowie
Bildungsangebote eine Schlisselrolle ein. Um schnell und tUbergreifend kommunizie-
ren zu konnen und nicht verschiedene Systeme trainieren und vorhalten zu missen,
wird eine standardisierte, ggf. einheitliche Lésung vorgeschlagen. Die Kommunikation
mit Sprache und Video sowie der Mdglichkeit, Dokumente zu teilen bzw. auszutauschen,
sind Grundfunktionen einer solchen Plattform. Die Funktionalitdt muss betriebssystem-
tbergreifend sowohl auf Desktop-Systemen als auch auf allen mobilen Geraten durch-
gangig gegeben sein.

Die Datensammlung zur Krisenbewaltigung und -analyse dient auch einer besseren
Vorbereitung auf neue Krisensituationen. Analysen und Bewertungen von Daten zu
Ursachen und Wirkungen helfen, gezielt Schwachstellen zu erkennen und diese im
Vorfeld einer moglichen kommenden Krisensituation zu beseitigen. Beispielhaft sei
hier die gegenwartige Covid-19-Pandemie genannt, wo zusatzlich zu positiven bzw.
negativen Testergebnissen Datenerhebungen beziliglich wahrscheinlicher Ansteckungs-
orte sowohl die praventiven als auch reaktiven Ma3nahmen zielfihrender und effizienter
ausfallen lassen. Zukiinftige Entscheidungen kénnen auf einer fundierten Datenbasis
getroffen werden.

Ein solches Gesamtsystem funktioniert nur, wenn es die passenden Standards unterstitzt.
Auf vorhandene Standards und Normen wie DIN SPEC 91367, DIN SPEC 91357, 1ISO 27001
sowie weitere Gesetzesgrundlagen ist zuriickzugreifen. Ubergreifende Anforderungen,

Schnittstellen und Systeme sind erganzend zu beschreiben, damit sichere Plattformarchi-
tekturen geschaffen werden kdnnen. Sowohl die Handlungsfelder als auch die Prozesse
bilden die Grundlage fir einen Standardisierungsansatz.

Hervorzuheben sind folgende Standardisierungsbedarfe:

%

>

Standardisierung der Resilienz-Messung fiir technische und digitale Infrastrukturen.
Hierbei geht es vorrangig um Handlungsbeschreibungen und Werte-Definition, um
eine Ubergreifende Widerstandsfahigkeit zu erreichen. Technische Normen und
gesetzliche Vorgaben sind zu berilicksichtigen.

Die Resilienz einer Kommune entspricht der Resilienz der einzelnen Bereiche bzw.
Organisationen. Standards zur Regelung des rechtssicheren Datenaustausches
zwischen Kommunen, einzelnen Bereichen von Kommunen und weiteren Akteuren
ermoglichen den Zugriff auf vorliegende Daten (Erfahrungen, Losungsansatze usw.)
und kénnen damit zur Pravention von Krisen genutzt werden. Zu den erforderlichen
Inhalten gehoren die Datensammlung, Datenevaluierung (zur Unterstiitzung von
Entscheidungsfindungen) und der Datenaustausch sowie die Strukturierung des
.Data-Lakes" beziiglich Datenablage, Datenformate und Zugriffsverfahren inklusive
der Zugriffsrechte. Vorhandene Industriestandards sind diesbeziiglich auf Anwend-
barkeit zu prifen und gegebenenfalls zu erweitern oder neu zu definieren.
Standards fir eine deutsch-europdisch ibergreifende Video-Kommunikationsplattform.
Diese kann fiir Abstimmungen von Kommunen untereinander, Kommunen mit Ein-
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satzkraften bzw. Landes- und Bundesbehdorden genutzt werden. Neben Sprach- und
Videokommunikation sind Funktionen wie u. a. das Bilden von Projektraumen, die
Méglichkeit von zentralen Dokumentenablagen und ad-hoc-Projektteam-Videokon-
ferenzen als integraler Bestandteil des Systems zu betrachten und entsprechend zu
standardisieren. Die Nutzung einer solchen nationalen Plattform fir Trainings- und
Bildungszwecke fir die Bewaltigung von Krisensituationen ist zu prifen. Entsprechend
ist eine Anpassung von Bildungsinhalten erforderlich.

— Standards flr Stress-Tests von technischen und digitalen Infrastrukturen inklusive
Trainings zur Sensibilisierung der Betreiber und Nutzer digitaler Infrastrukturen.

Soziales/Zivilgesellschaft

Die digitale Transformation auf kommunaler Ebene resilient zu gestalten ist aus Sicht der
Kommunen der naheliegende Handlungsbedarf. Die bereits angesprochene notwendige
Einbeziehung der Zivilgesellschaft erfordert neben einer Ausweitung der Biirgerbeteiligung
auch die Implementierung entsprechender Formate, Plattformen und Softwaremodule, um
Birgerbeteiligung aber auch Integration und Inklusion gut gestalten zu konnen. Hierfir
bedarf es verlasslicher, transparenter und standardisierter Informationswege und Kom-
munikation, sowie klarer Standards zur Sicherung der Qualitat von Beteiligungsprozessen.
Ausreichende Information ist dabei nicht nur eine Frage von Infrastrukturen und Veran-
staltungen, sondern erfordert die Einbindung entsprechender Inhalte (Digitalisierung,
Resilienz]) in Bildungscurricula.

In vielen Kommunen spielt die Frage nach dem Stadtgrin, nach griinen Oasen zur unter
anderem Abkiihlung im Sommer sowie gesteigerter Luft- und Lebensqualitat schon

lange eine wichtige Rolle nicht nur in der Kommunalpolitik, sondern auch im Engagement
von Zivilgesellschaft. Gerade in der aktuellen Pandemie hat sich diese Bedeutung von
Freiraumen fir die Lebensqualitat in stadtischen Nahraumen eindriicklich einem noch
weiteren Personenkreis gezeigt. Dabei kommt einer qualitatsvollen und fuf3laufig gut
erreichbaren Griinversorgung der Quartiere ein besonderer Stellenwert zu. Bereits in dem
2018 erschienen WeiBbuch ,Stadtgriin“3 wurde empfohlen, Orientierungs- und Kennwerte
sowie Standards fir Stadtgriin zu entwickeln. Erganzend hat das Bundesamt fir Bau-,
Stadt- und Raumforschung erste Kernindikatoren fiir Stadtgriin gebildet®. Allerdings

sind mit diesen Indikatoren noch keine Aussagen etwa zur Verteilung der Griinflachen

im Stadtgebiet im Verhaltnis zur Einwohnerzahl moglich. Dementsprechend haben erste
Stadte im Rahmen von Freiraumentwicklungsprogrammen damit begonnen, Freiraum-
und Siedlungsstrukturtypen auf der Ebene der Quartiere integrativ zu betrachten und mit
sozialraumlichen Daten zu verknipfen, um auf diesem Wege Mafinahmen und qualitative
Vorgaben in Form von Kennzahlen und Richtwerten lokal zu erarbeiten.

Organisationen der kommunalen Daseinsvorsorge
Handlungsbedarfe auf kommunaler Ebene ergeben sich direkt fiir den notwendigen Aus-
tausch sowohl innerhalb der Kommune als auch zwischen den verschiedenen Kommunen.

34 https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bauen/wohnen/weissbuch-
stadtgruen.html

35 vgl. https://www.bbsr.bund.de/BBSR/DE/veroeffentlichungen/sonderveroeffentlichungen/2018/
handlungsziele-stadtgruen.html
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Innerhalb der Kommune umfasst der Austausch die gesamte Verwaltung mitsamt allen
ausgegliederten und mit Aufgaben der Daseinsvorsorge beauftragten Organisationen und
beinhaltet insbesondere auch den gemeinsamen Umfang mit vorhandenen Daten. Der
Austausch zwischen den Kommunen sollte nicht nur den Ublichen Erfahrungsaustausch
beinhalten, sondern der gemeinsamen Entwicklung resilienter, kommunenibergreifender
Okosysteme dienen. Wichtige Handlungsnotwendigkeiten ergeben sich dabei auch fiir die
Gesetzgebung, durch Anpassungen von Kommunalverfassungen und Verwaltungsvor-
schriften an Digitalisierung und kommunentbergreifende Anséatze (z. B. aber auch Vergabe-
recht und Beihilfenrecht).

Folgende Standardisierungsbedarfe wurden identifiziert, um die genannten Ziele zu erreichen:

— Bezliglich der Datenhaltung legen Biirgerinnen und Zivilgesellschaft groen Wert
auf kommunale Datenhoheit und Datensicherheit, aus Sicht der Kommunen sind vor
allem auch technische Anforderungen fiir die Moglichkeit der Kooperation bzw. der
Zusammenarbeit mit Dienstleistern von zentralem Interesse. Dies klart zum einen die
Aufgaben der und die Anspriiche an die Kommune. Gleichzeitig konnen fir Unterneh-
men, Zivilgesellschaft und Biirgerinnen Zugangsberechtigungen, Nutzungsrechte etc.
standardisiert und entsprechende Schnittstellen vereinheitlicht werden. Der Inhalt
kdnnte zum einen die Datenhaltung durch die Kommune und neben den technischen
vor allem auch Regelungen zu Nutzungskonzepten, Grenzen des Zugangs, Recht auf
Datenloschung etc. beinhalten.

— Einheitliche Anforderungen an eine kommunale Resilienzorganisation z. B. in Form
eines ., Chief Resilience Office”, wie dies bereits in europdischen Vorreiterstadten
besteht, sollten formuliert werden. Empfehlungen zur kommunalen Resilienzorgani-
sation sollten den gesamten Bereich kommunaler Resilienzorganisation abdecken und
richten sich primar an die Verwaltung und die Organisationen kommunaler Daseins-
vorsorge. Neben der Darstellung von Aufgaben und Kompetenzen sowie Mindestanfor-
derungen an die Ausstattung waren Ablauf- und Aufbauorganisation denkbare Inhalte
eines Standards. So eine spezielle Organisationseinheit kann die Resilienzbemiihungen
von Kommunen wesentlich unterstitzen.

Technologie und Mensch in der Kommune von morgen



Zusammenfassung und Ausblick

Das vorliegende Impulspapier ist durch die Zusammenarbeit verschiedenster Akteure aus
Kommunen, Wissenschaft, Industrie und Organisationen entstanden. Das Ergebnis zeigt,
dass das Thema Smart City sich von der reinen Vernetzung und Digitalisierung l6st und
verstarkt mit den nationalen wie auch globalen Herausforderungen unserer Zeit verknipft
werden muss.

Krisen haben es an sich, dass sie neben Chancen und Potenzialen auch die Risiken
manchmal schonungslos aufdecken und daraus der Druck zum Handeln entsteht.

Fir die Digitalisierung der Kommunen zeigt sich, dass auch nach ein paar Jahren ,Smart
City"” noch vieles sehr langsam vorangeht. Dies betrifft alle Ebenen, sei es organisatorische
Themen in der Verwaltung oder technische Themen wie ein interoperables IKT Rahmen-
werk, oder auch soziale Themen wie das Thema Bildung und Medienkompetenz.

Allerdings dreht sich die Welt weiter und Themen wie Klimawandel und demographischer
Wandel gilt es ebenfalls anzupacken. Dazu bedarf es neuer (mithilfe teilweise alter) Kon-
zepte wie der zirkuldaren Kommune, die mit Hilfe nachhaltiger, digitaler Systeme ihr volles
Potenzial z. B. zu Gunsten hocheffizienten Ressourcenverbrauchs ausschopfen kann. Um
Umkehreffekte zu vermeiden, muss hierbei auch die Digitalisierung einer digitalen Balance
im Sinne der skizzierten Nachhaltigkeitsraute angewendet werden.

Digitalisierungsstrategien sollten Nachhaltigkeit und zirkuldre Wertschopfung als Design-
prinzipien .,mit im Bauch™ haben. Diese Kombination konsequent angewendet kann und
sollte helfen unsere Kommunen resilienter fir die Zukunft zu gestalten.

Das Impulspapier zeigt auf, dass Nachhaltigkeit, zirkuldare Wertschopfung und Resilienz im
Kontext von Digitalisierung integriert mitgedacht und angewendet werden miissen, bevor
wir Uber die autonome Stadt auf dem Mars nachdenken kénnen.

Durch die sinnhafte Anwendung der Digitalisierung und der anfallenden Daten konnen

wir auerdem einen deutsch-europaischen Weg aufzeigen der ggfs. ein internationales
Prifzertifikat ,Smart Cities made in Germany/Europe” werden kann.
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Nachwort

Liebe Leserlnnen,

das Impulspapier zeigt, dass globale und daraus resultierende lokale Veranderungen ins-
besondere durch die Digitalisierung in allen Bereichen unseres Lebens stattfinden. Dies
erfolgt in atemberaubender Geschwindigkeit. Wir stehen an der Schwelle einer in Netz-
werken organisierten digitalen Informationsgesellschaft. Die ersten Auswirkungen sind
bereits sichtbar. Ein Ende ist aber noch lange nicht in Sicht und das negative wie positive
Potenzial kdnnen wir nur in Ansatzen erahnen.

Diese neue vernetzte Informationsgesellschaft funktioniert anders und braucht daher
auch ein anderes, ein neues Denken. Aus diesem Grund wird aktuell mit immer mehr
Nachdruck die Frage nach der Nachhaltigkeit beziehungsweise nach mehr Nachhaltigkeit
gestellt. Dabei sind die Begriffe Nachhaltigkeit, Klimawandel und Smart City eng mitein-
ander verbunden. Oft wird allerdings vergessen, dass gerade die Smart-City-Bewegung
aus der okologischen Perspektive entstanden ist.

Da Nachhaltigkeit seit rund zwei Jahren wieder zu den Narrativen der technologischen
Fortschrittsdebatten gehort, fallen Zeitgeist und Zeitpunkt jetzt optimal zusammen, um
umzudenken und anders als bisher zu handeln. Echte Wirkung kann unter den aktuellen
Rahmenbedingen allerdings nur entstehen, wenn wir mutig und entschlossen handeln,
unseren Blick in die Zukunft richten und unser Handeln radikal an der Handlungsmaxime
.Nachhaltigkeit first” ausrichten.

Der Weg, den wir einschlagen miissen, ist kompliziert und steinig. Er ist aber auch alterna-
tivlos - vermeintliche Abkiirzungen wird es nicht geben. Hier spreche ich mit der Erfahrung
einer Institution, die seit Jahrzehnten wie keine andere Organisation fiir wirkungsorien-
tierte Steuerung und wirkungsorientiertes Management steht. Die Fragen ,Was wollen
wir bewirken?”, ,Was wollen wir daflir anbieten?”, ,Was missen wir dafiir tun?” und ,Was
mussen wir daflr einsetzen?” sind das Designprinzip hinter diesem Ansatz. Diese Fragen
gilt es, ganz gleich, ob das Verwaltungshandeln oder die digitale Daseinsvorsorge im
Fokus stehen, zu diskutieren, zu beantworten und in Balance zu bringen.

Das alleine reicht aber heute nicht mehr aus. Im Sinne von ,Nachhaltigkeit first” muss die-
ser Ansatz mit dem Designprinzip der Digitalen Balance verzahnt werden. Nachhaltiges
Handeln im Sinne einer wirksamen Steuerung und eines wirksamen Managements bedeu-
tet dann, technologische, wirtschaftliche, umweltbezogene und gesellschaftliche Belange
zu beriicksichtigen und in ein digitales Gleichgewicht zu bringen. Dafiir missen

—> Ressourcenverbrauche und Emissionen, die durch digitale Technologien verursacht
werden, in die Optimierung anderer Prozesse mit einkalkuliert werden.

— wir uns von der Tyrannei vermeintlich guter Einzelentscheidungen l6sen, den Blick auf
das gesamte Digitale Okosystem richten und auf gemeinsame Lésungen und Standards
setzen. Das Rad immer wieder neu zu erfinden ist hochgradig ineffizient und hat nichts
mit nachhaltigem Handeln zu tun.

— wir mogliche unmittelbare oder mittelbare Reboundeffekte mit bedenken. Mehrauf-
wande an Ressourcen aus ergriffenen Mafinahmen sind im gleichen beziehungsweise
in anderen Handlungsfeldern kritisch zu reflektieren.

Technologie und Mensch in der Kommune von morgen



Wir konnen Digitalisierung nachhaltig gestalten, wenn Prozesse und Auswirkungen dieser
technologischen Transformation von den gesellschaftlichen Akteuren umfassend ver-
standen, ihre Verursacherlnnen und Treiberlnnen transparent gemacht werden und z. B.
offentliche Fordergelder an die Handlungsmaxime ,Nachhaltigkeit first” geknipft werden.
Das Zeitfenster fiir ein mutiges Umdenken und Handeln ist jetzt gedffnet. Wir sollten es
nutzen: Fir uns und vor allem fir unsere Kinder und Enkel.

Marc Grof3
Leiter KGSt-Programmbereich Organisations- und Informationsmanagement
Kommunale Gemeinschaftsstelle fiir Verwaltungsmanagement (KGSt)

Impulspapier Il zu Normen und Standards - Smart City

41



Herausgeber

DIN e.V.

Am DIN-Platz
Burggrafenstrafle 6
10787 Berlin

Telefon: +49 30 2601-0
E-Mail: presse@din.de

Internet: www.din.de

Stand: Juni 2021







	Volltextsuche
	Impulspapier II zu Normen und Standards – Smart City
	Autoren
	Inhaltsverzeichnis
	Vorworte
	Deutscher Städtetag und DIN
	Stadt Rostock

	Einleitung
	Mensch und Technik im Wandel
	Digitale Transformation für Kommunen – Chance und Herausforderung 
	Smart City relevante Normungs- und Standardisierungsaktivitäten
	Methodik der Workshops 

	I.  Digitalisierung
	Der Digitalisierungsbegriff und die Ausgangslage in den Kommunen
	Aktueller Stand zur Digitalisierung in Kommunen
	Handlungsempfehlungen und Standardisierungsbedarfe

	II.  Nachhaltigkeit und Kreislaufwirtschaft
	Von der Nachhaltigkeit zur zirkulären Wertschöpfung in der digitalen Stadt
	Aktueller Stand zur Nachhaltigkeit und zirkulären Wertschöpfung in Kommunen
	Handlungsempfehlungen und Standardisierungsbedarfe

	III.  Resilienz
	Der Resilienzbegriff und die Ausgangslage in den Kommunen
	Aktueller Stand zur Resilienz in den Kommunen
	Handlungsempfehlungen und Standardisierungsbedarfe

	Zusammenfassung und Ausblick
	Nachwort




