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Herzlich Willkommen zur 5. KITS-Konferenz

Politik und Wirtschaft ringen um die besten Konzepte, wie die Digitalisierung
(sicherer) gestaltet werden kann. Inzwischen geht es in der Diskussion immer
seltener um einzelne technische Fragen, wie den besten Virenscanner oder
die einzelne technische Losung, es geht vielmehr...

...um grundlegendes in der Politik:
Cybersecurity Act, DSGV, elDAS, IT-Sicherheitsgesetz/NIS-Richtlinie

...sowie um grundsétzliches in der Technik und Anwendung:
IT-Sicherheitsmanagement, Sichere Digitale Identitdten, Smart Contracts,
Security by Design/Default uvam.

Die Weichen, die nun gestellt werden, werden maligeblich unsere gesell-
schaftliche, technische und wirtschaftliche Zukunft, Entwicklungs- und Wett-
bewerbsfahigkeit pragen. Bringen sie uns auf den richtigen Weg?

DIN und seine Koordinierungsstelle IT-Sicherheit (KITS) begrifRen Sie, auch im
Namen der Partner IBM Deutschland GmbH und itWatch GmbH, zur heute
zum flnften Mal stattfindenden KITS-Konferenz.

Wir freuen uns, mit lhnen gemeinsam nachzudenken, zu analysieren, zu dis-
kutieren und zu bewerten, welche grundlegenden und grundsatzlichen Wei-
chenstellungen uns erwarten, bereits getroffen worden oder gerade ge-
troffen werden sowie, was Sie fir die Gesellschaft und Wirtschaft bedeuten.

Wir wiinschen lhnen einen spannenden und erfolgreichen Tag!
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Geschaftsfiihrer Normung und Standardisierung, DIN
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Agenda

09:30 Uhr — Begridfsung

= Dr. Michael Stephan
Geschaftsfiihrer Normung und Standardisierung
DIN

09:35 Uhr — Economical Keynote

= Dr. Jochen Friedrich
Technical Relations Executive — Europe
IBM Deutschland

10:00 Uhr — Hauptdiskussion

Big Security Decisions
Weichenstellungen im Umgang mit der digitalen Zukunft

= Susanne Dehmel
Geschiftsleitung Recht & Sicherheit
Bitkom e.V.

= Dr. Jochen Friedrich
Technical Relations Executive — Europe
IBM Deutschland GmbH

o Karsten Hacker
Kooptiertes Mitglied des Prasidiums, VOICE — Bundesverband der IT-
Anwender e.V. | CIO, Max-Delbriick-Centrum fiir Molekulare Medizin
(Helmholtz-Gemeinschaft)



= Dr. Raoul Kirmes = Bernd Kowalski
Leiter Stabsbereich Grundsatzfragen Abteilungsprasident — Cybersicherheit in der Digitalisierung,
DAKKS - Deutsche Akkreditierungsstelle Zertifizierung und Standardisierung
BSI - Bundesamt fiir Sicherheit in der Infomationstechnik
= Dr. Kai Martius
Chief Technical Officer (CTO) Fragen aus / Diskussion mit dem Auditorium
secunet Security Networks AG

Fragen aus / Diskussion mit dem Auditorium
etwa 12:45 Uhr — Lunch in der 9. Etage gegeniber vom

Konferenzraum

etwa 11:15 Uhr — Kaffeepause im Konfernezraum

13:30 Uhr — Dialog

11:30 Uhr — Diskussion Digitalgesetze und ihre Auswirkungen (1)
IT-Sicherheitsgesetz

Security by Design - international

Standards als strategisches Instrument fir Sicherheit in der Digitalisierung > Wilhelm Dolle
Partner Cybersecurity

= Dr. Joachim Buhler KPMG AG Wirtschaftsprifungsgesellschaft

Geschéftsfihrer und Mitglied des Prasidiums

VdTUOV - Verband der TUV e.V. o André Nash
Abteilungsdirektor Retail Banking, Banktechnologie

o Dr. Walter Fumy bankenverband - Bundesverband deutscher Banken e.V.

Chief Scientist
ehem. Chairman ISO/IEC JTC1/SC 27 ,,IT Security Techiques”
Bundesdruckerei GmbH
14:00 Uhr — Dialog

= Dr. Pierre Kobes
Product and Solution Security Officer Digitalgesetze und ihre Auswirkungen (I)
Siemens AG DSGVO

= RA Ulrich Herfurth
Managing Partner
Herfurth & Partner Rechtsanwaltsgesellschaft



= Dipl. Inform. Ramon Moérl o Dieter Janecek, MdB
Geschaftsfihrer Obmann im Ausschuss Digitale Agenda
itWatch GmbH Mitglied im Ausschuss Wirtschaft & Energie
Sprecher fiir Digitale Wirtschaft und Digitale Transformation der
Fraktion BUNDNIS 90/DIE GRUNEN

14:30 Uhr — Podiumsdiskussion = Thomas Jarzombek, MdB
Koordinator der Bundesregierung fir die Deutsche Luft- und Raumfahrt
Sichere Digitale Identitdten, Smart Contracts und Blockchain Mitglied im Ausschuss Verkehr und digitale Infrastruktur
ehem. Sprecher Digitale Agenda der
= Dr. Michael Kuperberg CDU/CSU Bundestagsfraktion

Chefarchitekt Blockchain & DLT Solutions
DB Systel GmbH

o Dr.Jan Strmeli etwa 16:30 Uhr — Get-Together / Empfang in der
Postdoctoral Researcher Dachlounge / Dachterrasse der 10. Etage
Technische Universitat Berlin und FZI - Forschungszentrum Informatik

= Johannes Benjamin Helfritz
Senior Projekt Manager Digitalisierung
DIN/DKE Projekt Sichere Digitale Identitaten Konzeption und Moderation:
DIN Johannes Benjamin Helfritz, Senior Projekt Manager, DIN

etwa 15:15 Uhr — Kaffeepause im Konferenzraum

15:30 Uhr — politische Abschlussdiskussion

Weichenstellungen in der Digitalpolitik

s Manuel Hoferlin, MdB
Obmann im Ausschuss Digitale Agenda
Mitglied im Ausschuss flr Inneres und Heimat
Digitalpolitischer Sprecher der
FDP-Bundestagsfraktion



Sprecher

Sie alle sind heute eingeladen mitzudiskutieren! Doch ein besonders herzli-
cher Dank gilt unseren Referenten und Diskussionsteilnehmern auf dem Podi-
um. lhr Engagement und ihre Unterstitzung bei der Gestaltung der KITS-
Konferenz macht unsere Veranstaltung tGberhaupt mdglich. Wir freuen uns
auf interessante Informationen, Gedanken und spannende Diskussionen.

Folgend mochten wir Thnen unsere Sprecher naher vorstellen. Bei Interesse
gibt es vielleicht auch die Mdglichkeit zum persénlichen Austausch in der
Mittagspause und beim Empfang/Get-Together.

Dr. Joachim Bihler

Geschéftsflihrer und Mitglied des Présidiums
VvdTUV - Verband der TUV e.V.

Joachim Buihler ist seit Oktober 2017 Geschéftsfiihrer und
Prasidiumsmitglied beim TUV-Verband VdTUV. Von 2011 bis
2017 war Buhler beim Digitalverband Bitkom und dort seit
2013 in der Geschéaftsleitung fur Politik, Wirtschaft und Tech-
nologien verantwortlich. Joachim Buhler war vor seiner Zeit

beim Bitkom als persdnlicher Referent eines Bundestagsab-
geordneten tatig. Der promovierte Politikwissenschaftler ist
verheiratet, hat zwei Kinder und lebt in Berlin.

Susanne Dehmel

Geschéftsleitung Recht & Sicherheit, BITKOM - Bundesverband
Informationswirtschaft, Telekommunikation u. neue Medien e.V.

Susanne Dehmel ist seit Oktober 2014 Mitglied der Ge-
schaftsleitung und verantwortet dort den Geschéftsbereich
Recht & Sicherheit. Bereits seit 2010 leitet sie den Bereich
Datenschutz. Fir den Bitkom ist Susanne Dehmel als stellver-
tretende Vorsitzende des Vereins Selbstregulierung Informa-

tionswirtschaft e.V. (SRIW) sowie bei Deutschland sicher im
Netz e.V. aktiv. Susanne Dehmel ist Rechtsanwaltin und ab-
solvierte ihr Studium in Passau, Freiburg und Cardiff. Bevor
sie beim Bitkom den Bereich Datenschutz (bernahm, verantwortete sie von 2002-2009
die Bereiche Urheberrecht und gewerblicher Rechtsschutz. Wichtiger Teil ihrer Arbeit ist
die Forderung von Vertrauen und Sicherheit in der digitalen Welt und insbesondere die
praxisgerechte Weiterentwicklung des Datenschutzes in der Informationsgesellschaft.

Wilhelm Dolle

Partner Cybersecurity
KPMG AG Wirtschaftsprifungsgesellschaft

Wilhelm Dolle arbeitet als Partner der KPMG AG Wirtschafts-
prifungsgesellschaft im Bereich Cyber Security. Er verfigt
Uber mehr als 20 Jahre Berufserfahrung und ist Experte so-
wohl flr technische als auch organisatorische Aspekte der
Informationssicherheit. Dazu gehoren etwa Risiko- und Si-
cherheitsanalysen, der Aufbau von Informationssicherheits-
managementsystemen bis zur Zertifizierungsreife, aber auch
Themen wie Penetrationstests und digitale Forensik. Wilhelm
Dolle beschaftig ebenfalls intensiv mit regulatorischen Anforderungen an die Informati-
onssicherheit und das IT-Risikomanagement. Er hat einige Studien zum IT-
Sicherheitsgesetz und zur Sicherheit in kritischen Infrastrukturen verfasst, ist Autor eines
Buches, zahlreicher Artikel in Fachzeitschriften und hat Lehrauftrage an verschiedenen
Hochschulen inne.



Dr. Jochen Friedrich

Technical Relations Executive - Europe
IBM Deutschland

Dr. Jochen Friedrich leitet bei IBM die Abteilung fir Techni-
sche Regulierung und Standardisierung in Europa. Das Aufga-
benspektrum der Abteilung umfasst unter anderem die Be-
reiche der Compliance mit regulatorischen Vorgaben, die
Mitarbeit in nationalen, européischen und internationalen
Normungsgremien, normungspolitische Fragestellungen so-
wie Open Source Entwicklungen und deren Bezug zur Nor-
mung und Standardisierung. Dr. Jochen Friedrich ist in ver-
schiedenen Organisationen und Arbeitsgruppen aktiv. Unter anderem ist er Mitglied im
Focus.ICT des DIN und im Beraterkreis Technologie der DKE, er ist Mitglied im ETSI Board
und der aktuelle Prasident von Ecma International. Im Industrieverband OpenForum Eu-
rope leitet Dr. Jochen Friedrich die Standardisation Task Force und im Bitkom den Ar-
beitskreis Standardisierung.

Dr. Walter Fumy

Chief Scientist
Bundesdruckerei GmbH

Dr. Walter Fumy ist Chief Scientist bei der Bundesdruckerei
GmbH, wo er fir Forschung und Entwicklung im Bereich elD-
Security zustandig ist. Er leitet das Management und die Ent-
wicklung der Standardisierungsstrategie der Bundesdruckerei
GmbH bei IT-Sicherheit, treibt die strategische Innovation auf
diesem Gebiet voran und nimmt Einfluss auf die Entwicklung
der entsprechenden Standardisierungsorganisationen. Seit
1987 ist Herr Dr. Fumy als IT-Sicherheitsexperte in der Nor-
mung bei DIN und den internationalen Gremien tatig. Auf internationaler Ebene hat er im
ISO/IEC JTC 1/SC 27 ,IT Security Techniques” sehr schnell auch fuhrende Rollen Gber-
nommen, zunachst als Project Editor und von 1996 bis Anfang 2018 als Chair. Herr Fumy
ist zudem Vorsitzender im Arbeitskreis Sicherheitsmanagement des BITKOM (Deutsche
Gesellschaft fur Informationstechnik, Telekommunikation und neue Medien). Mit seinem
reichen Erfahrungsschatz hat Herr Dr. Fumy den Arbeiten auf dem Gebiet der IT-
Sicherheit und des IT-Sicherheitsmanagements bedeutende Impulse gegeben.
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Karsten Hacker

Kooptiertes Mitglied des Prasidiums, VOICE — Bundesverband
der IT-Anwender e.V. | ClO, Max-Delbriick-Centrum fir Mole-
kulare Medizin (Helmholtz-Gemeinschaft)

Karsten Héacker ist seit 2018 CIO des MAX-DELBRUCK-
CENTRUM FUR MOLEKULARE MEDIZIN in der Helmholtz-
Gemeinschaft. Davor leitete er die Corporate IT des For-
schungsverbundes Berlin (FVB) und baute als Leiter IT das
Institute for Advanced Sustainability Studies (IASS) in Pots-
dam mit auf.Bis 2011 war er als Deputy Group Director fir
die euroscript International S.A. und als Head of IT fur die
euroscript Deutschland GmbH tatig. Hacker absolvierte zunachst eine Ausbildung zum
Fachinformatiker und studierte dann an der Universitat der Kinste in Berlin und an der
C.E.U. San Pablo in Valencia Gesellschafts- und Wirtschaftskommunikation. Fir VOICE
arbeitet Hacker im Prasidialausschuss FOCUS.ICT des DIN mit und betreut die Regional-
gruppe Ost sowie Themen von Forschungseinrichtungen und Hochschulen.

Johannes Benjamin Helfritz

Senior Projekt Manager
DIN

Benjamin Helfritz ist Kommunikationswirt, - wissenschaftler
und Betriebswirt. Ab 1998 baute er bei dem Unternehmen
webpool u.a. eine der groRten und fortschrittlichsten Web-
Communities (single.de) mit auf. Er studierte in Koln, Berlin
und Coérdoba (Argentinien) und arbeitete im Bereich der
Kommunikation und Public Affairs u.a. fir den NDR, das Goe-
the Institut Cérdoba, die Deutsche Energie Agentur und die
Regierungsabteilung der BOSCH Sicherheitssysteme. Seit
2007 widmet er sich der Schnittstelle Wirtschaft, Gesellschaft und Politik. 2013 griindete
er die Public Affairs Agentur HSCPA. Zu den Projekten gehorten u.a. DIE WELT Konferen-
zen (Axel Springer), die er zu Digital-Themen fir und mit Jutta Rubach PR entwarf und
realisierte, sowie die DIN/KITS-Konferenz. 2017 Ubernahm er bei DIN das Strategiepro-
jekt ,Sichere Digitale Identitdaten” und seit 2018 vertritt er zudem das Thema Netzwerk-
aufbau Digitalisierung im Bereich Digitale Technologien. Benjamin Helfritz ist Mitglied im
Beirat des Verbandes 3D Druck e.V. und zertifizierter DIN-Normungsexperte.




RA Ulrich Herfurth

Managing Partner
Herfurth & Partner Rechtsanwaltsgesellschaft

Ulrich Herfurth ist Rechtsanwalt in Hannover und Brussel und
Managing Partner der HERFURTH & PARTNER Rechtsanwalts-
gesellschaft mbH. Die Schwerpunkte seiner Arbeit liegen im
Unternehmensrecht und internationalen Wirtschaftsrecht.
Dabei konzentriert sich die Kanzlei auf die strategische
Rechtsberatung zu Unternehmen, Markten und Technologie.
Herfurth ist auch Mitbegriinder und Chairman der Alliuris
Gruppe, einer internationalen Allianz von Wirtschaftskanzlei-
en mit 30 Standorten weltweit. Zum Thema Digitalisierung und Industrie 4.0 hat Ulrich
Herfurth die interdisziplinare Expertengruppe Indy4 initiiert, die sich intensiv mit Frage-

stellungen zu Industrie 4.0 und Digitalisierung auseinandersetzt. Die Publikationen finden
Sie  auf Herfurth & Rechtsanwaltsgesellschaft
(www.herfurth.de) ist Partner des Mittelstand 4.0 — Kompetenzzentrum Hannover.

www.indy4.de.  Die Partner

Manuel Hoferlin, MdB

Obmann im Ausschuss Digitale Agenda
Mitglied im Ausschuss fiir Inneres und Heimat
Digitalpolitischer Sprecher der FDP-Bundestagsfraktion

Manuel Hoferlin wurde am 6. Februar 1973 in Paris geboren
und lebt seit seiner frihen Kindheit im rheinhessischen
Harxheim. Er ist verheiratet und Vater von drei Kindern. H6-
ferlin war von 2009 bis 2013 und ist seit 2017 Mitglied des
Deutschen Bundestages. Seit 2009 ist er auRerdem Mitglied
im Gemeinderat von Harxheim. Nach dem Abitur am Guten-
berg Gymnasium studierte er Rechtswissenschaften an der
Johannes-Gutenberg Universitdt in Mainz. Noch wahrend des Studiums machte er sich
selbststandig, griindete dann einen Internetprovider und beteiligte sich an einer Unter-
nehmensberatung. Manuel Hoferlin ist unter anderem Mitglied im politischen Beirat des
Blockchain-Bundesverbandes und des Kl-Bundesverbandes sowie Mitglied im FDP-

Bundesvorstand und im Landesvorstand Rheinland-Pfalz. Darliber hinaus ist er Vorsitzen-
der des FDP-Internetlandesverbandes (LV Net). Hoferlin ist Hobbyimker und Privatpilot.
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Dieter Janecek, MdB

Obmann im Ausschuss Digitale Agenda

Mitglied im Ausschuss Wirtschaft & Energie

Sprecher fur Digitale Wirtschaft und Digitale Transformation
der Fraktion BUNDNIS 90/DIE GRUNEN

Herr Janecek ist 1976 in Pirmasens geboren, ist rémisch-
katholisch, verheiratet und hat zwei Kinder. Er studierte Diplom
Politikwissenschaften an der Hochschule fiir Politik Minchen.
Von 2001 bis 2003 arbeitete er als PR-Berater und war Vorsit-
zender der Griinen Jugend Minchen. Von 2003 bis 2005 war er

Referent fUr interne Kommunikation bei den Griinen in Bayern.
Von 2005 bis 2008 war Herr Janecek Landesgeschéftsfiihrer der Griinen Bayern und von
2008 bis 2014 Landesvorsitzender. Zwischen 2008 und 2013 war Dieter Janecek Mitglied im
Bezirkstag von Oberbayern. 2013 wurde er in den Deutschen Bundestag gewahlt und ist dort
heute Obmann im Ausschuss Digitale Agenda sowie Mitglied im Ausschuss fur Wirtschaft
und Energie. Er wirkt im politischen Beirat des im Marz 2018 gegriindeten Bundesverbandes
Kinstliche Intelligenz und fordert ein Regulierungsrahmen fir Kinstliche Intelligenz und eine
verstarkte Forschung zu KI- und Algorithmen-Ethik.

Thomas Jarzombek, MdB

Koordinator der Bundesregierung fiir die Deutsche Luft- und
Raumfahrt, Mitglied im Ausschuss Verkehr und digitale Infra-
struktur, ehem. Sprecher Digitale Agenda der

CDU/CSU Bundestagsfraktion

Herr Jarzombek ist IT Berater und Grinder der releon GmbH
& Co. KG mit Sitz in Dlsseldorf als deren Gesellschafter er bis
heute fungiert. Seit Oktober 2009 Mitglied im Deutschen
Bundestag und bindelt als Koordinator der Bundesregierung
fur Luft- und Raumfahrt die MalRnahmen der Bundesregie-
rung zur Starkung der internationalen Wettbewerbsfahigkeit
der deutschen Luft- und Raumfahrt in den Bereichen Forschung und Entwicklung. Herr
Jarzombek saR der Projektgruppe Medienkompetenz in der Enquetekommission Internet
und digitale Gesellschaft im deutschen Bundestag vor und forderte dort u. a. die Einfih-
rung von Laptops und/oder Tablet-PCs flr jeden Schiler in Deutschland. Er ist im Bun-
destag ordentliches Mitglied im Ausschuss fur Verkehr und digitale Infrastruktur sowie im
Ausschuss Digitale Agenda. Er wirkt im politischen Beirat des im Marz 2018 gegriindeten
Bundesverbandes Kiinstliche Intelligenz mit.




Dr. Raoul Kirmes

Leiter Stabsbereich Grundsatzfragen
DAKKS - Deutsche Akkreditierungsstelle

Seit 2016 leitet Dr. Kirmes den flr Grundsatzfragen zustandi-
gen Stabsbereich in der DAKKS, die nationale Akkreditierungs-
stelle der Bundesrepublik Deutschland. Sie begutachtet, be-
statigt und Uberwacht als hoheitliche Stelle die Fachkompe-
tenz und Unparteilichkeit von Laboratorien, Inspektions-,
Zertifizierungs- und Verifizierungsstellen auf Grundlage der
VO (EG) 765/2008 und des AkkStelleG. Zuvor war Dr. Kirmes
u.a. Leiter der Grundsatzabteilung einer Wirtschaftsprifungs-
gesellschaft und hat viele Jahre Priifungserfahrung in den Bereichen Informationssicher-
heit in Banken, Vertrauensdienste und De-Mail. Dr. Kirmes hat Rechtswissenschaften und
Informatik in Berlin und Breslau studiert sowie zum europaischen Normungs- und Akkre-

ditierungsrecht promoviert. Herr Dr. Kirmes ist Ingenieur fir Informationssicherheits-
technik und Lehrbeauftragter der Technischen Hochschule Brandenburg. Dr. Kirmes wur-
de am 05.11.2015 mit dem DIN Sonderpreis Wissenschaft ausgezeichnet.

Dr. Pierre Kobes

Product and Solution Security Officer
Siemens AG

Dr. Pierre Kobes ist seit Uber 35 Jahren flr Siemens im Be-
reich Prozessautomatisierung und —instrumentierung tatig.
Hierbei durchschritt er unterschiedliche Positionen in Ent-
wicklung, Marketing und Management. Als Products and So-
lutions Security Officer ist Dr. Kobes heute fir Standardisie-
rung, Regulierungen und Zertifizierungen fir die Divisionen
DF (Digital Factory) und PD (Process Industries and Drives)
zustandig. Im Bereich der Normung arbeitet er u.a. in den
Arbeitsgruppen fir die Normreihe IEC 62443 in ISA-99 und IEC und ist zudem Chairman
der Arbeitsgruppe der ISA-99 , Protection Levels”. Dr. Pierre Kobes ist Autor des Taschen-
buchs ,Leitfaden Industrial Security: IEC 62443 einfach erklart” mit Beschreibung der
Schutzkonzepte und —malnahmen sowie mit einem Ausblick auf neue Herausforderun-

gen im Zuge von Industrie 4.0.
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Bernd Kowalski

Abteilungsprasident — Cybersicherheit in der Digitalisierung,
Zertifizierung und Standardisierung
BSI - Bundesamt fir Sicherheit in der Informationstechnik

Nach einem Studium an der RWTH Aachen arbeitete Bernd Kowalski fiir
die Deutsche Telekom im Bereich der Datenkommunikations-Netz-
werke. Als Mitglied der ITU beteiligte er sich an den Standardisierungsak-
tivitaten fur Electronic Mail and Directory Systems (X.400 / X.500). U.a.
war er ein Editor von X.509, einem der ersten PKI-Standards. 1990 wurde

er Produktmanager und Leiter des Produktcenters Telesec der Deut-
schen Telekom. 2002 wechselte er zum BSI und Gbernahm die Abtei-
lung, welche flr technische Standardisierung, Zertifizierung, Konformitatspriifungen und der Entwicklung
von Schutzprofilen und technischen Richtlinien verantwortlich ist. Sein Aufgabenbereich umfasst die Un-
terstitzung von Digitalisierungsprojekten der Bundesregierung, bspw. den elektronischen Reisepass, den
Personalausweis, eHealth und Smart Metering / Smart Grids. Er ist Vorsitzender des Managementkomi-
tees der European Certification Authorities (SOGIS-MRA) und ist Mitglied im Managementkomitee der
internationalen Common Criteria Recognition Arrangement (CCRA). Er reprasentiert Deutschland in ver-
schiedenen europaischen Organisationen wie bspw. die European Cyber Security Organization (ECSO).

Dr. Michael Kuperberg
Chefarchitekt Blockchain & DLT Solutions
DB Systel GmbH

Dr. Michael Kuperberg arbeitet als Chefarchitekt fur Block-
chain- und DLT-Losungen bei der DB Systel GmbH, dem IT-
Dienstleister der Deutschen Bahn AG. Er berdt Kunden und
Umsetzungsteams bei der Produktauswahl und definiert die
technischen Architekturen fir konkrete Projekte. Davor war
er als Architekt und Implementierungsverantwortlicher in
verschiedenen Projekten tatig, mit den Schwerpunkten Integ-
rationstechnologien und IAM. Im Rahmen seiner Promotion
zum Dr.-Ing. am KIT in Karlsruhe beschéftigte er sich mit Performance-Vorhersagen fir
Software-Anwendungen.



Dr. Kai Martius

Chief Technical Officer (CTO)
secunet Security Networks AG

Dr. Kai Martius ist seit 2015 Chief Technical Officer (CTO) von
secunet. Bevor er 1999 zu secunet kam, studierte er Elektro-
technik an der Technischen Universitat Dresden und promo-
vierte dort im Bereich Internet-Sicherheitsprotokolle. Nach
verschiedenen Positionen in der Entwicklung von secunet-
Core-Produkten leitete er zwischen 2007 und 2015 den Be-
reich Hochsicherheit / Offentlicher Sektor. Dr. Martius war
mafgeblich an der Entwicklung von SINA beteiligt und ver-

André Nash

Abteilungsdirektor Retail Banking, Banktechnologien
bankenverband - Bundesverband deutscher Banken e.V.

André Nash ist Abteilungsdirektor im Geschaftsbereich Retail
Banking, Banktechnologie des Bundesverbandes deutscher
Banken e.V. und ist verantwortlich fir die Themenbereiche
Cyber-/ITSicherheit und neue Technologien. Wesentliche
Arbeitsschwerpunkte sind sowohl die Begleitung regulatori-
scher Themen, wie z. B. das IT-Sicherheitsgesetz oder die
Bankaufsichtlichen Anforderungen an die IT (BAIT), sowie die
Erarbeitung von konkreten Strategien zur Bekdmpfung von

flgt zudem Uber umfangreiche Erfahrung in der Konzeption, Implementierung und An- Cyberrisiken auf nationaler und internationaler Ebene. In diesem Zusammenhang beglei-
wendung von Sicherheitsprodukten im 6ffentlichen Umfeld. In jlngster Zeit rlckte der tet Herr Nash auch die Entwicklungen in den Themen Biometrie und Sichere Digitale
Einfluss neuer Technologien wie SDN / NFV und Cloud-Technologien auf die Produktstra- Identitat.

tegie von secunet in den Fokus der Technologiestrategie, die er als CTO verantwortet.

Dipl. Inform. Ramon Mol

Geschaftsflihrer
itWatch GmbH

Seit Beendigung seines Informatik-Studiums an der TU Mun-
chen 1987 ist Herr Morl als Berater in Fragen der IT-
Sicherheit tatig. Fir Firmen wie HP, IBM, Siemens, ICL und
Bull hat er leitende Tatigkeiten in Projekten in Belgien,
Deutschland, Frankreich, Italien, Osterreich, Schweiz und USA
Ubernommen. Als unabhangiger Evaluator und Berater der
Européischen Union war er vor allem im Bereich der ECMA
und ISO-Standards fir die IT-Sicherheit tatig. Seit 2002 bringt

Herr Morl die Erfahrung eines kosteneffizienten Einsatzes sicherer IT-Systeme aus inter-
nationalen GroRprojekten in die itWatch GmbH als Geschéftsfihrer ein.
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Dr. Michael Stephan

Geschéftsfihrer Normung und Standardisierung
DIN

Michael Stephan studierte Produktionstechnik an der Techni-
schen Universitat Berlin und promovierte dort 1995 am Insti-
tut fuir Werkzeugmaschinen und Fabrikbetrieb im Bereich
Industrielle Informationstechnik. Er wechselte anschliefend
zur Daimler AG, wo er verschiedene Projekte zur Einfiihrung
von CAD- und PDM-Technologien fir die Produktentwicklung
leitete. 2001 wechselte er zu Bombardier Transportation und
verantwortete dort konzernweite Projekte zur Neugestaltung
und Optimierung technischer Prozesse und zur Einfihrung von CAD-, PDM- und SAP-
Systemen. Ab 2009 ibernahm er leitende Positionen im Management fur Schienenfahr-
zeugprojekte in Deutschland und in der Schweiz. Seit 2016 ist Dr. Michael Stephan in der
Geschéftsleitung von DIN wobei er von 2016 bis 2017 den Bereich Innovation und Digita-
le Technologien verantwortete und seit Januar 2018 die Geschaftsleitung Normung und
Standardisierung.



Dr. Jan Strmeli

Postdoctoral Researcher, Technische Universitat Berlin und
FZI - Forschungszentrum Informatik

Dr. Jan Surmeli ist wissenschaftlicher Mitarbeiter im Fachbe-
reich Softwaretechnik an der Technischen Universitat Berlin
und Gastwissenschaftler am FZI Forschungszentrum Informa-
tik am Karlsruher Institut fir Technologie. Hier forscht er an
den Themen Privacy-by-Design, Blockchain-Technologien und
sichere digitale Identitdten. Vorher promovierte er in Infor-
matik an der Humboldt-Universitat zu Berlin und forschte im

Bereich Modellierung und Analyse verteilter Systeme und
Geschéftsprozesse und war zeitweise als Berater tatig.

17

18

Partner

Die KITS-Konferenz sowie die Koordinierungsstelle IT-Sicherheit sind fiir eine
erfolgreiche Arbeit auf starke Partner angewiesen. Wir méchten uns daher
herzlich bei den diesjahrigen Partnern IBM und itWatch bedanken. Mit ihrer
Unterstltzung konnten wir auch die 5. KITS-Konferenz wieder als strategiepoli-
tisches Forum konzipieren, zu dem die Teilnehmer als Gaste eingeladen sind.

IBM Deutschland GmbH

Kernziel der IBM ist es, Unternehmen aller GroRRen
bei der digitalen Transformation ihrer Geschaftsmo-
delle zu unterstitzen und die Chancen der Digitali-
sierung fr sie nutzbar zu machen. Digitalisierung ist
aber erst die Voraussetzung flir hoheren Nutzen,

hinzu kommen missen verschiedene andere Initiati-
ven, um zu realen Geschaftsergebnissen zu gelangen: Business Analytics, Cloud Compu-
ting, Security und kinstliche Intelligenz sind hier zu nennen. Diese strategischen Felder
bilden fur IBM sowohl die Basis ihres stetig erweiterten Losungsportfolios als auch die
Grundlage ihrer fortschreitenden Transformation hin zu einem Cognitive-Solutions- und
Cloud-Plattform-Anbieter.

Innovation bildet dabei den Kern der IBM Strategie. Mit der im Januar 2014 erfolgten
Neugrindung der IBM Watson Group unterstreicht IBM die Bedeutung der kinstlichen
Intelligenz (KI) fir das Unternehmen — einer neuen Ara von IT-Systemen, die lernen, ar-
gumentieren und in natirlicher Sprache mit den Menschen interagieren kénnen. Das K-
System von IBM — IBM Watson — wurde so konzipiert, dass es auf Basis natlrlicher Spra-
che die Analyse, Bewertung und Interpretation enormer unstrukturierter Datenmengen
binnen Sekundenbruchteilen bewidltigen kann. Es ist in der Lage, selbststandig Informati-
onen aus Daten zu gewinnen und Schlussfolgerungen zu ziehen. Damit ndhert sich das
System den kognitiven Fahigkeiten des Menschen an und birgt enormes Potential fur
zukinftige Anwendungen in Wirtschaft und Gesellschaft.

An der Vision, vernetzte Gerate, Systeme und Sensoren mittels kognitiver Fahigkeiten
intelligent zu machen, wird IBM gemeinsam mit Kunden und Partnern im neuen IBM
Watson Innovation Center in Minchen arbeiten. Hier soll an einer neuen Generation
vernetzter Losungen an der Schnittstelle von Kinstlicher Intelligenz und Internet of
Things (loT) gearbeitet werden. Das im Dezember 2015 gegriindete erste europaische
Center wird gleichzeitig als weltweite Zentrale des Bereichs Watson / Internet of Things
dienen.

Der Hauptsitz des Unternehmens ist in Armonk, New York. Mit Niederlassungen in mehr
als 170 Landern ist IBM der Technologie- und Transformationspartner, um gemeinsam



mit Unternehmen, offentlichen Auftraggebern und Non-Profit-Organisationen [T-
Losungen fir ihre Herausforderungen zu entwickeln. Mitarbeiterinnen und Mitarbeiter
von IBM und Kunden rund um die Welt arbeiten eng zusammen, um die Expertise in den
Bereichen Forschung und Entwicklung, Technologie sowie Beratung so einzusetzen, dass
Unternehmen, offentliche Auftraggeber wie auch Stadte und ganze Volkswirtschaften
dynamischer und effizienter agieren kénnen. Durch den auf die Kunden und deren Wert-
schopfung zugeschnittenen Vertrieb bindelt IBM ihre Industrie- und Losungsexpertise,
wobei die Geschaftsbereiche regional und nach Branchen strukturiert sind. So profitieren
Kunden von spezialisierten Teams mit umfassendem Branchenwissen und einer durch-
gangigen Betreuung vor Ort.

Seit der Griindung im Jahr 1911 hat sich IBM immer wieder neu definiert und ist durch
weit Uber Technologien hinausgehende Innovationen zu einer der starksten Marken der
Welt aufgestiegen. Der Jahresumsatz lag 2017 bei 79,1 Milliarden US-Dollar. Jahrlich in-
vestiert das Unternehmen mehr als sechs Milliarden US-Dollar in Forschung und Entwick-
lung. Die IBM Deutschland Research & Development GmbH in Boblingen ist eines der
groften Technologiezentren der IBM weltweit.

IBM hat 2017 insgesamt Uber 9.000 US-Patente erteilt bekommen —im Schnitt erhielten
die IBM Erfinder mehr als 20 Patente pro Tag. Das Unternehmen belegt damit zum 25.
Mal in Folge den Spitzenplatz in der Rangliste des US-Patentamts. Heute adressieren fast
die Halfte unserer Patente Fortschritte auf Gebieten wie Kl, Cloud, IT-Sicherheit, Block-
chain und Quantum Computing. Rund 300 Erfindungen stammen von IBM Mitarbeiterin-
nen und Mitarbeitern aus Deutschland und dort mehrheitlich aus dem deutschen IBM
Entwicklungszentrum in Boblingen. Das deutsche Team belegt damit hinter den USA,
Indien und China Platz vier im firmeninternen Ranking.

www.ibm.de

itWatch GmbH
itWatch itWatch Produkte schitzen vor modernsten An-
(/.\) griffsformen (APT), versteckten Angriffsvektoren
g und Datendiebstahl, bei bedarfsgerechter Beweissi-
GmbH cherung. Mit dem Produkt itWash unterstitzt it-

Watch internationale Organisationen bei der

,Cyberdatenwasche”, um die eingehenden digitalen
Daten frei von Schadcode, Makros, Skripts, ausfiihrbaren Programmen zu halten — natir-
lich wird die Existenz dieser schadlichen Anteile genau dokumentiert und die Originalda-
ten zur Beweissicherung erhalten. Entnetzte Systeme, Personalabteilungen ... und alle,
die Daten von potentiell unbekannten Dritten bekommen profitieren davon.

Die itWatch Enterprise Security Suite — kurz itWESS — schitzt seit 1997 die Kunden millio-
nenfach auf den Gebieten Device-, Port-, Application-, Media-, Print-, Content-Control,
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Security Awareness, sichere Tastatur, Risiko Audit, Endpoint Security, DLP, sicheres Lo-
schen, sichere Schleusensysteme, Risiko Identifikation, Inventarisierung & Minimierung,
sicheres LogOn sowie Verschlisselung. PrivateDataRoom und itWESS2Go stellen weitere
kosteneffiziente, sichere Losungen mit hervorragendem ROl und der einfachen Nutzung
durch den Anwender dar.

Die patentierten itWatch Sicherheitsldsungen bieten durch ihre weltweiten Alleinstel-
lungsmerkmale viele Vorteile — im Bereich IT-Sicherheit, GRC und naturlich beweisbarem
Datenschutz z.B. nach DSGVO. Hohe Anforderungen von Nachrichtendienst, Militar
(Einsatz bis GEHEIM und NATO-restricted) und Polizei werden ebenso erfllt, wie solche
von Standard-Biro Arbeitspldtzen / Servern und Spezialprojekten. Der loT und Industrie
4.0 Markt wird mit Infrastrukturlésungen auf embedded Systemen und durchgehenden
Security Lifecycle Losungen bedient.

Mit grolRen Installationen, weit Gber 100.000 Lizenzen, stellen die itWatch-Losungen ihre
Stabilitat und Effizienz taglich unter Beweis. Alle itWatch-Produkte werden, frei von Hin-
tertlren und ohne Zukauf von Teil- oder Gesamtldsungen, im Hause itWatch in Deutsch-
land entwickelt, getestet und weltweit Gber Partner vertrieben.

www.itwatch.de

Unterstutzer

Neben dem Partner der Konferenz haben auch in diesem Jahr einige weitere
Organisationen durch inhaltliche, finanzielle und/oder kommunikative Unter-
stlitzung zur Realisierung der Konferenz beigetragen. Hierbei danken wir:

VOICE - Bundesverband der IT-Anwender e.V.

VOICE-Bundesverband der IT-Anwender e.V. ist Interessen-
vertretung und Netzwerk in einem. Als Verband vertritt
VOICE e.V. die Interessen der ClOs, CDOs und IT-
Verantwortlichen. Er gibt ihnen gegentber Politik, IT-

VOICE

Bundesverband der
[T-Anwender e.V.

Lésungsanbietern und Offentlichkeit eine starke Stimme.
VOICE versteht sich als Sprachrohr der Anwenderinteressen. Der Bundesverband entwickelt und
vertritt daher Positionen und Einschatzungen zu aktuellen Trends, politischen Initiativen und Vor-
haben der IT-Anbieter. Als Netzwerk bringt VOICE CIOs, CDOs und IT-Verantwortliche fihrender
Unternehmen aus unterschiedlichsten Branchen zusammen. Das Netzwerk bietet seinen Mitglie-
dern Plattformen fir den vertraulichen Austausch und fir Meetings mit Entscheidungstragern im
Markt — in Formaten wie Roundtables und Fachworkshops, aber auch virtuell auf einer Online-
Plattform. In beiden Funktionen, Verband und Netzwerk, stellt VOICE die Interessen der Anwender-
unternehmen in den Mittelpunkt seiner Arbeit.

www.voice-ev.org



TeleTrust - Bundesverband [T-Sicherheit e.V.

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kom-
petenznetzwerk, das in- und auslandische Mitglieder aus
Industrie, Verwaltung, Beratung und Wissenschaft sowie
thematisch verwandte Partnerorganisationen umfasst. Durch

TeleTrusT

Pioneers in IT security.

Bundesverband IT-Sicherheit .V

die breit gefacherte Mitgliederschaft und die Partnerorgani-
sationen verkorpert TeleTrusT den grofRten Kompetenzverbund fir IT-Sicherheit in Deutschland
und Europa. TeleTrusT bietet Foren fir Experten, organisiert Veranstaltungen bzw. Veranstaltungs-
beteiligungen und &dufert sich zu aktuellen Fragen der IT-Sicherheit. TeleTrusT ist Trager der
“TeleTrusT European Bridge CA” (EBCA; PKI-Vertrauensverbund), der Expertenzertifikate
“TeleTrusT Information Security Professional” (T.I.S.P.), “TeleTrusT Engineer for System Securi-
ty” (T.E.S.S.) und “Certified Professional for Secure Software Engineering” (CPSSE) sowie des Quali-
tatszeichens “IT Security made in Germany”. TeleTrusT ist Mitglied des European Telecommunica-
tions Standards Institute (ETSI). Hauptsitz des Verbandes ist Berlin.

www.teletrust.de

BVMW - Bundesverband mittelstandische Wirt-

w schaft, Unternehmerverband Deutschlands e.V.

i Der Bundesverband mittelstdndische Wirtschaft (BVMW) ist
der groRte, freiwillig organisierte Mittelstandsverband in
Deutschland. Er vertritt im Rahmen seiner Mittelstandsallianz

HE
( mm BYM
mittelstand
die Interessen von Uber 270.000 Unternehmen mit neun

Millionen Mitarbeitern. Mit seinen 300 Reprasentanten vor Ort, organisiert der BVMW mebhr als
2.000 Veranstaltungen jdhrlich und hat Gber 700.000 direkte Unternehmerkontakte. Als Interes-
senvertretung der mittelstandischen Wirtschaft in Deutschland agiert der BYMW branchenlber-
greifend und parteiunabhangig. Zusatzlich ist der BVMW auf allen internationalen Wachstums-
markten mit eigenen Auslandsbiiros vertreten.

www.bvmw.de

Gl - Gesellschaft fur Informatik e.V.

Die Gesellschaft fur Informatik e.V. (Gl) ist ein Zusammen-
schluss von Menschen, die einen engen Bezug zur Informatik
haben und sich fir dieses Fachgebiet mit all seinen Facetten
und Anwendungsgebieten interessieren. Sie ist die Fachge-

Gesellschaft
fiir Informatik

sellschaft fir Informatik im deutschsprachigen Raum. Als
solche setzt sie sich fur die Interessen der Informatik in Wissenschaft, Offentlichkeit und Politik ein.

www.gi.de
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Initiatoren & Gastgeber

Koordinierungsstelle IT-Sicherheit

KITS

Koordinierungsstelle IT-Sicherheit (KITS)

Die Koordinierungsstelle fur IT Sicherheit (KITS) ist Initiator und Namensgeber der Konfe-
renz. Sie ist ein Untergremium des DIN e.V. Prasidialausschusses FOCUS.ICT. Unter ande-
rem geférdert durch das Bundesministerium fir Wirtschaft und Energie, wurde sie ge-
grindet, um bei Aktivitaten hinsichtlich branchenspezifischer IT-Sicherheitsstandards
Akteure zu beraten, deren Austausch zu koordinieren und im Interesse der deutschen
Industrie, Behorden und Wissenschaft auf européischer und internationaler Ebene Ein-
fluss zu nehmen. Diesbezlglich hat die KITS bspw. im Dezember 2013 eine erste Nor-
mungs-Roadmap IT-Sicherheit geschrieben.

FUnf branchenbezogene und Ubergreifende Themen bilden hierbei derzeit die Arbeits-
schwerpunkte der KITS:

e |T-Sicherheit in der industriellen Produktion

e [T-Sicherheit in Energieversorgung/Smart-Grid/kritische Infrastrukturen

e |T-Sicherheit bei Finanzdienstleistungen

e [T-Sicherheit in der Medizintechnik

e (Ubergreifend: Datenschutz und Informationssicherheit
Aufgaben der KITS

e Koordinieren der Tatigkeiten unterschiedlicher Akteure (Normenausschisse, Ver-
bande, Behorden), die branchenspezifische IT-Sicherheitsstandards entwickeln

e Beraten von Normenausschissen bei der Entwicklung von Normen mit IT-
sicherheitsrelevantem Inhalt (z. B. Smart Grids, med. Informatik, industr. Steuerung)

e Pflegen eines Verzeichnisses aller IT- und informationssicherheitsrelevanten Nor-
mungsvorhaben, die von Bedeutung flr die deutschen Interessentrager sind

e Pflegen einer Normungs-Roadmap IT-Sicherheit

e Gezielt und koordiniert Einfluss nehmen auf die europaische und internationale
Normung im Interesse der deutschen Industrie, Behorden und Wissenschaft

www.kits.focusict.de



DIN / FOCUS.ICT

FOCUS.ICT wurde 2006 durch DIN als Prasidialausschuss gegrindet. In diesem treffen
sich Stakeholder der ICT-Normung (Informations- und Kommunikationstechnik) und de-
ren Anwendungen regelmaRig, um aktuelle und in naher Zukunft zu erwartende Nor-
mungs- und Standardisierungsaufgaben zu analysieren und — in Zukunft zunehmend —
projektorientiert zu begleiten. FOCUS.ICT rickt somit eines der wichtigsten konvergenz-
fordernden Technikgebiete in den “Focus”. Mit Hilfe des entscheidenden strategischen
und durchaus sehr praktischen Instruments “Standardisierung und Normung” wird so zur
Sicherung der Position Deutschlands als ausgepragt exportstarke Nation und dessen fih-
rende Rolle in der Weltwirtschaft beigetragen. Die Interdisziplinaritat erfordert zudem
das Schaffen von Querverbindungen, die Hebung von Synergien durch die Ubertragung
von Ldsungen in unterschiedliche Anwendungsgebiete, das Ausrdumen von Interoperabi-
litdtshemmnissen. Die Vermeidung von Doppelarbeit wird dadurch zudem zur eigenstan-
digen Aufgabe auch in der ICT-Normung und -Standardisierung.

www.focusict.de
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Notizen




Eine Auswahl an Fotos und Informationen zum Konferenztag erhalten Sie
im Anschluss an die Konferenz unter www.kits-konferenz.de

Wir hoffen es hat Ihnen gefallen und freuen uns auf ein Wiedersehen!

lhr
KITS-Konferenz Organisations-Team

itWatch

GmbH

Unterstitzer

VOICE

Bundesverband der
IT-Anwender e.V. Bundesverband IT-Sicherheit e.V.

)TeleTrusT

Pioneers in IT security.

Gesellschaft
fiir Informatik

Initiatoren

ITs) DI

FOCUS.ICT




