Einladung

Workshop:
Evaluierungsanforderungen fir alle Stufen des CSA
18.Juli 2019 — 10:30 bis 16:00 Uhr
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Motivation

Der Cybersecurity Act (CSA) erzeugt einen Bedarf fiir Bewertungsschemen von Cybersecurityin
Produkten. Der CSA sieht die drei Stufen (assurance levels) Basic, Substantial und High vor. Als
etablierter Standard existieren bereits die Common Criteria (ISO/IEC 15408/18045), welche seit
Jahren inverschiedenen Branchen/Technologien genutzt werden.

Ausgangslage ist, dass fir verschiedene Produkttypen und Sektoren bereits haufig Cybersecurity
Standards existieren oderaktuellin der Entwicklungsind. Diese Standards geben entwederdirekt
technische Anforderungenvoroderbeschreiben Vorgehensmodelle zur Ableitung dieser
Anforderungen.

In der Regel betrachten diese Standards zwar Vorgaben fiir die Produkte, nicht aber die Bewertungs-
oder Evaluierungsperspektive. Dies wird durch den CSA jedoch notwendig, um den zukiinftigen
Schemendie entsprechende Priifgrundlage zu geben, und gleichzeitig unterschiedliche
Interpretationen und damitauch ein Prifgefalle zu vermeiden. Es ergibt sich daher ein dringender
Bedarf an Vorgehensweisen zur Selbst- oder Drittparteienbewertung, ggf. auch der Zertifizierung.

Ziel des Workshops ist es unterschiedliche Vorgehensweisen in Cybersecurity Standards
verschiedenerSektoren vorzustellen und Ansatze fiir Evaluierungsmethoden zu diskutieren. Dabei

soll auch besprochenwerden, ob horizontale Ansatze (liberverschiedene Sektoren) denkbarsind.
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