Frithere Ausgabe: 01.11 Entwurf, deutsch

Former edition: 01/11 Draft, in German only

Zu beziehen durch / Available at Beuth Verlag GmbH, 10772 Berlin — Alle Rechte vorbehalten / All rights reserved © Verein Deutscher Ingenieure e.V., Dusseldorf 2013

Juni 2013

ICS 35.240.50 VDlNDE'RICHTLlNlEN June 2013
VEREIN Informationssicherheit in der industriellen VDI/VDE 2182
DEUTSCHER Automatisierung
INGENIEURE L . Blatt 3.3
Anwendungsbeispiel des Vorgehensmodells in der :

ELEKTROTECHNIK

INFORMATIONSTECHNIK

VERBAND DER . 2 ,
Prozessautomation flr Betreiber

ELEKTRONIK LDPE-Anlage

IT-security for industrial automation

Example of use of the general model for plant managers
in process industry

LDPE-plant

STA )
X GX

Ausg. deutsch/englisch
Issue German/English

Die deutsche Version dieser Richtlinie ist verbindlich.

The German version of this guideline shall be taken as authorita-

tive. No guarantee can be given with respect to the English

translation.
Inhalt Seite Contents Page
Vorbemerkung...........coccveeieiririneneieincnenceeeeeeeeees 2 Preliminary NOte ........ccveveieiririnenieicceeneseeeeeecee e 2
EiInleitung ......ccocoevirinienieiiiiincnccteeececseecee e 2 INtrodUuCtioN ......c.coiriiriiieieiiirere et 2
1 Anwendungsbereich..............cccccccoiiiiininiinnnnn. 2 T SCOPE ...t 2
2 Normative Verweise............cccocceeevviiiiniiiiniiecinincenne 3 2 Normative references ...............c.ccccovviiiiiniininnnn. 3
3 Begriffe......ccoooiiiiiii 3 Terms and definitions......
4 Vorbereitende MaBnahmen 4 Usability and ergonomic
4.1  AbhiangigKeiten.........cceovviriereneneinieesiesene 4.1  Dependencies.........cccerueieereruenieneeeaeeeieseneeeenes
4.2 ROIN .o 4.2 ROIES ettt 7
4.3 Strukturanalyse .........ccccceeverenenienieencneneneenene 7 4.3 Structure analysis.........cccccceverenenieenenenenenene 7
4.4 ANIASS .o 10 4.4 CAUSE ..o 10
5 Anwendung des Vorgehensmodells....................... 13 5 Applying the general model ..............c...ccoeeeennnen. 13
5.1 Assets identifizieren.........ccoceoeeeeiieieninenenee 13 5.1 Tdentify @sSets ......ccoceeevereneenieieieeseseeeenen 13
5.2 Bedrohungen analysieren............ccccecevenvennnn. 14 5.2 Analyse threats.........ccccocevenenreeeinencncnennennne 14
5.3 Relevante Schutzziele ermitteln....................... 16 5.3 Determine relevant security objectives............ 16
5.4 Risiken analysieren und bewerten.................... 18 5.4 Analyse and assess risKS ........ccoeeeererinenennn. 18
5.5 SchutzmaBnahmen aufzeigen und 5.5 Identify individual measures and assess
Wirksamkeit bewerten ............cocveveevieniereennene 22 their effectiveness ........ccceveereerierieneeiienieeeenne. 22
5.6  SchutzmaBnahmen auswéhlen............ccocee... 22 5.6 Select countermeasures...........cceeverveeeerueeeennens 22
5.7 Gesamtldsung implementieren und 5.7 Implement and operate the overall
DEtreiben . ..o 24 SOIULION ... 24
5.8 Prozessaudit durchfiihren...........ccccecverirnnnen. 29 5.8 Perform process audit.........ccceceereereecienineennene 29
6 Anforderungen..............ccccoooveriiienieniiienie e 30 6 Requirements.............cccooceveviercieeiienie e 30
6.1 Anforderungen an den Integrator..................... 30 6.1 Requirements to be met by the integrator ........ 30
6.2 Anforderungen an den Hersteller..................... 32 6.2 Requirements to be met by the device
MANUTACTULET ... 32
7 Prozessdokumentation..............cc.ccoceecininiincnenne. 33 7 Process documentation.............cc.ccocceceniniincneenne. 33
8 Externe technische Dokumentation........................ 34 8 External technical documentation......................... 34
8.1 Externe technische Dokumentation des 8.1 External technical documentation of the
Integrators........cocevveviirieiinieiccicicccceee 34 INEEZIALOT..c..eutieciiiieiceie et 34
8.2  Externe technische Dokumentation des 8.2  External technical documentation of the
Herstellers. .. ..ooueveieieeriieeeeeeeeeee 34 device manufacturer...........coceeveeeencrineneenne. 34
Anhang Beispicle fiir Inhalte eines PLT- Annex Sample contents of an 1&C
Security-Konzepts fiir Betreiber ................... 36 security concept for plant manager ............... 36
SChrifttum.....c..coviiiiiiiciiceeceec e 38 Bibliography........ccccevevieieirinininieieieeeneseeeeeeeeiene 38

VDI/VDE-Gesellschaft Mess- und Automatisierungstechnik (GMA)

Fachbereich Industrielle Informationstechnik

VDI-Handbuch Informationstechnik, Band 1: Angewandte Informationstechnik
VDI/VDE-Handbuch Automatisierungstechnik
VDI-Handbuch Fabrikplanung und -betrieb, Band 1: Betriebsiiberwachung/Instandhaltung
VDI-Handbuch Verfahrenstechnik und Chemieingenieurwesen, Band 4: Arbeitsschutz

Vervielfaltigung — auch fiir innerbetriebliche Zwecke — nicht gestattet / Reproduction — even for internal use — not permitted



		2026-04-28T02:02:16+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




