DIN EN ISO/IEC 27005:2025-01 (D)

Informationssicherheit, Cybersicherheit und Datenschutz - Leitfaden zur
Handhabung von Informationssicherheitsrisiken (ISO/IEC 27005:2022); Deutsche
Fassung EN ISO/IEC 27005:2024

Inhalt
EUTOPAiSCRES VOIWOT T .coiiuiiinsmiaisssnssissssssssssssssssssssnsssassssssssasssssssssssssssassssssssas sess sasassesssas sess sasas sess sas nss sasas ssssas snsssassnsssasasss
Y0 1) o
00D 0 101,
1 AnwendungsbereiCh. ... —————————————————————_——_—=—=—_—
2 NOrmative VEIrWeISUNZEI ..o iiiisisisississssmsssssssssssssssssssssssss s sass s s st sas s sssas st sasss s sasas e s sassasssanasns
3 3T o
3.1 Begriffe im Zusammenhang mit Informationssicherheitsrisiken ...,
3.2 Begriffe im Zusammenhang mit der Handhabung von Informationssicherheitsrisiken...........
4 AUfbDau dieSES DOKUINEIIES ...civieuiiirriimsiississssssssssssssssssssnsssssssssssssssssssssssnssasnssssns sassssssssassssssnssssnssssnsssnnsssnnnasnns
5 Handhabung von InformationssicherheitsrisiKen ...
5.1 Prozess zur Handhabung von Informationssicherheitsrisiken ...,
5.2 Zyklen des Informationssicherheitsrisikomanagements ..........cn—————
6 200 1L LT 1 oD
6.1 Organisatorische ASPeKLe......oimmimmmsiissssss s s s s sas s
6.2 Identifizierung grundlegender Anforderungen von interessierten Parteien .........cccciieinns
6.3 Anwendung der Risikobeurteilung .......s——————n"
6.4 Festlegung und Aufrechterhaltung der InformationssicherheitsrisikoKkriterien ...
R V1 =3 0T 0 o LT,
6.4.2 RisiIKkOaKzZeptanZKITteTieN. ...
6.4.3 Kriterien fiir die Durchfiihrung von Informationssicherheitsrisikobeurteilungen.........c.cecsussss
6.5 Wahl eines angemessenen Verfahrens....... s
7 Prozess zur Beurteilung von Informationssicherheitsrisiken ...,
7.1 BN 1) 14 =) 10 T
7.2 Identifizierung von InformationssicherheitsrisiKen.......——————
7.2.1 Identifizierung und Beschreibung von Informationssicherheitsrisiken .........ccocoosinnnninsnsnscsnnnns
7.2.2 Identifizierung von RiSiKOeigentlimern.. ...
7.3 Analyse von InformationssicherheitSriSiKen.......mmmmm——————————
70 I 1 1 =3 0T 0 0 LT,
7.3.2 Beurteilung potentieller AUSWITKUNGEN......ccuiiiiiiiiis s
7.3.3 Beurteilung der WahrscheinliChKeit.........ccocimmnmmsssssssssssssssssssssseas
7.3.4 Bestimmung der RiSIKONIVEAUS ......ccimmmsmsmmsmmsmsmsmssmssssssmssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssss
7.4 Bewertung der InformationssicherheitSrisSikKen ... —————
7.4.1 Vergleich der Ergebnisse der Risikoanalyse mit den RisiKoKriterien ...,
7.4.2 Priorisierung der analysierten Risiken fiir die Risikobehandlung..........ccocvsnmsmsnsmnssmsnsessssssssenens
8 Prozess zur Informationssicherheitsrisikobehandlung...........cuosmm———————
8.1 AlLGEIMEINES ...ucurucrisiisisssissss s E R R AR AR AR A SRR AR R AR R E SRR AR RERR SRR A SRR AR SRR AR RS
8.2 Auswahl geeigneter Optionen zur Behandlung von Informationssicherheitsrisiken ........c.......
8.3 Festlegung aller Maf3nahmen, die zur Umsetzung der gewidhlten Optionen fiir die
Informationssicherheitsrisikobehandlung erforderlich sind ........coo———————
8.4 Vergleich der festgelegten MafSnahmen mit denen in ISO/IEC 27001:2022, AnhangA.............

8.5 Erstellung einer Erklarung zur AnwendbarKeit........commmmmssssssssssssssssssssssas



8.6 Behandlungsplan fiir Informationssicherheitsrisiken .......mm———————— 44

8.6.1 Ausarbeitung des Risikobehandlungsplans ... 44
8.6.2 Zustimmung durch die RiSiKOEIZeNtUMET ... ————— 45
8.6.3 Akzeptanz der Restrisiken fiir die Informationssicherheit...........co——— 46
9 3 ) o 47
9.1 Durchfiihrung des Prozesses zur Risikobeurteilung der Informationssicherheit..........c..coususenes 47
9.2 Durchfiihrung des Prozesses zur Risikobehandlung der Informationssicherheit .........ccceeeuusee. 47
10 Unterstiitzung verbundener ISMS-ProzZesse........cummmmmmmmmmmmsmmsssssssssssssssssssssssssssssssssasssssns 48
10.1 Kontext der OrganiSation ... s sssssss s smssssssnsns 48
10.2 Fithrung und Verpflichtung.......ccisssssssssssssssss s sssssssssssssssssssssens 49
10.3 Kommunikation und KonsSultation....... s 49
10.4 Dokumentierte INfOrmationen ... ————————————————— 51
IR s B N ) 1 0T L 51
10.4.2 Dokumentierte Informationen tiber ProzZesse ... 52
10.4.3 Dokumentierte Informationen iiber Ergebnisse ... 52
10.5 Uberwachen Und UDerPriifen.....sessessssesssssssssssssssssssssssssesssssssssssssssssessssssssssessssssessssssssass 53
10.5.1 AllGOIMEIMNES....cuiiuiiucscuimcssssssssssss st sasssnsssasasasa s A A AR AR R E AR SRR SRR RERERERERERRAARRSARAS RS R AR E R RS 53
10.5.2 Uberwachung und Uberpriifung der die Risiken beeinflussenden FaKtoren..........coeeeseesnn: 54
10.6 ManagemenNthEWEeITUNE ... mrsmsissmmsmssssssssmssssssssssssss s s R E AR SRR AR AR R R R AR AR AR R R RS 55
10.7 KorreKturmafinahme ... s s es 56
10.8 Fortlaufende VerbeSSEIUNE ... s sens 56
Anhang A (informativ) Beispiele fiir Techniken zur Unterstiitzung des

RiSiKODeUrteilUNGSPIOZESSES .cuuviuirsmssimsmsissssssmssssssssssssssssssssss s s s s s as s s s sasassssssassnsnsnass 59
A1l Risikokriterien fiir die Informationssicherheit ... ———— 59
A.1.1 Kriterien im Zusammenhang mit der Risikobeurteilung...........covninn., 59
A.1.2 RisiKoaKzeptanZKIiterieN. ..o s s snans 64
A2 Praktische Verfahren. ... ssssssssssssas 65
A.2.1 Risikokomponenten fiir die Informationssicherheit .........cccoonnnnn———— 65
2 N L ) 66
A.2.3 Risikoquellen und gewiinschter Endzustand......c..cummmmmmmmmmmsmssmsssssssssssssms 67
A.2.4 EreigniSbasierter ANSALZ ...t st st ses 71
A.2.5 AufWerten basierender ANSAtZ ... s - 73
A.2.6 Beispiele fiir Szenarien, die in beiden Ansdtzen anwendbar Sind .........cco—————— 79
A.2.7 Uberwachung risikobehafteter EFeigniSSe .....mmmessssssssssssssssssssssssssssssssssssssssssssssens 80
00 L2 LD 010 0N ] 83
Bilder
Bild 1 — Prozess zur Handhabung von Informationssicherheitsrisiken ..., 19
Bild A.1 — Komponenten fiir die Risikobeurteilung der Informationssicherheit..........c.cccovrrnrcrnrernseresnns 66
Bild A.2 — Beispiel eines Diagramms der Abhiingigkeiten von Werten..........mssn: 67
Bild A.3 — Identifizierung der interessierten Parteien des OKOSYStEMS .....cocouemmesmesesssssssessessessssssnens 72
Bild A.4 — Risikobeurteilung anhand von Risikoszenarien ..., 80
Bild A.5 — Beispiel fiir die Anwendung des SFDT-MoOdELIS ........ccorrrmsmsmrmsmsmsmsmsssmsmmsssmsmsssssssssssssssssssens 82



Tabellen

Tabelle A.1 — Beispiel einer Auswirkungsskala ..o 59
Tabelle A.2 — Beispiel einer WahrscheinlichkeitssKkala........ccummmmmmmmmssssssn 61
Tabelle A.3 — Beispiel fiir einen qualitativen Ansatz bei den RisiKoKriterien ... 61
Tabelle A.4 — Beispiel einer logarithmischen Wahrscheinlichkeitsskala.........cuummmmmmmmensssn 63
Tabelle A.5 — Beispiel einer logarithmischen Auswirkungsskala ... 64

Tabelle A.6 — Beispiel fiir eine Bewertungsskala in Kombination mit einer Drei-Farben-

2T 150 11 B L o 65
Tabelle A.7 — Beispiele und iibliche Angriffsmethoden ... ——————————— 68
Tabelle A.8 — Beispielhafte Klassifizierung von Motivationen, die den DES zum Ausdruck

0 507 69
Tabelle A.9 — Beispiele fiir Zielvorgaben........mmssssssssssssssss—s—————s 70
Tabelle A.10 — Beispiele fiir typische Bedrohungen ... 73
Tabelle A.11 — Beispiele fiir typische Schwachstellen...........cccmirni—————— 75
Tabelle A.12 — Beispiele fiir Risikoszenarien in beiden ANSAtZen .........cumimsmsmsmnsmmssss———m" 80

Tabelle A.13 — Beispiel fiir ein Risikoszenario und eine Uberwachung risikobehafteter
00 oy o (LT 81



		2026-05-14T03:44:09+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




