DIN EN ISO/IEC 19896-2:2024-03 (D)

IT-Sicherheitstechniken - Kompetenzanforderungen an Tester und Evaluatoren von
Informationssicherheit - Teil 2: Anforderungen an Wissen, Fahigkeiten und
Effektivitat fiir ISO/IEC 19790-Tester (ISO/IEC 19896-2:2018); Deutsche Fassung EN
ISO/IEC 19896-2:2023

Inhalt Seite
2000 0 0BT LT Y0 o) o o 8
0 ) 9
00 1T 1 U D, 10
1 Anwendungsbereich.... s —————————_————_—————_—— 11
2 JAVEO) o 4B L T e ) 11
3 3 o 11
4 ADKUTZUNGEI c.uucuiiiiiiissmssinssisssissssssssssssss s s s s A A SRR R RS AR AR SRR AR AR AR AR S 12
5 Aufbau dieses DOKUMENTS ... s nassasass 12
6 LT 12
6.1 AlLGEIMEINES ...ucurucrisiisisrsssess s e e R R SRR AR A SRS RS RE R RE R R SRR AR RERE SRR R SRR AR AR R SRR RS 12
6.2 Tertidre AuShildUnNg ... ————————————— 12
L/ Y 1 1 =3 T 0 o LT, 12
6.2.2 Technische FAChrichtunNGen ... —————————— 12
6.2.3 Fachbezogene Themen ... ————————_————— 13
6.3 Wissen UDer die NOIMIEIN ... s s s e sens 17
L0 O V1 =3 0T 0 o LT, 17
6.3.2  ISO/IEC 19790-KONZEPLE ..eerrrrersmsmssssmsmsmssssssmsssssassmsssssassssssassssssssasssssssssssssssassssssssassssssasssssasssssssssssassssssasssssssss 18
6.3.3  ISO/IEC 24759 .rcrcicirrsismsssnsssssssssssssssssssssssssssssssssssssss st seas sesssssssssssssss sias shas sess sess ses st ss s sess st stssssstassmsssassnassnsssnsnnes 18
6.3.4 Zusitzliche ISO/IEC-NOTTIEMN ...covusurmsmsessmsssmsssssssssssssssssssssasssssssssssssssssssssassassssssssassssssssasssasssssssssssasssassssssssnsss 18
6.4 Wissen iiber das Validierungsprogramml.......mmmsmmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 19
6.4.1 ValidierungSProgramIll ...t s s s S ESREEEERESR SRR AR RS R AR AR AR AR RS 19
6.5 Wissen iiber die Anforderungen der ISO/IEC 17025 .....cccummmsmsmssmsmsssmssssmsssssssssssssssssssssssssssssssasssssnses 21
7 =3 i ) o 21
7.1 AlLGEIMEINES ...ucurucrisiisnsssisess s E R R R SRR AR AR SRS EE R SRR AR RERE SRR A SRR AR AR R SRR RS 21
7.2 Priifung von AlGOTItRMEeNn ... s ssas s sasasss 21
7.3 Priifung der physischen Sicherheit..........cco—————————————— 21
7.4 SeitenKanalanalySe ... ———————————_—————— 21
7.5 TechnologietyPemn.... i ————————————— 21
8 20 ) 101D 0 22
8.1 B 1 F e 14 =) 10 22
8.2 Nachweis der technischen Kompetenz fiir das Validierungsprogramm.........ccunmnmnmsisissin 22
8.2.1 Erfahrung mit der Durchfiihrung von Prifungen ... 22
8.2.2 Erfahrung mit bestimmten Technologietypen.......cmmmmmsssssamm—ms 22
9 2 0] U6 LD 22
10 D0 23 0 70 L L, 22
Anhang A (informativ) Beispiel fiir ein ISO/IEC 24759-Testerprotokoll ... 23
Anhang B (informativ) Ontologie der Technologietypen und der zugehérigen Wissensbestinde...... 24
B.1 AlZEIMEINES ..ot RS 24



B.2 B Ted 10 o) C0T Ty 7 0 1) o 24
30 T V1 =3 1T 0 0 LT 24
B.2.2  SOftWAre /FIIMIWATE .ccuvuieiessiassssssmsssssssssssssssss st s ss s s s eSS R AR AR AR AR AR AR AR AR AR R R 24
Anhang C (informativ) Spezifisches Wissen im Zusammenhang mit der Sicherheit von
kryptographischen MOAUIEN ... s 28
C1 AllGEIMEINES ... R AR R 28
C.2 Spezifikation des kryptographischen Moduls ... 28
O T 1 1 =) 1 1 1 LT 28
O 1 ) i) o, 28
C.2.3 Sicherheitsrelevante KOMPONENTEN .....cccuimrmmimsmsmsmssssmsmsmssssmsmssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssans 29
C.2.4 Identifizierung von programmierbaren Schnittstellen, Debugging-Schnittstellen und
VerdecKten KaNAleN... s st sssssas s s sasas s s s s s nes 29
C.2.5 Identifizierung von genehmigten und nicht genehmigten Sicherheitsfunktionen..........ccccsuruse. 29
C.2.6 Ausschluss vVONn KOMPONENTEN ....iicimmieismsmsmismsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 30
C.2.7 EingeschrinKkter Betrieb..... s 30
C.3 Schnittstellen des kryptographischen Moduls ... 31
C.3.1  UDEIDIICK. cuiesueruseesseesssesssesssessssssssesssesssessssssssssssesssssssasssassssesssesssesssnsssnssssssssesssnsenesasesssesssnsssnenesssesssesssnsssnessness 31
C.3.2 Abstand der Eingabedaten von den Ausgabedaten ... 32
C.3.3 Wissen iiber Kkritische Sicherheitsfunktionen, Dienste oder sicherheitsrelevante Dienste..... 32
C.3.4 Vertrauenswiirdiger Kanal ... sssssns 32
C4 Rollen, Dienste und AuthentisierungAuthentiSierung........cummmmmm—————— 33
O L 1 1 =) 1 1 1L 33
O 1 ) () 1 1 33
O 0 T 11 1 ¢ T3 4 10 ) 1) o 34
C.5 Sicherheit der SOftware /FIrMWATre ... 35
C.6 BetriebSumgebDUNG.......coi s ———————————————— 35
C.6.1 Prozessspeicherverwaltling ... ———————————— 35
O T 17 U U | 35
LGRS0 T V4] o 140 L)) = 1 35
GRS VA0 ot U] 1 1 Y 073 ol 1) o 35
C.7 Physische SICherheit ... 35
C.8 Nicht-invasive SiCherheit...... i ————————————— 36
Cc.9 Handhabung sensibler Sicherheitsparameter..........———— 36
(ORI 1 1 7= 1T 0 o LT 36
C.9.2 Kennwort gegeniiber kryptographischem SchliiSSel.........cccummmmmmmnmmmmmms—n 36
C.9.3 Entropie gegeniiber dem Wissen der ANGreifer...... s 37
C.0.4  SSP-HiIerarcChie .......ccioiimisminsninsessnssssssssssssssssssssssssssssssssnss s s s sasss sassss s sss sessssmssssmssssnssnssssmsssasssessnssssnnsssnnsnss 37
C.9.5 Autorisierte Rollen fiir das SSP-Management........cummimmmismmmsimmmsmssssmsssssssssssssssssssss 37
O TN T 1 1| T D 38
O O Y= 4 F o T 38
O 0200 B 1 =3 T 0 o LT 38
C.10.2 KritiSChe FUNKUIONEN ..o s st st s s s sssssasasssasnassasnns 39
C.10.3 Vorbetriebliche Integrititspriifung der Software /Firmware.........usn. 40
C.10.4 Bedingte Selbsttests des kryptographischen Algorithmus........cccunmnnmm———— 41
C.10.5 Paarweise KonsiSteNnZprifung ... sssssssssssssssssssssns 41
C.11  Vertrauenswiirdiger LEDenSZYKIUS ... sssssssssssssssassses 41
C.11.1 AlIZEIMEINES. .. A AR AR RS R RS R AR AR AR AR AR R AR RS R 41
C.11.2 KonfigurationSmanagement.....cumismsmsmsmismsmssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesns 42
C.11.3 ENdlicher AULOMAL ... s s e R R AR R R e 42
C.11.4 ENWICKIUNG ottt s R AR R R R 43
C.11.5 Prifung von ANDIETEIT .. mimesmssrsssmsmssssssmssssssssssssssssssssssssssssassssssssasssssssssssssssasssssssssssesssassssssasassesssassssssnsas 44
C.11.6 Auslieferung und Betrieb ... 46
C.11.7 Ende der NUtZUNGSAAUET ......cccocvcimsmsmsmsmsssmsssssssssssssssssssssssssssssssssssasssssssssssssssssssss st sesssissss st sisssesssssssssssssassens 46
O TS T ) s () 46
C.12 Abschwichung anderer ANGriffe......—————————————————— 46
Anhang D (informativ) Kompetenzanforderungen an ISO/IEC 19790-Validierer .......cccouvsmsesnsnscsneans 47



I8 =) 2 L0 D 00T Y <N 48

Bilder
Bild C.1 — Uberblick iiber die Spezifikation des kryptographischen Moduls..........couessmessessesssessessens 28

Bild C.2 — Beispiel fiir Zustandsiiberginge, die eine eingeschrinkte Funktionalitit unterstiitzen.... 31

Bild C.3 — Uberblick iiber die Schnittstellen des kryptographischen Moduls ........cccesesssesssssssens 32
Bild C.4 — Uberblick iiber Rollen, Dienste und AuthentiSierung.......oeeesnesssesesesesssessessees 33
Bild C.5 — Uberblick iiber die ZugangssteuerungsriChtliNie........coueesesmssmsesesssssessssssssesssssssssess 34
Bild C.6 — Uberblick iiber das SSP-ManagemeNt.......couucueresssmssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssans 36
Bild C.7 — UDerblicK GiDEr die SEIDSTLESES ......ureuueersseesssersssssessssssssssssssessssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssns 39



		2024-05-21T14:34:22+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




