DIN EN ISO/IEC 27002:2024-01 (D)

Informationssicherheit, Cybersicherheit und Schutz der Privatsphare -
InformationssicherheitsmaBnahmen (ISO/IEC 27002:2022); Deutsche Fassung EN

ISO/IEC 27002:2022

Inhalt Seite
EUTOPAISCRES VOIWOTIT . .uciiiisiiisisssssssssssssssssssssasssassss s s s s EEA R AR AR AR AR AR RS RS R R R R R E SRR E AR AR RS 5
20 a0 ) o 6
20 0 101 7
1 ANWendungsbereiCh ... —————————————————————— 10
2 NOrmative VEIrWeISUNZEI ... iiimisrimsissssmsmsssssssmssssssssssssssssssss s ssss s s s s 10
3 Begriffe und ADKUIZUNGEN .....cccuocimnsmmsmnsssmsississsssssssssssssssssssss s sssssss st sssssssssssssssssssssssssssssssssssassenssass 10
31 3 o 10
3.2 W N0) 0D A0 0T 1 16
4 Aufbau dieSes DOKUIMNENLES .....covieicsmnmimesmssisssssssssssssssssssssssssssss s s sasss s s sassssssssas s s sassssesssassnns 17
4.1 ADSCRNITEE ..ottt 17
4.2 Themen UNd AtEFTDULE ... ——————— 18
4.3 MafRnahmengesStaltun......c.cciiiimmnssssssssssss s A s s E e 19
5 Organisatorische MaflnahmenN.. ... ———————————— 20
51 Informationssicherheitspolitik und -richtlinien......c..m——————————— 20
5.2 Informationssicherheitsrollen und -verantwortlichKeiten........ .. 22
5.3 AufgabentreNNUING ... 23
5.4 Verantwortlichkeiten der LeitUNg......ccmimmmmimmmmsssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesses 25
5.5 Kontakt mit BEROIAEn ... s s ssssnas 26
5.6 Kontakt mit speziellen IntereSSeNGrupPPen ... ———————— 27
5.7 Informationen iiber die Bedrohungslage ... 27
5.8 Informationssicherheit im Projektmanagement ... 29
5.9 Inventar der Informationen und anderer damit verbundener Werte...........ummm. 31
5.10 Zuldssiger Gebrauch von Informationen und anderen damit verbundenen Werten...........coue.e. 33
5.11 RUCKZADE VON WETTEI ...ciuicisessrsesissssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssessassssssssssssessssssnsssmssssesenns 35
5.12 Klassifizierung von Informationen........ s 36
5.13 Kennzeichnung von Informationen.......ssss————n" 38
5.14 InformationSubermittlung ... ——————————————————— 39
5,15 ZUGaANESSTOUETUIIZ courursrssssrsrssssssssssssssssssassasssassssssssassssssassssssssssssssssssssssssassssssssssssssssss s sssssssssssssssssessasssnsssnssssnsesas 42
5.16 IdentitatSMANAZEIMENT .....cococerimrirrsisrsisrsmss s E R e SRR SRR AR AR SRR R AR AR AR RS R AR AR R R e 45
5.17 Authentisierungsinformationen........————————————————————— 46
LT 1RSI A 1 ¥ = 110 (Tl 1L 49
5.19 Informationssicherheit in Lieferantenbeziehungen..........———. 51
5.20 Behandlung von Informationssicherheit in Lieferantenvereinbarungen ..........ccocusnninsninsninsnans 53
5.21 Umgang mit der Informationssicherheit in der IKT-Lieferkette .......cccouummmmmmmsmsmsssmsmsmssssssssessssssenes 56
5.22 Uberwachung, Uberpriifung und Anderungsmanagement von Lieferantendienstleistungen..58
5.23 Informationssicherheit fiir die Nutzung von Cloud-Diensten.......smssismsssssssss 60
5.24 Planung und Vorbereitung der Handhabung von Informationssicherheitsvorfillen.................. 63
5.25 Beurteilung und Entscheidung iiber Informationssicherheitsereignisse..........couuusmsnsmsnsesssssnsesns 65
5.26 Reaktion auf InformationssicherheitSvorfalle .......—————— 66
5.27 Erkenntnisse aus Informationssicherheitsvorfallen.........——n—. 67
5.28 Sammeln von Beweismaterial.......ccss s 68
5.29 Informationssicherheit bei StOruNGeN ... ————————————————— 69
5.30 IKT-Bereitschaft fiir Business-CONtinuity ... 70



5.31
5.32
5.33
5.34
5.35
5.36
5.37

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10
7.11
7.12
7.13
7.14

8.1
8.2
8.3
8.4
8.5
8.6
8.7
8.8
8.9
8.10
8.11
8.12
8.13
8.14
8.15
8.16
8.17
8.18
8.19
8.20
8.21
8.22
8.23
8.24

Juristische, gesetzliche, regulatorische und vertragliche Anforderungen...........uun. 71
Geistige Eigentumsrechte..... s 73
Schutz von AUfZEICHNUNGEN ... e e n 75
Datenschutz und Schutz personenbezogener Daten (PbD)......c.ccummmnmsmsmsmsmsmmsmsmsmssmssssssssssns 77
Unabhingige Uberpriifung der InformationssiCherheit.......memeessesssssessessssssssssesses 78
Einhaltung von Richtlinien, Vorschriften und Normen fiir die Informationssicherheit............. 79
Dokumentierte Betriebsablaufe........ccsssss s 80
Personenbezogene MaflNahmenN ... .o ssass 82
Sicherheitstberprifung..... i ——————————————— 82
Beschaftigungs- und Vertragsbedingung@en........ccumsmmmmsmssmmmsmsmsmssmsssssssssssssssssssssssss 83
Informationssicherheitsbewusstsein, -ausbildung und -schulung.........c.cosnrsmsnnsnsns————. 85
M A 3 G UN G S PIOZESS. ocucurucrserssrsssssssssssssssssssssasssasssas s e E AR E SRR AR AR AR AR R RRR SRR SRR RRR AR RS AR RS AR RS AR R R R R R 87
Verantwortlichkeiten bei Beendigung oder Anderung der Beschaftigung ..........couuceeesmeesssessnes 88
Vertraulichkeits- oder Geheimhaltungsvereinbarungen..........mmss—————————" 89
L 10 L0 = 90
Meldung von Informationssicherheitsereignissen ........———— 92
Physische Mafdnahmen........c s sasss s s snens 93
Physische SicherheitSperimeter ... ————————————— 93
Lo 17253 T 1 o) a0 L L 94
Sichern von Biiros, Raumen und Einrichtungen ... 96
Physische Sicherheitsiiberwachung..........ccon s ——————————— 97
Schutz vor physischen und umweltbedingten Bedrohungen ... 98
Arbeiten in Sicherheitsbereichen ... ————————— 100
Aufgeraumte Arbeitsumgebung und Bildschirmsperren........ . 101
Platzierung und Schutz von Geriten und Betriebsmitteln ..., 102
Sicherheit von Werten auf3erhalb der RdumlichKeiten.......ccmmmmmmmsn 103
SPEICHEIMEMIEN ... ————————————————————— 104
VersorgungseinriChtuNGen ... 106
Sicherheit der Verkabelung ... sssssssssssssssasssasssasssssass 107
Instandhaltung von Geriten und Betriebsmitteln ........ccocmnmi——— 108
Sichere Entsorgung oder Wiederverwendung von Geriten und Betriebsmitteln.........c.cccouucuu 109
Technologische Mafdnahmen.......cii s —————— 111
Endpunktgerite des BENULZETS ... s snasssasass 111
Privilegierte ZugangsreChte ... 113
InformationszugangsbescChranKkung ........cummmmmssssss————————e" 115
Zugriff auf den QUEllCode........oimmimnmnmnmninmsisns s —————————————————— 117
Sichere AuthentiSierung ... —————————————————_——————— 118
I U Y02 VAL LT ) 0 120
Schutz gegen SChadSOftWaATe........ccinnmssn 122
Handhabung von technischen Schwachstellen........———— 124
KonfigurationSmanagemenNt.......ormsmssmmsmsmssmssmsssssssssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssseses 128
Loschung von INformationen ... 130
DaAteNIMASKIETUING . ..ciuiuiussiassiaisisssssssssssssssssssss s et s s s s s e AR R SRR SRR AR SRR AR AR RERR R RS R R RS R AR R R R RS 132
Verhinderung von Datenlecks ... 134
Sicherung von INfOrmationen ... ——————————————————— 135
Redundanz von informationsverarbeitenden Einrichtungen ..., 137
ProtOKOIEIUNE ..ot A a8 138
Uberwachung Von AKEIVITATEN c..uueeesnsessessesssssssssessssssessssssssssessssssessssssssssssssessssssesssssssssssssssssesssessssssens 142
UhrensyncChroniSation ... ssssssssssssssssssssssssnsssss s 144
Gebrauch von Hilfsprogrammen mit privilegierten Rechten.......cnn, 145
Installation von Software auf Systemen in Betrieb ... 146
NetzZwerKksiCherheit ... ————————— 148
Sicherheit von NetZwerKdienSten. ... 149
Trennung von NetZWerKeN. ... s sasass 150
R 033 1L o 152
Verwendung von Kryptographie....... s 153



8.25 Lebenszyklus einer sicheren EntwicKIUung........ccoonmssssssssssssssssssssssssssssssssssssssssnss 155

8.26 Anforderungen an die Anwendungssicherheit........———— 156
8.27 Sichere Systemarchitektur und Entwicklungsgrundsatze..........coummsmsmsmssmsmsmssmsssmssssssssssssssssssssssssens 159
8.28  SIiChere COAIEIUNEG ..ccoviesmsersmsmsessssnsmssssssssssssasssssssssssssssssssssssssssssssassssssss s e s s s s e s e s AR e SRR AR AR SRR R R AR R R R SRR SRR R AR R RS 161
8.29 Sicherheitspriifung bei Entwicklung und Abnahme ... 164
8.30 Ausgegliederte ENtWicKIUNg ... 166
8.31 Trennung von Entwicklungs-, Test- und Produktionsumgebungen..........cocummmsmsmsessmsssessssssesenns 167
8.32  ANAEIUNGSSLEUECTUNG. ...cvurerurressesssessssssssesssesssesssssssss s ssses s s s SseERe e e REEEReER SRS AR 169
£ 03 SO I T 1 - o 170
8.34 Schutz der Informationssysteme wiahrend Tests im Rahmen von Audits ... 171
Anhang A (informativ) Verwendung von Attributen. ... 173
A1l AlLGEIMEINES ...ucucrrisisismss st s R SRR AR AR A AR AR AR AR RS RS E R E AR E R RE R RE SRR SRR RE SRR AR AR RS 173
A2 Organisatorische Sichten ... ————————————— 191
Anhang B (informativ) Ubereinstimmung von ISO/IEC 27002:2022 (dieses Dokument)

ML ISO/IEC 27002: 2013 ...ouiiicuccssmssmsssss s sssssssssssasssasssassssssssssssesssess s s s s s b bt et sbsssms s asasasassnns 193
LIteratUrNINWEISE ..t R AR AR AR AR SRR R R AR R AR RS E R R AR RS 201



		2026-05-12T09:26:27+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




