DIN EN ISO/IEC 27701:2021-07 (D)

Sicherheitstechniken - Erweiterung zu ISO/IEC 27001 und ISO/IEC 27002 fir das
Management von Informationen zum Datenschutz - Anforderungen und Leitlinien
(ISO/IEC 27701:2019); Deutsche Fassung EN ISO/IEC 27701:2021

Inhalt Seite
EUTOPAISCRES VOIWOTIT . .uciiiisiiisisssssssssssssssssssssasssassss s s s s EEA R AR AR AR AR AR RS RS R R R R R E SRR E AR AR RS 6
2002 o) o 7
20 0 101 8
1 ANWendungsbereiCh.... i —————————————— 9
2 NOIrmative VEIrWeISUNZEI ..uuiiimisisnsssssssssssssssssssssssssss s sssssss s s s s s s s s s s s 9
3 3= o 9
4 B} Lo 14 =) 1 T 10
4.1 Aufbau dieses DORKUMENTS ... s s ssas s 10
4.2 Anwendung der Anforderungen von ISO/IEC 27001:2013........cccconmnmmmmmmmnmmsmmmmmsmsssssss 10
4.3 Anwendung der Leitlinien von ISO/IEC 27002:2013.....cccumcrmmmmmmsmsssmsmsmssssssssssssssssssssssssssssssassssssssasss 11
4.4 301 12
5 PIMS-spezifische Anforderungen in Bezug auf ISO/IEC 27001 .......ccouimimnssmsmsmssssssssssssssssssssssssssnns 12
51 B} 1) 10 =) 10 T 12
5.2 Kontext der OrganiSation ... sssssssssssssssssssssssssssssssesns 13
5.2.1 Verstehen der Organisation und ihres KONtextes ... 13
5.2.2 Verstehen der Erfordernisse und Erwartungen der interessierten Parteien .......ccounininsninnnns 13
5.2.3 Festlegung des Anwendungsbereichs des Informationssicherheitsmanagementsystems........ 14
5.2.4 Managementsystem fiir Informationssicherheit .........c.oummm———————— 14
5.3 1D L 0 TR 14
5.3.1 Fiithrung und Verpflichtung.......c.coummmmmmmmmmmsmmmmsssssssssssssssssssssssssssssssssssssssssssss 14
L0 207 1) L 1 14
5.3.3 Organisatorische Rollen, Verantwortlichkeiten und Befugnisse ..o 14
5.4 g 1 L] )1 14
5.4.1 Aktionen zum Umgang mit Risiken und Chancen ... 14
5.4.2 Informationssicherheitsziele und Planung zu deren Erreichung.........ccciinnnsssssnssssscsnscsnsnans 15
5.5 L8 L0 0] 10T/ 1 16
LR S 2T Y 1 o) 16
LTSI (1) 10 ] 1<) 1 /2 16
LT T0C T & 1 T Y ) o 16
LIRS T 10 101010 010 U0 ) o 16
5.5.5 Dokumentierte INfOrmation ... —————————————— 16
5.6 5 T o 16
5.6.1 Betriebliche Planung und StEUEIUNG ... ———- 16
5.6.2 Beurteilung von InformationssicherheitSriSiKen ... ———— 16
5.6.3 Informationssicherheitsrisikobehandlung.......c..cmmm——————————— 16
5.7 Bewertung der LeISTUNG ...t sss s smsssssssasssssssssssssassesssssssss s s s s ssssssssassnas 17
5.7.1 Uberwachung, Messung, Analyse Und BEWEItUNE ........cueumesmrnessmessmssessssssssssesssesssssssssssssssssessssssssssens 17
LI 0 1) 3 4 LT N L 17
5.7.3 ManagementDEWEITUINE .......cccuuummsmsmsmsmsmsmsssssssssssssssssssssasssssssssas s e s s a e e e e e R SRR SRR AR AR SRR R AR R e e 17
5.8 D22 g T oD 17
5.8.1 Nichtkonformitit und Korrekturmafinahmen ... 17
5.8.2 Fortlaufende VEerbeSSEIUNG ......ccumsmsmsmsmssssmsmsmssmsmsmssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsesns 17



6.1
6.2
6.2.1
6.3
6.3.1
6.3.2
6.4
6.4.1
6.4.2
6.4.3
6.5
6.5.1
6.5.2
6.5.3
6.6
6.6.1
6.6.2
6.6.3
6.6.4
6.7
6.7.1
6.8
6.8.1
6.8.2
6.9
6.9.1
6.9.2
6.9.3
6.9.4
6.9.5
6.9.6
6.9.7
6.10
6.10.1
6.10.2
6.11
6.11.1
6.11.2
6.11.3
6.12
6.12.1
6.12.2
6.13
6.13.1
6.14
6.14.1
6.14.2
6.15
6.15.1
6.15.2

7.1
7.2
7.2.1
7.2.2
7.2.3

PIMS-spezifische Leitlinien in Bezug auf ISO/IEC 27002 .......ccccocumsmmmnmsmsmsmsmssssssssssssssssssssssssssssssssssssssss 17

AllZEIMEINES ...t RS 17
Informationssicherheitsrichtlinien.......cu———————— 17
Vorgaben der Leitung fiir Informationssicherheit.......c..mmmmms———————ns 17
Organisation der Informationssicherheit ... ———— 18
Interne OrganiSation ... ————————
Mobilgerite und Telearbeit

PersonalSiCherheit...... s —————————————————
Vor Beginn eines Anstellungsverhaltnisses ..., 19
Wahrend des AnstellungsverhaltniSSes. ... mmmmmmmsss——————————— 20
Beendigung und Anderung des AnstellungsverhaltniSSes.......mmresmesesssessssssssssesssessssssessssssess 20
Verwaltung der WETLe .......oooicrnisrsmsismsssssssssssssssssssssssssssssss s s s ss s ss st s s s s ssssnns 20
VerantwortlichKeit fllr Werte ... s ssssssssssssssssseses 20
InformationsKlasSifiZIeruUng ... ————————————————— 21
Handhabung von DatentraGer ... sssinsssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssasssassssssssssssssnss 21
/AL E e 1T 1L 1 L) o ) 22
Geschiftsanforderungen an die ZugangsteUeIUNEG......corermsmsmsssssmssssssssmsssssssssssssssssssssassssssssassssssssasss 22
BenutzerzugangsverWaltlnNG. ... ussmsimsmsmssmssmssmssssssssssssssssssssssssssssssssssssssassssssssssssassssasssasssssssssssassssss 23
BenutzerverantwortliChKeiten ... 24
Zugangssteuerung fiir Systeme und ANWeNndUNZEN.......ccuursmsmssmmsmssssssssmssssssssmssssssssssssssssssssssssssssssssssnsss 24
L7 01074 Y 0] 11, 25
Kryptographische Mafdnahmen.......ssssssss s 25
Physische und umgebungsbezogene Sicherheit.........o——— 25
Sicherheitsbereiche..... i ———————_————— 25
Gerite und BetriebSmittel....... s ———————————— 26
BetriebsSiCherheit ... —————————— 27
Betriebsabliufe und -verantwortlichKeiten........osssns 27
Schutz vOr SChadSOftWAT ... 27
LD E U (1) Tl 1 1) o 28
Protokollierung und UberwachUung..........cmesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssass 29
Steuerung von Software im Betrieb ... 30
Handhabung technischer Schwachstellen.........c s ———————————— 30
Uberlegungen fiir Audits von INformationSSyStEMEN .........ouresmessmsssmssssssssssssssssssssssssssssssssssssans 30
KommunikationssiCherheit.......csssssssssssssssssssssss 30
Netzwerksicherheitsmanagement.......cimmsnsmssmsmmmssmsmsss s —————————————— 30
INformationSUbDErtragUE ..o bR AR AR s e e 30
Anschaffung, Entwicklung und Instandhaltung von Systemen..........cocnn. 31
Sicherheitsanforderungen an InformationsSSySteme.......coummmmmmmsmmmmmms—————————- 31
Sicherheit in Entwicklungs- und UnterstiitZungSProZeSSen ... usmismsmsssmssmssssssssssssssssssssssssss 32
B T 0 ) 34
LieferantenbeziehUNGEeN ... s ssassensss 34
Informationssicherheit in Lieferantenbeziehungen ... 34
Steuerung der Dienstleistungserbringung von Lieferanten ... 35
Handhabung von Informationssicherheitsvorfallen ........ms——m—ms 35
Handhabung von Informationssicherheitsvorfillen und -verbesserungen........c.cooummsmsmsssssnsenas 35
Informationssicherheitsaspekte beim Business Continuity Management...........coosmssmsssnsssnsssnsnns 38
Aufrechterhalten der Informationssicherheit..........———————— 38
L0 LD B L/ o 38
230 015 1 L1 ., 38
Einhaltung gesetzlicher und vertraglicher Anforderungen ..........connn———— 38
Uberpriifungen der InformationssSiCherNeit ... sssssessssssssssess 39
Zusitzliche Leitlinie fiir verantwortliche Stellen nach ISO/IEC 27002 ..........coommmimsmmsssssesssssesnns 40
AlLGEIMEINES ...curuirisisisssisssmssssssssssssss s e R R AR AR SRR AR A SRR AR RE R SRR REAE SRR SRR RR AR R R RE 40
Bedingungen fiir die Erhebung und Verarbeitung ... 40
Identifizieren und Dokumentieren des Zwecks ... 40
Identifizieren der rechtmiifligen Grundlage......... s ——————————— 41
Bestimmen, wann und wie die Einwilligung einzuholen ist.......cccciminmmn 42



7.2.4
7.2.5
7.2.6
7.2.7
7.2.8

7.3

7.3.1
7.3.2
7.3.3
7.3.4
7.3.5

7.3.6
7.3.7
7.3.8
7.3.9
7.3.10
7.4
7.4.1
7.4.2
7.4.3
7.4.4
7.4.5

7.4.6
7.4.7
7.4.8
7.4.9
7.5

7.5.1

7.5.2

7.5.3
7.5.4

8.1

8.2

8.2.1
8.2.2
8.2.3
8.2.4
8.2.5
8.2.6

8.3
8.3.1
8.4
8.4.1
8.4.2
8.4.3
8.5
8.5.1

8.5.2

Einholung und Aufzeichnung der EINWIllIGUNG ......cccovinmiiiisiiiinsssssssssssssssssssssssssssssssssssssess 42

Datenschutz-Folgenabschatzung.......ssssssmm. 42
Vertrige mit Auftragsverarbeitern ... ——————————————— 43
Gemeinsame verantwortliche Stelle ... ———————— 43
Aufzeichnungen im Zusammenhang mit der Verarbeitung von personenbezogenen

D - o 44
Verpflichtungen gegeniiber betroffenen Personen..... .. 45
Bestimmung und Erfiillung von Verpflichtungen gegeniiber betroffenen Personen............cu.eeu. 45
Bestimmen von Informationen fiir betroffene Personen........cmmmsmn 46
Bereitstellen von Informationen fiir betroffene Personen......... 47
Bereitstellung eines Mechanismus zur Anderung oder zum Widerruf der Einwilligung............ 47
Bereitstellung eines Mechanismus zur Ablehnung der Verarbeitung personenbezogener

D - o 48
Zugriff, Korrektur und/oder LOSCRUNEG ......cccuummsmmsmmsmsmssmsmsmssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 48
Verpflichtungen von verantwortlichen Stellen, Dritte zu informieren ..........ou—— 49
Bereitstellung einer Kopie der verarbeiteten personenbezogenen Daten ..........coosmmsssmsnssssnsesns 49
Handhabung Von ANfragen.. ... ssssssssssssssssssssssssssssssssssssssssssssesns 50
Automatisierte Entscheidungsfindung..........cousimmmmmmsssssssssssssssssss 50
Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen............. 51
BesChrankte ErheDbDuUNE ......ccccommsmmmmmsmsmmssssssmssssssssssssssssssssssssssssssssssssssssssssssssss s sssssssssssssssssssssasesns 51
Beschrankte Verarbeitung ......cmmsmsmmsmsmmsmssmsssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 51
Genauigkeit Und QUALIAL ... 51
Ziele der Sparsamkeit personenbezogener Daten .........mmmmmmmm—————" 52
Entpersonalisierung personenbezogener Daten und Léschung am Ende der

R 2] i 1 g 01 01 53
B 0] 0100 i T D F L) () 53
WA X0 077 ) 0 oL o 53
08 3 Y 0] o 1) o 54
MafRnahmen zur Ubertragung personenbezogener Daten ... esesssessssssssssssssssssssnes 54
Weitergabe, Ubertragung und Offenlegung von personenbezogenen Daten ..........esesseess 54
Ermittlung der Grundlage fiir die Ubertragung von personenbezogenen Daten zwischen

LT LTy £ ) 1 1 L) . 54
Liander und internationale Organisationen, an die personenbezogene Daten iibertragen

R 0 1 1T L0 14T o 55
Aufzeichnungen iiber die Ubertragung von personenbezogenen Daten..........oeumessesssesssessesses 55
Aufzeichnungen der Offenlegung von personenbezogenen Daten fiir Dritte.........ccoonisinisisasnns 55
Zusatzliche Leitlinie fiir Auftragsverarbeiter nach ISO/IEC 27002 ......cccummimsmsmsmsssmssssssssssssssseses 56
AlLGEIMEINES ...ucuceciiriiiisis s EAEEAEEEAEEEEREEEER RS RERRRRRRRARARAs 56
Bedingungen fiir die Erhebung und Verarbeitung ... 56
KUunNdenvereiNDart ... csmsmmmssssmesissssssssssssssssssss s sssss s sssss s ssss s s sesssms s s sasesns 56
AT L300 13 G0 D 0 L L) o 57
Verwendung fiir Marketing und Werbung ... 57
2 0 L 1T LN L T 57
KundenverpfliChtuNGeN ... s sssseas 58
Aufzeichnungen im Zusammenhang mit der Verarbeitung von personenbezogenen

D T2 ) o 58
Verpflichtungen gegeniiber betroffenen Personen.......sssssn. 58
Verpflichtungen gegeniiber betroffenen Personen..... .. 58
Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen............. 59
B 0] 0100 i Lo D F L) () 59
Riickgabe, Ubertragung oder Entsorgung von personenbezogenen Daten........oeesssesseesns 59
Mafznahmen zur Ubertragung personenbezogener DAten .........comesssesssssesssessssssssssessssssssssses 60
Weitergabe, Ubertragung und Offenlegung von personenbezogenen Daten .........scseess 60
Grundlage fiir die Ubertragung von personenbezogenen Daten zwischen

LT LTy AT ) 1 L) . 60
Liander und internationale Organisationen, an die personenbezogene Daten iibertragen

R 000 120 (T 0] 11 1) 61



8.5.3 Aufzeichnungen der Offenlegung von personenbezogenen Daten fiir Dritte.........c.cccosurnnnsnsnsnanans 62

8.5.4 Benachrichtigung iiber Antrage auf Offenlegung von personenbezogenen Daten.........c.cocuseuene 62
8.5.5 Rechtsverbindliche Offenlegung von personenbezogenen Daten.........cuumimsmssssmsmsmssssssessssssssssssseses 62
8.5.6 Offenlegung von Unterauftragnehmern, die zur Verarbeitung von personenbezogenen

1D U3 QYD 0T oA o= (o =) o 63
8.5.7 Einschaltung eines Unterauftragnehmers mit der Verarbeitung von personenbezogenen

D F U . 63
8.5.8 Wechsel des Unterauftragnehmers zur Verarbeitung von personenbezogenen Daten.............. 64
Anhang A (normativ) PIMS-spezifische Referenzmafdnahmenziele und -Maf3nahmen

(verantwortliche Stelle)...... s —————————————— 65
Anhang B (normativ) PIMS-spezifische Referenzmafdnahmenziele und -Mafnahmen

T T ) e g 0T L) o 69
Anhang C (informativ) Zuordnung zu ISO/IEC 29100......cccccumnermmmmsesmssssmsssmsssssssssssssssssssssssssssssssssssssssassssssasssnsss 72
Anhang D (informativ) Zuordnung zur Datenschutz-Grundverordnung........msmmsmsmsmssssssssss 75
Anhang E (informativ) Zuordnung zu ISO/IEC 27018 und ISO/IEC 29151 .....ccinmmmnmsssssssssssssssnss 79
Anhang F (informativ) Anwendung von ISO/IEC 27701 auf ISO/IEC 27001 und ISO/IEC 27002 .......... 82
F.1 Anwendung dieses DOKUIMENLES. ... sssssssssssssssssssssssssseses 82
F.2 Beispiel fiir die Prizisierung von SicherheitsSnormen .........ommss—————ms 83
IR LTS L LD g 0L, 84



		2026-05-13T23:43:19+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




