DIN EN ISO/IEC 29134:2020-09 (D)

Informationstechnik - Sicherheitsverfahren - Leitlinien fiir die Datenschutz-
Folgenabschatzung (ISO/IEC 29134:2017); Deutsche Fassung EN ISO/IEC 29134:2020

Inhalt Seite
D00 Ta00 0 TR 4 LT 0] a0 o . 4
0] 00 o 5
D0 1T 13 U 6
1 Anwendungsbereich.... i —————————————————————— 8
2 Normative VerweiSUNZeN ... s ssssssssssssss s smsassssnsas s snsas s 8
3 3= o 8
4 ADKUITZUIIZEIL 1.cuveiucuessassessssssssssssssssssssassssssssssesssas et sassssesssasse s sasss s sasse s sasaebE AR R RS AR RRRRE AR AR R R SRR AR AR SRR R AR RS R AR R AR RS 11
5 Grundlagen der DSFA ... s s s s s s e n e e a s 11
5.1 Vorteile der Durchfiihrung einer DSFA ... 11
5.2 Zielsetzungen von DSFA-BeriChten ... sssssssssssssssssssssssas 12
5.3 Verantwortlichkeit fiir die DSFA-Durchfiihrung........ccooimcimssss 13
5.4 ADStUfUNG @INET DSFA ..ot e e 14
6 Prozess-Anleitung fiir die Durchfithrung einer DSFA ... 14
6.1 AlIZEIMEINES ... s 14
6.2 Feststellen, ob eine DSFA erforderlich ist (Schwellenwertanalyse) ... 15
6.3 Vorbereitung der DSFA ... ssssssssssssssssssssssssssssasssssssssssssssssssssssssssssns 16
6.3.1 Team fiir DSFA zusammenstellen und Anweisungen erteilen........————— 16
6.3.2 Plan fiir die DSFA vorbereiten und die notwendigen Ressourcen zur Durchfiihrung

L0 L=T] 01010 T 18
6.3.3 Beschreiben, was UntersucCht Wird ... s s ssassssssssssnsssnss 19
6.3.4 Einbindung von Stakeholdern......sssssss———————————— 21
6.4 Durchfilhrung der DSFA ... s s s sesens 24
6.4.1 Identifizieren der Informationsfliisse personenbezogener Daten ... 24
6.4.2 Analysieren der Auswirkungen des Anwendungsfalles ........—————————— 25
6.4.3 Bestimmen der relevanten Datenschutzanforderungen.......m——————— 25
6.4.4 Beurteilen der DatenSChUtZIISIKEN ... ————————— 26
6.4.5 Vorbereitung zum Behandeln der DatenschutzZriSIKen ... —————— 30
6.5 Folgeaktivitaten Zur DSFA ... s sssssnss 36
6.5.1 Bericht erStellEN ... AR 36
6.5.2  VertffentliChUuNG ... s s sssas s sms s sms s sesssms s s s 37
6.5.3 Umsetzen der Behandlungsplane fiir Datenschutzrisiken ..., 37
6.5.4 Uberpriifen und/oder Auditieren der DSFA ... sssssssssssssssssns 38
6.5.5 Reflektieren von ProzesSanderuUngen ... eismsmssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssns 39
7 10 1Y 378 2] o (e 4 P 39
7.1 BN 1) 11 =) 10 T 39
7.2 37 T 1 LT 0 31 40
7.3 Anwendungsbereich der DSFA. ... 41
7.3.1  Zu beWerteNder PIrOZESS ... s s sms s s s s ns 41
A T X E3 100 5 L) o U] 43
7.3.3 Ressourcen und beteiligte Personen ... 43
7.3.4 Konsultation mit Stakeholdern....... s ——————————— 43
7.4 Datenschutzanforderungen ... ———————— 43
7.5 RiSIKOD@UITEIIUNG ...vouvuciiseisrsmsissssssisssssssssssssssssssssssssssss s sss s s ssss s s s s snsssss s s smsss s sn s s s sms s e nns 43



7285 70 I 243 150 0 1 U] = o 43

7.5.2 Bedrohungen und ihre EintrittswahrscheinlichKeit ..., 44
7.5.3 Konsequenzen und der Grad ihrer AUSWIrKung ... 44
7.5.4 RiSIKODEWETITUNG ...covvtiuirsissrsmsmsssssssmssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssassnsssnssssessssssesssnssnsnsnsassnses 44
7.5.5  COMPlIANCE-ANALYSE cururrrrersrsmsrssmsmsmssssmsssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssnssssssssssnssssssnsnsnssnsnsnsassnses 44
7.6 Plan zur Risikobehandlung.......ssss . 44
7.7 Schlussfolgerungen und Entscheidungen........ccummmmmsmmsmsmmsmsmssmssmssssssssssssssssssssssssssssssssssssssss 44
7.8 Offentliche Zusammenfassung der DSFA ...t ssssssssses 44
Anhang A (informativ) Abstufungskriterien fiir den Auswirkungsgrad und die
EintrittswahrscheinlichKeit.........comssss 46
A1 E 0 10T 0 o LT 46
A2 Einschiitzung des AuSWirkungsSgrades ... sssssssssssssses 46
A3 Einschitzung der EintrittswahrscheinlichKeit........onn. 47
Anhang B (informativ) Generische BedrohUngen.......ummmmmmmsmsmsmsssssssssssssssssssssn 48
Anhang C (informativ) Hinweise zum Verstindnis verwendeter BenennUNGEN ........cuumsesssssssssssssssssssnss 53
C1 Anwendungsbereich der DSFA...... s ————————————" 53
C.2 o0 (0 =] . 53
C.3 o0 0 /T, 54
C.4 30T L L . 54
C.5 Uberwachung und Uberprilfin.......eresmssesessssssessssssssessssssssssessssssssssssssssssssssesssesssssssssssssssssssess 55
Anhang D (informativ) Illustrierte Beispiele zur Unterstiitzung des DSFA-Prozesses ... 56
D.1 Arbeitsablaufdiagramm fiir die Verarbeitung personenbezogener Daten.........c.ccousuisssssissnsnas 56
D.2 Beispiel einer DatenschutzrisiKo-Karte ... 56
LiteratUlNINWEeISE .ot AR AR R R S 58



		2026-05-11T15:50:06+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




