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Informationssicherheitsmanagement von Steuerungssystemen der
Energieversorgung auf Grundlage der ISO/IEC 27002 (ISO/IEC TR 27019:2014)

Inhalt Seite

NatioNAIES VOIWOIL......... et r s s s s s s smme e e s e e s e e s smmn e e e e e e s s amnnn e e essan s snmnnnnnnssnnen 6
Nationaler Anhang NA (informativ) Literaturhinweise ...........cccovriimiiniimnni 7
T L= (T ' 8
1 AnNWendungsbereiCh ... ————————————— 10
2 Normative VEerweiSUNQGEN .........ooi i e e anmn e e s 10
3 7= |3 = 11
4 1Y £ T T 12
41 AUfbau dieSer NOIM ....... .. e e s n e s e mn e e e nan 12
4.2 Informationssicherheits-Managementsysteme im Bereich der Energieversorgung ................... 13
T N0 SR = £ =Y i 1] Vo PN 13
4.2.2 Sicherheitsbetrachtungen fiir Prozesssteuerungssysteme der Energieversorgung .................. 13
4.2.3 Schiitzenswerte InformationsSwerte............ccoooiiiiiiiicccisr e 13
4.2.4 Aufbau eines Informationssicherheits-Managements............ccccoiiniiciiiniiir e 14
4.2.5 Entscheidende Erfolgsfaktoren ..........cccocvcmiiiiimniinimniss s 14
5 SicherheitSIeitlinie.... ... e e 14
6 Organisation der Informationssicherheit...........cccccoiiiiminiiici e ———— 15
6.1 LY (=Y g TN o FoT g T 1T o 15
6.1.1 Engagement des Managements fiir Informationssicherheit...........cccooeroemmrrrcecnrncccceccceee e 15
6.1.2 Koordination der Informationssicherheit...........ccccoeeommrerccmrn s 15
6.1.3 Zuweisung der Verantwortlichkeiten fiir Informationssicherheit...........cccccerrrriiicriimnii s 15
6.1.4 Genehmigungsverfahren fiir informationsverarbeitende Einrichtungen...........cccccccomrriiicccincennns 15
6.1.5 Vertraulichkeitsvereinbarungen ............cccccmiiiiiicciiscmrier e s s se e e s s s snme s e e e ees s s snmnmnnens 15
6.1.6 Kontakt Zu BEROIden ..........coo i sser s ss s e mmn e e s s e e e e e s s anmnn e 15
6.1.7 Kontakt zu speziellen InteressensSgruppen ... ——————— 16
6.1.8 Unabhingige Uberpriifung der Informationssicherheit ...........cccocvmmiinicninnnicnee, 16
6.2 =] - 16
6.2.1 Identifizierung von Risiken in Zusammenhang mit externen Mitarbeitern ...........cccccvciiinniiinnnnn. 16
6.2.2 Adressieren von Sicherheit im Umgang mit Kunden ..........ccococminnimniniinssne e 16
6.2.3 Adressieren von Sicherheit in Vereinbarungen mit Dritten...........cccoooeioicemrncccenesccceeeecccee e 17
7 Management von organisationseigenen Werten ... 17
71 Verantwortung fiir organisationseigene Werte (ASSets)........ccccucecrrrrrenierersseersssseeesssseeesssssneenenas 17
7.1.1 Inventar der organisationseigenen Werte (ASSets) .......cccccrirriririrriirmnnsser s 17
7.1.2 Eigentum von organisationseigenen Werten (ASSets)........cccccrirrimminnimnnnnssne e 18
7.1.3 Zulassiger Gebrauch von organisationseigenen Werten (Assets) ........ccccvrrvcmminnismnnncssnnnsssenenns 18
7.2 Klassifizierung von INfOrmationen ... e e 18
7.21 Regelung fiir die KIasSifiZIErung .........cccccimriiiiiiccciirr e e smnmn s 18
7.2.2 Kennzeichnung von und Umgang mit Informationen.............ccccmmriiiiiiciiccnn s 19
8 PersonalsiCherheit .............ee e e 19
8.1 Vor der ANSEEIIUNG .....coiveiiiiiii i 19
8.1.1  Aufgaben und VerantwortlichKeiten............ccoini s 19
< 7 W1 oYY ¢ o 1 {0 ' 19
8.1.3  ArbeitsvertragskIlauseln ... 19
8.2 Wahrend der ANSEEIIUNG ... 20
8.3 Beendigung oder Anderung der AnStelluNg .........oocccocmiiriiiiiccccscerrr s smn e 20



9 Physische und umgebungsbezogene Sicherheit...........coocriiiiiininiiicc 20
9.1 SicherheitsbereiChe........cciiiii i —————— 20
L= B e 7 T 4 =Y g T 1 =5 3 = o 20
L= B 0 A U 41 1 (= 1o 011 o) | = 20
9.1.3 Sicherung von Biiros, Raumen und Einrichtungen ...........ccoocooomirccminscsreeesseee e 20
9.1.4 Schutz vor Bedrohungen von auRen und aus der Umgebung .........cccoccccmrrrrcmmrnncsennssssceesssssneenas 20
9.1.5 Arbeiten in SicherheitSZonen ........... ..o n e nan 20
9.1.6 Offentlicher Zugang, Anlieferungs- UNd LAd@ZONEN..........cceerueiereemseeeseessessseesesessssessesssssssssssssses 20
9.1.7  Sichern von Leitstellen ... 20
9.1.8 Sicherung von TEChNIKFAUMEN .........coi it sssn e s snn e e e e e s s mnnn e e e e s e n s s nnmnnnnees 21
9.1.9 Sicherung von AuBEeNstaNdorten.........cccciiiiiiiriinisir e ———— 23
9.2 Sicherheit von Betriebsmitteln..........ccociiiiiiiici e ————— 23
9.2.1 Platzierung und Schutz von Betriebsmitteln ..o, 23
9.2.2 Unterstiitzende VersorgungseinriChtungen ..........ccccoiiiiiinsiss s 24
9.2.3 Sicherheit der Verkabelung ..........cccooiiiiimimiiniiiiii i 24
9.2.4 Instandhaltung von Geratschaften ...........cccociiiiniii e ——————— 24
9.2.5 Sicherheit von auBerhalb des Standorts befindlicher Ausristung.........cccceceecerrrrcccrrnsccenrsseceenns 24
9.2.6 Sichere Entsorgung oder Weiterverwendung von Betriebsmitteln.........ccccecoocmrricecnnnccccennscceenn, 24
9.2.7 Entfernung von Eigentum...........coooiiiiiiiiiierierrnssmeers s sese s s s e e s s sse e s me e e e e s smn e en s smm e e e e nmnenas 24
9.3 Sicherheit in Raumlichkeiten Dritter...........cccvciniiiniin 24
9.3.1 Betriebseinrichtung in Bereichen anderer Energieversorger............ccouminiminnmnnssnsssnenn, 25
9.3.2 Betriebseinrichtung beim Kunden vor Ort...........ccccciiimimimisis s 25
9.3.3 Gekoppelte Steuerungs- und Kommunikationssysteme..........ccccccvcmminiimninnn s 26
10 Betriebs- und Kommunikationsmanagement...........cccciiinimnn s 26
10.1  Verfahren und VerantwortlichKeiten ..........ccccciiminciiiicrr e 26
10.1.1 Dokumentierte BetriebSProzesse.... ... 26
10.1.2 ANAErUNGSVEIWAITUNG ......cveveeereeeeaceccececcrtrtseresesasssasasssssssse e e e e e et seseeesesssasssasssssssssssssassssesesessnsncas 26
10.1.3 Aufteilung der VerantwortlichKeiten ..........cccccviiimiiniiinsrr 26
10.1.4 Trennung von Entwicklungs-, Test- und Produktiveinrichtungen ...........cccccooionniiiniiciiiiccnnnnnnn, 26
10.2 Management der Dienstleistungserbringung von Dritten ...........cccooomiiiicccciceeeeeee 27
10.3 Systemplanung und ABNANME. ... e s e e e e e e 27
10.4  Schutz vor Schadsoftware und mobilem Programmcode............cccoovmmmrmriiicccsscereesnnssssssssseeseesennns 27
10.4.1 MaBnahmen gegen Schadsoftware.........ccccciiiccccieeiiiiiiic s mnn e e s 27
10.4.2 Schutz vor mobiler Software (mobile Agenten)...........cccccviiimiiiccccseerrr e 28
O = - T (1 T o 28
10.6 Management der Netzsicherheit...........cccoriiiiicnin i ————— 28
10.6.1 MaBnahmen flir NetZe ... 28
10.6.2 Sicherheit von Netzdiensten.........cccciiiiiiiniiir e —————— 28
10.6.3 Sicherung der ProzessdatenkommuniKation ...........ccccciiiimmiiniimnne s 28
10.7 Handhabung von Speicher- und Aufzeichnungsmedien..........ccccociiiiiiiinin 29
10.8  Austausch von INformationen.............oiiicciiircce e s 29
10.9 E-Commerce-ANWENUAUNGEN.........cccceriieemerircsrerssssnerssssneessssmesssssamsessssamsesssssmsesssssnsesssssnnesssssnssssssnnes 29
(O LU o= A Yoy 1 TH T o 29
0 TR 0000 B Y0 T 114 o e e o | S 29
10.10.2 Uberwachung der SYyStEMNULZUNG........ccccceurueeeeeeesiereesessesessssessesssssssssesssssssssesssssssssesssssessssssssssssnssaens 29
10.10.3 Schutz von Protokollinformationen..........ccccvciiniminii - 29
10.10.4 Administrator- und Betreiberprotokolle. ...........coouiiiiiiiniinr e ———— 29
10.10.5 FERIErprotoKOIIe........ccoi i s p e s e e s e e 29
10.10.6 ZeitSyNChronisation............oiiiiii i ————— 29
1011 AISYSEOMIE ...t aE e nnnane 30
10.11.1 Behandlung von AISYStEMEN .......cceiiiiiiiiiiir s e 30
10.12 Betriebssicherheit.........ccccoiiiiiici i ———————— 30
10.12.1 Integritéat und Verfiigbarkeit von Funktionen der Betriebssicherheit ............cccociriieciriicccnniccenees 31
1 ZUgangSKONLIOIIE..........eeeiiii it e amnn e 31
11.1  Geschiftsanforderungen fiir Zugangskontrolle...........cccccecerircecerrrssserrsssce e 31
11.1.1 Leitlinie zur Zugangskontrolle............cciiiiiiiiccciecrrrr s smnn e e e e e s s smnnn e e neeas 31
11.2 BenULZErverWaltUNg ..........cccccciiiriiiiiciieceres s ssssssssssss s s ss s ssssssssnse s e e e ss s s s smsme e e e e sesssssanmneenssnsssssnnnnnnennsnnnns 31
11.3  BenUtZErverantWortUNQ .......cccccciiiiiciissecerersisssssssssssseresesssssssssssssesesssssssssnssssesessasssssansnssssssasssnsmsnsnsensans 31
11.3.1 PasSWOrtVErWENAUNG......ccciiiiiriiiiirr i as e m e sam e e e e e m e e e s m R e s e rame e e e amn e e e nnn s 31
11.3.2 Unbeaufsichtigte Benutzerausstattung.........cccccovcemiiiiimniiniin e 32
11.3.3 Der Grundsatz des aufgerdumten Schreibtischs und des leeren Bildschirms............ccccccviinnnens 32

-2-



11.4

11.41
11.4.2
11.4.3
11.4.4
11.4.5
11.4.6
11.4.7
11.4.8
11.5

11.5.1
11.5.2
11.5.3
11.5.4
11.5.5
11.5.6
11.6

11.7

12
12.1
12.1.1
12.2
12.3
12.4
12.4.1
12.4.2
12.4.3
12.5
12.6

13
13.1
13.2

14
14.1

14.1.1

14.1.2
14.1.3

1414
14.1.5

14.2
14.2.1

15
15.1
15.1.1
15.1.2
15.1.3
15.1.4
15.1.5
15.1.6
15.2
15.3

Zugangskontrolle flr Netze ...
Regelwerk zur Nutzung von Netzdiensten..........ccccciiiiiiiinns e
Benutzerauthentisierung fiir externe Verbindungen ..o
Gerateidentifikation in Netzen..........cccciiiiinr e ———_——
Schutz der Diagnose- und KonfigurationSports .........ccccoccecerircecceminncsesnssccee e
TrenNUNQG IN NEEZEN ... s s ran e e e e e mnmne e
Kontrolle von Netzverbindungen............o s
Routingkontrolle flir Netze ..........coii i cccccecrrre s cssssr e e s s sss s e e s ess s amnn e e e e s s smmn e e e e e e e nas
Logische Anbindung von externen Prozesssteuerungssystemen........ccccccceeeeeemmeememememnmnnnnnnnnnnnes
Zugriffskontrolle auf BetriebsSSysteme....... .
Verfahren fiir sichere ANmMeldung ..o
Benutzeridentifikation und Authentisierung .........ccccoiiciincnc e ——
Systeme zur Verwaltung von Passwortern...........cccoiriiinninisness s sssss s s sssss s sssses
Verwendung von SystemWerkZeUgeNn .........coucceiriinisisminisierissss s s s s snssss s s sssssss s
SESSION TIME-0UL.....cooiieiri it
Begrenzung der Verbindungszeit .........cccciiiniimminiiis s
Zugangskontrolle zu Anwendungen und Information............cccoerecirenecerescce e
Mobile Computing und Telearbeit ...........ccccrireeirircrrr e

Beschaffung, Entwicklung und Wartung von Informationssystemen..........cccccceeeeccrrrcccceernsscecenns
Sicherheitsanforderungen von Informationssystemen.........ccccocevccccceiinn e e
Analyse und Spezifikation von Sicherheitsanforderungen ...........cooccooiiiiiiiicccccseceeen s
Korrekte Verarbeitung in ANWENAUNGEN .........ccoeeeememmmmnnnnnnnnnnnnnnnnssssssssssssssssssssssssssssssssssssssssssssnsnns
Kryptographische MaBnahmen.............oiiiici
Sicherheit von Systemdateien ... ———————
Kontrolle von Software im Betrieb ...
ST o2 0 1) 720 o o 0 == I T 1 1= o
Zugangskontrolle zu QUEIICOE.........couciiiiiiiiiir s ————————
Sicherheit bei Entwicklungs- und Unterstlitzungsprozessen ... nsscccssseneeeenens
Umgang mit Schwachstellen...............ooiiiiierrrir e e e

Umgang mit Informationssicherheitsvorfallen..............cccoriroiminreciimescee e
Melden von Informationssicherheitsereignissen und Schwachstellen...........cccccccccrrrevccinrrccccenn.
Umgang mit Informationssicherheitsvorfallen und Verbesserungen.........ccccccovivccccieernenenncccnns

Sicherstellung des Geschiftsbetriebs (Business Continuity Management) ..........cccccceveereeennnn.
Informationssicherheitsaspekte bei der Sicherstellung des Geschiftsbetriebs (Business
Continuity Management).........ccoiiiiiin i
Einbeziehung der Informationssicherheit in den Prozess zur Sicherstellung des
GeSChAFSDELriEDS .......ccoiiiiiir e e n e
Sicherstellung des Geschiftsbetriebs und Risikoeinschatzung ............ccccoiiiiiniincisnniinniiians
Entwickeln und Umsetzen von Planen zur Sicherstellung des Geschiftsbetriebs, die
Informationssicherheit enthalten.............o e
Rahmenwerk fiir die Plane zur Sicherstellung des Geschaftsbetriebs ..........ccccocooceriicccinnnccccennn.
Testen, Instandhaltung und Neubewertung von Planen zur Sicherstellung des
GeSChAftSDetriebs ......... .o e nnns
Wesentliche Notfalldienste............ciiiiiiiic e
Notfall-KommuniKation ... e e e e

Einhaltung von Vorgaben (COMPlANCe)......ccccciiiiiiiccsscmrrnriisssssssssssssesssssssssssssssssssssssssssssssssssssssssnnes
Einhaltung gesetzlicher Vorgaben ...
Identifikation der anwendbaren Gesetze ... ——————
Rechte an geistigem Eigentum ...
Schutz von organisationseigenen Aufzeichnungen..........cccciiiiinciin
Datenschutz und Vertraulichkeit von personenbezogenen Informationen...........cccccvciimnriiinnenn.
Verhinderung des Missbrauchs von informationsverarbeitenden Einrichtungen......................
Leitlinien zu kryptographischen Verfahren ... e
Einhaltung von Sicherheitsleitlinien und -standards, und technischer Vorgaben.......................
Uberlegungen zu Revisionspriifungen von Informationssystemen ............ccocovevereeeseseressnsesenens

Anhang A (informativ) Erweiterter MaBnahmenkatalog fiir die Energieversorgung..........ccccccccerrrrninnnes

Anhang B (informativ) Zusatzliche Umsetzungsempfehlungen...........cccccciiiiiicccccieemennnnssscccsssceee e essnsnns

L =Y = 18] T 1T =Y =T



		2026-06-15T11:04:50+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




