DIN EN 14890-2:2009-03 (D)

Anwendungsschnittstelle fur Chipkarten, die zur Erzeugung qualifizierter
elektronischer Signaturen verwendet werden - Teil 2: Zusatzliche Dienste; Deutsche
Fassung EN 14890-2:2008

Inhalt Seite
Yo T Yo ) o S 7
1 ANWenduNgSDErEiCh ... e 9
2 NOIrMAative VErWeISUNQGEN ......oiccieiiiiiieiriiiess s s s s ss s s s s s an e s s a s s s am e s ann e s nans 9
3 7= o= 9
4 Abkiirzungen und NOtatioN ..........ccccciriiciirircecrr e mr e e s s s se s n e e e me e e e s mn e e nmeennnnan 10
5 Wahl ZUSAtzIicher DIENSTE ..........ccciiiiiiiiiiie e er e e e s e e e e e e e e e e s s s e e e s e e s s s s s nsmnnsssmsmsmsnsnsnnnnennnnnnnnnnnn 1
6 Client/Server-AuthentiSieruNg ........ccocccciiireceiirrrcrr e e e e e s smn e s e smne e e e e e ensnmnns 15
6.1 N e 1= 4 U= 1 =S 15
6.2 Client/Server-ProtoKOIIe..........uiiiiiiiiccccirrie i issssssssse s s ss s s s ssssms e s s se s s s s sssmn e e e e e e s s s s sanmne e e e sanssssnmnnneenessan 15
6.3 Vor der Client/Server-Authentisierung durchzufiihrende Schritte.........ccccceiriiiiciiiceeee e 16
6.4 Paddingformat ... —————— 16
L W B o (08T Ve 16
6.4.2 DSINach PKCS #1 V2.X (PSS) ...uuiiiicciirrisiinrrrisssseerssssssressssssssssssssssssssssssssssssnsesssssnsssssssssssssssnsnsssssnsenas 17
6.5 (03 1T= 017 AST =Y VZ= B o o (o] | 1 20
LT TR I N | o = 1= T 20
6.5.2 Schritt 1 — ZertifiKat 1@SeN ...t e re e e e e e mn e e e e e e nnnnas 20
6.5.3 Schritt 2 — Signierschliissel fiir Client/Server-Authentisierung setzen .........cccccoccmrrreccenrrccceenn. 21
6.5.4 Schritt 3 — Interne AuthentiSieruNg..........ccove i e e 22
6.5.5 Ausfiihrungsabfolge fiir Client/Server-Authentisierung ..........ccccecvccmrrrcecmrrcccernss e 24
6.5.6 Befehlsdatenfeld fiir die Client/Server-Authentisierung ..........ccccccvviiccccseemrirnn s 25
7 RollenauthentiSi@rung.........cccciiiiiiicccccrrrr e rsme e s s e e s s s s mnnn e e e e s sas s snmn e e e e enenas 26
71 Rollenauthentisierung der Karte...........cccoiiiiiccciiciiiniin s sssssr e e s ssns e e e e s sn s me e e s sesnas 26
7.2 Rollenauthentisierung des SErvers.........cco i 26
7.3 Symmetrische externe AuthentiSierung ... e 27
5 S I e Y o (o) | 27
7.3.2 Rollenbeschreibung ... ——— 29
7.4 Asymmetrische externe AuthentiSierung .........ccccccriiniirn e —————— 29
7.41 Auf RSA beruhendes ProtoKoll ... irrrscessss s s s s s e s s s s as s s s e s s e s mmnsssssssssesennmnns 29
7.4.2 RollenbeSCRIeibUNG ... 32
8 Dechiffrierung verschliisselter SChIUSSEel.........ccccvieiiirirrierrrr e e 32
8.1 Vor der Schliisselentschliisselung durchzufiihrende Schritte ..........cccccveeieirnreccerrrcceee s 34
8.2 Schliisselverwaltung mit RSA......... . ssse e sssn e e s s asmn e e e e e s s s mnn e e e ennnan 34
2 B - N | e =1 4 U= 1 =SS 34
30 © 7 N = o T o 11 Vo SR 35
8.2.3 AuSflhrungsabfolge ... —————————— 36
8.3 Diffie-Hellman-SchliisselaustausCh ... e s s e e e e e e e e 38
R 2R I N | o 1= 3 0T T 38
8.3.2  AusSflhrungsabfolge .........cccciiiiiimiii i —————————— 41
8.4 Algorithmusbezeichner fir DECIPHER..........cccciiiiini s 42
9 Signaturlberpriifung...... ... s mms e e s me e e e e e nmnnn e e e e 43
9.1 Ausfiihrungsabfolge der Signaturlberprifung ........ccccccveeeeimricscerrrsere e 43
9.1.1  Schritt 1 — Hash empfangen ... e e 44
9.1.2 Schritt 2 — Uberprifungsschliissel WANIEN ............cccceeeurereeerrriereeseseseseeasssesesssassesessssesesesssssssnsssnens 45
9.1.3 Schritt 3 — Digitale Signatur Uberprifen.........ccocc i 45



10 Zertifikate flr ZUSALZIICHE DIENSTe........cccuiiiiiiiiri i e rr s s e s s s rrsss s s renss s rennsssrannsssreennssnrennan 46

101 0= =Y = T o T 11 N 48
0T = S O 0 o 1 N U N PR 438
0T T = S O 0 - TN € PR 438
10.4 Lesen von Zertifikaten und des o6ffentlichen Schliissels von CA...........eecrrrrrrrrrrrrrr e 49
1 APDU-DatenStrUKLUIEN........c.. et r e e e s e s s e e en s s s e s s e s mans s s e s e e e nnnnssssssssenennmnnnnnn 49
111 AlgorithmusbezeiChNer ... e 49
11.1.1 AlgID fiir Client/Server-AuthentiSierung ..........ccccccceiiiiiiicisssemrrrn s sser e smne e e ne s 49
11.1.2 AIgID flr DECIPHER ........c it iiisccssssmess s s ss s s sssne s e s s ss s s s ssnme e e s e e s s s s ssnmn s e e e e eesn s nanmneenesansnssnnnnnennnnns 49
17 0 8 N 50
11.2.1 CRT DST zur Wahl des privaten Client/Server-Authentisierungsschliissels der Chipkarte....... 50
11.2.2 CRT AT zur Wahl des privaten Client/Server-Authentisierungsschliissels der Chipkarte.......... 50
11.2.3 CRT CT zur Wahl des privaten Schliissels der Chipkarte...........cccoeiiommmmiiiiiccccscrrer e 51
11.2.4 CRT CT zur Wahl des DH-Verschliisselungsschliissels der Chipkarte............ccccciiriiiiiciiiiicnnnnnn. 51
11.2.5 CRT DST zur Wahl des 6ffentlichen Schliissels des Schnittstellengerats

(SIgNaturlberprifung) ... e e e e s 51
Anhang A (normativ) Templates fiir Sicherheitsdienstdeskriptoren..........ccccccvviccciirreir s, 53
A1 T ] L1 0T T 53
A.2 Prinzip der Sicherheitsdienstdeskriptoren..........cccoo i 53
A3 ES35T B B T =Y g T o 1= 1 PR 54
A.3.1 DO Erweiterte Headerliste, Tag "4D " ...........ccccorimmimiiiiscisnmerre s sssssssssssnr s s e s sss s ssssns s e s s ssssssssnnssssssnnssns 54
A.3.2 DO Befehlssatzmapping (Instruction set mapping, ISM), Tag '80' ...........ccoorcmrrrrrrrisccssmmereerennnnnns 54
A.3.3 DO Auszufiihrender Befehl (Command to perform CTP), Tag '52' (siehe ISO/IEC 7816-6)......... 54
A.3.4 DO Algorithmus-Objektbezeichner (Object identifier, OID), Tag '06' (siehe ISO/IEC 7816-6)..... 54
A.3.5 DO Algorithmusreferenz, Tag '81".......ccc i 55
A.3.6 DO Schliisselreferenz, Tag '82' ... s s e nnaan 55
A.3.7 DO FID Schliisselreferenz, Tag '83".........ccccriirirmmminimmninss s s s s sssses 55
A.3.8 DO Schliisselgruppe, Tag '84" .......ccoicmriiiisrrinrr s s 55
A.3.9 DO FID Basiszertifikatdatei, Tag "85 .........cccccrrrrerrrirrssrrrrssmee s s sme e s s ssme e s s s sme e s sms e s s smne e s s smeeessssmenes 55
A.3.10 DO FID Datei mit beigefiigtem Zertifikat, Tag "86" ...........ccocmrrreecmrrrrcrrrr e e e 55
A.3.11 DO Zertifikatreferenz, Tag "87" .......c.cccocriirrecerircrsrerrsssme e s s e e s sme e s s smn e s s s smne e s smme e e s same e s mme e e e s smnnes 55
A.3.12 DO Zertifikatkennzeichner, Tag '88'...........cccoorimiiiiiiicccecrrr s ssssrr e ssr e e s s smr e e e e s nnnnn 55
A.3.13 DO FID fiir Datei mit 6ffentlichem Schliissel der Zertifizierungsinstanz PK(CA), Tag '89'......... 55
A.3.14 DO PIN-Verwendungsregeln, Tag '5F2F’ (siehe ISO/IEC 7816-6).......cccccceecermmmrrmrrrisssssssmseneesessnnnns 56
A.3.15 DO PIN-Referenz, Tag 'SA' ...... .o s 56
A.3.16 DO Anwendungsbezeichner (Application identifier, AID), Tag '4F' (siehe ISO/IEC 7816-6)........ 56
A.3.17 DO CLA-Codierung, Tag '8B'........ccccociviriiiiimriiiiriiin s s s s s s 56
A.3.18 DO Statusinformation (SW1-SW2), Tag '42' siehe (ISO/IEC 7816-6)........cccscvrereririinmernsssmnnnnsssnnens 56
A.3.19 DO Frei verfugbare Daten, Tag '53' (siehe ISO/IEC 7816-6).......cccccccvmrririmmmminismsninsisssnisssssssnsnnes 57
A.3.20 DO SE-NUMMeEr, Tag "8C" .....cociiiiiiiiiieiriisisrn i s s as s s m s e e s ann e 57
A.3.21 DO SSD-Profilbezeichner, Tag "8D " ........ccccociiirercmerrrcsrerrsssre e s sssse s e sme e s s sme s s ssme e s s sme e e s e e s ssssmnees 57
A.3.22 DO FID Mapping, Tag "BE" ........cccccerirreerrrrsmerrssssmeerssssmeesssssmsesssssmsesssssmnesssssnnesssssnnesssssnessssnmensssssnsens 57
A4 Ort der SSD-TeMPIALES .....ccccccieiriiiiiiicccerrrr s e s s mse e e e e e s s s s s s mm s e e e e e e sa s s s nmn e e e e esessnnnnnsensen 57
A.5 Beispiele flir SSD-TempPlates.........ccccciiiiiiiiiiisiirrrrrirssssssserr s rs s sssse e es s s s smn e s e e e e s s s s s s mmn e e s eesnnnnnn 57
Anhang B (informativ) Schliissel- und Signaturformate fiir elliptische Kurven iiber Primkoérpern

(€ o ) PR 59
B.1 Y 1o 1= 4 =Y 13 = 59
B.2 Parameter elliptischer KUrven............ i 59
B.3 Offentlicher SChIUSS@IPUNKL .........c.ccccriruecreresesererar et e se st as e sesas e eseas s e s s s e e sas s e s s ssss s s easnnaen 60
B.4 Signaturformat ECDSA ... s s s s s 60
Anhang C (informativ) Sicherheitsumgebungen............cccoiiicoiiiicccii e 61
CA1 T ] (=1 0T T 61
C.2 Definition vOn CRT (B@ISPI€IE) .....ceeeuerrrreiirrerieerersereressssse s es s smr e ss s e s sms e e s sme e e sme e s e s sme e e s smmnnes 63
L0 B N | e 1= 1= 1 1= 63
C.2.2 CRT fir AUthentiSierunNg (AT) ...cccceeeerrrrrrserrrrrsssreresssseresssseeessssmeeessssmeerssssmsesssssanensssssneessssnnensssssnnens 64
C.2.3 CRT fiir kryptographische Prifsumme (CCT).......ccccccmimmiiiiiccssmemrrerssssssssssess e s s ssssssssssssssesssssssssnnnes 65
C.2.4 CRT fiir digitale Signatur (DST).....cccccceriiiiiirmrrrriiissssssscerr s s e s ss s s sssmsr s e s s es s s s s sssmne s e e s sessssssnnmeeessanssssnnnnns 66
C.2.5 CRT fiir VertraulichKeit (CT) .....ccccccerrrriiisiissnmerensssssssssssmseses s ssssssssssmsssssssssssssssmssssssessnsssssnssessanssssnnnnns 67



C.3 Sicherheitsumgebungen (Beispiel) ......ccccvivimiiimmniirr 68
L3 Hhg B N | o = 1= 1= 68
C.3.2 Sicherheitsumgebung #10..........cooiiiiirrrrrrr e e s e s r e e s me e s s smn e e e s smn e e e s ane e e s s namnenan 68
C.3.3 Sicherheitsumgebung #11..........coiier e e e smn e e mn e e nmn e s 68
Cc4 Codierung von Zugriffsbedingungen (Beispiel)........ccccveeeemrireecmrrrncseerrscee s ssee s smme s 69
L0 B V| e 7= 4 U= 1 =SS 69
(O3 37 AW T 1 1 £53 oY= [T T 11 14T T=T o 1 SR 69
[ O3 e T AT T | 1t €53 =T (=11 =] (=1 =Y b= o SR 70
C.4.4 Zugriffsbedingungen fir EF.ARR .........oo i 71
C.4.5 EF.ARR-DAteNSELZE ........cocciiiiiieiiiiieir i e e e 7
Anhang D (informativ) Aspekte der Interoperabilitét ...........ccccoiriimiiniiini e ———— 74
D.1 | o =T 4 =Y Ty =N 74
D.2 Wahl der GerdteauthentiSierung.........cccceeiiiiiriiniir 74
0 B B . | e =T 4 = Ty =S 74
D.2.2 Signaturgenerierungsablauf mit méglichen Verarbeitungsoptionen...........ccccoeeecimrecicerrnccceeennes 75
D.3 Wahl des Benutzeriiberprifungsverfahrens ...........ccccocmrrreriemnssseessssssesssssseesssssseesss s s sssssseeseas 76
Anhang E (informativ) Beispiel flr DF.CIA ......... i sccccsserre s s s sssss e e s s s s ssmns s s e s essssssssmmsnessessnsnns 77
LiteraturNinWeISe........oiiiiiiie i 81



		2026-04-26T08:21:28+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




