E DIN EN 40000-11:2026-12 (D/E)

Erscheinungsdatum: 2026-11-20

Grundlegende Anforderungen an die Cybersicherheit fiir Produkte - Teil 11:
Hardware-Gerate mit Sicherheitsboxen, die eine physische Hardware-Umhiillung
enthalten und fir die Bereitstellung von Sicherheitsfunktionen, wie sichere
Speicherung und kryptografische Operationen in einer offenen Umgebung ausgelegt
sind; Deutsche und Englische Fassung prEN 40000-11:2026

Essential cybersecurity requirements for products - Part 11: Hardware Devices with
Security Boxes incorporating a hardware physical envelope and designed to provide
security functions such as secure storage and cryptographic operations in an open
environment; German and English version prEN 40000-11:2026

Inhalt Seite
2001000 0 BT R 4 LT 0] a0 o 8
20 0 01 9
1 ANWendungsbereiCh..... s —————————————————————— 10
2 NOIrmative VEIrWeISUNGEN ... s s ssssnns 10
3 Begriffe und ADKUIZUNZEN ... sssssasssasssassnassasass 10
4 o0 010 L L0 (L)« 17
4.1 Produktkomponenten und -architeKtur ... ——————s 17
411 UDEIDIICK cuuieuusesserssessssesssesssesssessssssssesssesssessssssssssssesssssssssssssssnesssesssesssss enssssesssesssas nesasesssasssnssasesssesssesssnsssnesssesans 17
4.1.2 Sichere UmMDUIIUNG......ccuiimsinmsmsmsmmsmmsmssssssmsssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsssssssssssnsssnssnsnses 18
4.1.3 HardwareKOmMPONENTEN.....ccouimsmismsmsmssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnssssnssssssnsssnssssnses 20
0 T 25 1 4 T 22
4.1.5 SicherheitSfunKEiONeN ... ————————————— 24
4.1.6 Schnittstellen und KonneKtIVItAL ... 26
4.1.7 Externe Dienste und unterstiitzende SySteme........ss—————————— 27
4.1.8 Architektonische Variabilitat.........cuiimimm s 28
4.2 BetriebSumZebUNG ... s e 28
4.2.1 Physische UmMZEDUNG........ccouiiminiiimissssssssssssssssssssssssssss s s s st s ssss s snas s snssaes 28
4.2.2 Logische und physische KonneKtivitat........cssssssssssss 30
4.3 Verteilung der SicherheitsfunKtionen ... 30
4.3.1 HWSB-INTEGIration ....ccccuiiciinsmmimsiismssisssssssississsssssss s R AR AR R RS 30
4.3.2 Zielvorgaben fiir die UmMZebUng ... 30
4.4 A L7 . 33
4.5 Beispiel fiir einen HWSB-Anwendungsfall ... 33
L W AT Tul 5 )L . 33
4.5.2 Zahlungsterminal/Interaktionsstelle (POI) ... 34
4.5.3 FahrtenschreibersySteme.. .. ————————————————— 34
4.5.4 Eingebettete/OEM-SYSTEIME .....ccuuimuimssinssssismismsmsmsmssssssssssssssssssssssssss st ssssss st st ssss st smsssssssssasssassnassnsssnssnes 35
4.5.5 Sonstige HWSB-ANWendungsfalle ... 36
5 B 0100 00 1= 0 7L 36
5.1 UDEIDIICK. cuueeueesssesssesssersssssssesssesssessssssssssssesssessssssssssssesssesssessssssssssssesssesssesssns s esssssss e sssesasesssnsssnssenesasesssnsssneas 36
5.2 Technische ANfOrderungen......c i ————————— 37
5.2.1 Nutzerauthentifizierung (REQ-USER-AUTH-XXX)....ccosmsmsmsesmsessssmsssssssssssssssssssssssssssssssssssssssssssssssssssnsasss 37
5.2.2 Ereignisautorisierung (REQ-AUTHORIZATION-XXX) .cocusssmsmssssssssssssssssssssssssssssssassssssssassssssssassssssssassens 42
5.2.3 Gerateauthentisierung (REQ-DEVICE-AUTH-XXX) ..cccconmnmsmsmsmsmsmsmsmsssssssmsssssssssssssssssssssssssssssssssssssssssnss 44
5.2.4 Importsensibler Daten (REQ-SD-IMPORT-XXX) ...cccoummmmmmmmmsmsmsssssssssssssssssssns 48
5.2.5 Sichere Kommunikation (REQ-SEC-COM-XXX) ..ccccusmsmsmssssssessssssssssssssssssssssssssssssssssssssssssssasssssssssssssssnsasss 49



5.2.6 Sichere Firmware-Aktualisierung (REQ-COP-SECUP-XXX)..cccoummmsmsmsssmsssmsssssssnssssssssssssssssssssssssssssenes 53
5.2.7 Integritit gespeicherter Daten (REQ-SDI-XXX) ..o 56
5.2.8 Vertraulichkeit gespeicherter Daten (REQ-SDC-HWSB-XXX) .ccccuomumsmsmsmsmsmssssssssssssssssssssssssssssssssssssnses 57
5.2.9 Integritit der Codeausfiihrung (REQ-CEI-XXX) ..cccummsmsmssssmsssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssassssnns 58
5.2.10 Sicheres Audit (REQ-LOG-XXX) icosusrssmsmsssessssnssssssssssesssssssssssssnssssssnsssssssssssssssnssssssnssssssssssssssssssssssssnssssssssnssns 63
5.2.11 Gesicherte Kryptographie (REQ-CRY-XXX) ... 68
5.2.12 Physischer Schutz (REQ-PHY-XXX) ...ccuurmmsmsmsmsessmsssesssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 76
5.2.13 Konfiguration mit ,Sicherheit durch Voreinstellung“ (REQ-COP-SECDEF-XXX) .....cccsuseseseseseseseas 81
5.2.14 Sichere Datensicherung und -wiederherstellung (REQ-BACKUP-XXX) .....ccossmsmsnsmsssnsssssnsssnsssnsnans 83
5.2.15 Minimierung verarbeiteter Daten (REQ-DATAMIN-XXX) ..ccomsmrmsessmsssessssmsssssssssssssssssssssssssssssssssssssesesns 86
5.2.16 Schutz von Restinformationen (REQ-DPR-XXX)...c.cuusmsmmssmsmsesssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssns 87
5.2.17 Minimierung der Auswirkungen von Angriffen (REQ-AIM-XXX).....ccocumsmmmsmsmsmsmsmssssssssssssssssssssssssssans 89
5.2.18 Minimierung der Angriffsfliche (REQ-AS-MINIMIZE-XXX) ......ousmmsmssmsmsmsmsmsmsssssssssssssssssssssnsssnsssnsnns 89
5.3 Vertrauenswiirdigkeitsanforderungen.. ... immmmesssssssss————ns 920
5.3.1 Prozess zum Umgang mit Schwachstellen (REQ-ASS-VUL-HAND)....ccccounmmmmmmmsmsmsmsssmssssssssssssssssssssses 90
5.3.2 Ausnutzbare Schwachstellen (REQ-ASS-VUL-EXP)......cconmmmmmmmmssssssssssss 91
5.3.3 Software-Stiickliste (REQ-ASS-SBOM) .....cccucunmsmmmmsmsmsmsmmsmsmsmssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 91
5.3.4 AuSWahlleitlinIen .. ————————— 92
6 Konformititsbewertungn/Tests (NOrMativ).....ccomsmsmmmmssssssss s 92
6.1 MethodiK ZUTI BEWETTUNG ...cocecrissrmsmsmssmsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnssssssssessssssssesenns 92
6.2 L 3T TVZ2) w0 01T (0] s L 92
L T V1 ) 41 1= 1 LT 92
6.2.2 Bewertungsgrundlage ... ———————————————————— 92
6.2.3 BeWertungszZiel ... ——————— 92
6.2.4 Vorbereitung der BEWeIrtUNE ......couismmimsmsmsmismsmsmissssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnans 93
6.2.5 BewertungstatigKeiten......us———————_——_— 93
6.2.6 Entscheidung der BEWEITUNG .......ccuocusmismsmsmsmssmsmsmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsesns 93
6.2.7 BewertungsnacChWeis ... s s sas s snans 93
6.3 Bewertung der Produktanforderungen ... s 94
6.3.1 Bewertung - Authentifizierung des Bedieners...........sssss, 94
6.3.2 Bewertung - EreignisautoriSierung ... s ssssssssssssssssssassssssssssssasnss 96
6.3.3 Bewertung - GerdteauthentiSierung........ s ————————————— 97
6.3.4 Bewertung - Import sensibler Daten........c——————_————_——— 98
6.3.5 Bewertung - Sichere KommuniKation. ... 100
6.3.6 Bewertung - Sichere Firmware-AKtualiSIerungen.......cummmmmmssmmsssssssssssssn 101
6.3.7 Bewertung - Integritit gespeicherter Daten..........on s ——————— 103
6.3.8 Bewertung - Vertraulichkeit gespeicherter Daten ..., 104
6.3.9 Bewertung - Integritit der Codeausfilhrung..........ccmnm———————————— 105
6.3.10 Bewertung - Sicheres AUdit ... ———— 107
6.3.11 Bewertung - Gesicherte Kryptographie........sssss, 108
6.3.12 Bewertung — PhysiSCher SChUtz ... 110
6.3.13 Bewertung - Konfiguration mit ,Sicherheit durch Voreinstellung“............ccoosssssnsnsssnsnsnsesassnsnses 112
6.3.14 Bewertung - Sichere Datensicherung (Backup) und Wiederherstellung...........ccocssesusesnsesssasnss 113
6.3.15 Bewertung - Minimierung verarbeiteter Daten.........cummmmmmmmms————n 114
6.3.16 Bewertung - Schutz von Restinformationen ... 116
6.3.17 Bewertung - Minimierung der Auswirkungen von Angriffen........u . 117
6.3.18 Bewertung - Minimierung der Angriffsflache........onininnnn————— 118
6.3.19 Bewertung - Vertrauenswiirdigkeitsanforderungen ... 119
Anhang A (normativ) SicherheitSprofil ... ——————— 122
A1l 00D 0 011, 122
A2 Auswihlen des Vertrauenswiirdigkeitsprofils und der Anforderungsmodule auf der
Grundlage VOn IPRFU ....cmmmsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssassssssssassssssssssssnss 123
A3 VertrauenswilrdigKeitSprofil....... s ——————— 127
A4 AnforderungsSmodUIe..... i —————————————_— 128
Anhang B (informativ) Sicherheitsanalyse.......mms——————————— 134
B.1l  UDEIDIICK. . cuuiuuerueesseesssessesssssssessssesssesssessssssssssssesssssssesssss esesasesssesssns s s s ssss s sases s s s s s sanesans 134



B.2 0 o0 2 S 134
B.2.1 ZwWecCKbeStimMMUING.....cccoiiiiimiisisssss s s s s s s e 134
B.2.2 Verniinftigerweise vorhersehbare Verwendung ... 135
B.2.3 Zuordnung von IPRFU zu HWSB wihrend der Sicherheitsanalyse ... 135
B.3 LU= £ 136
B.3.1 Sicherheitszielsetzungen und Vermogenswerte ... 136
B.3.2  BeATONUNGEI ..uciiireiacinsesasssesssssssssssssssssssasssssssssssesssasssssssssssess sas s sssas sess sassssesssas sess sassssesssas esesassssenssassesesansssens 136
B.3.3 Zuordnung von Bedrohungen zu Zielen und VermogenSwerten ... sssssssssssssssssssssssas 138
B.3.4 Zuordnung von Sicherheitsmaf3nahmen zu Bedrohungen.........ccuunnn, 140
Anhang C (informativ) Weitere relevante Branchen.......sssssssssssssssss 145
Anhang K (normativ) Kryptographie .......mmimsssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 146
K.1 Kryptographie auf dem neuesten Stand der Technik (CRY-SOTA) ....ccccoucumnmnmsmsmsmsmsmsssssssssssssssssenes 146
L I L 11 0 0 1 1 146
K.1.2 BeWertungSKITteIIeN .. uimrimmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssassssssassssssssassssssssassssssasassesssassssssasassnns 146
K.2 L2 10T ¥y - 149
L L 11 0 0 1 1 149
K.2.2 BeWertUNGSKITIEIION ... s e e e 150
Anhang R (normativ) Zusitzliche Bestimmungen fiir Produkte, die auf Losungen zur
Fernverarbeitung von Daten (RDPS) baSieren ... 151
R.1 Anwendungsbereich und AnwendbarKeit.........coumrmmmmss————————— 151
R.2 RDPS als Erweiterung der Produktgrenzen.......c.ummmmsmmmssmsmssssssssssssssssssssssss 151
R.3 BedrohungsSmodell....... s 153
R.3.1  AlIZEIMEINES ..ot AR A AR SR AR E R R R RRRR R S 153
| S I V) 4 14 L= (T o 153
R.3.3 BedrohungsKRatalog......uimmismmmmmssmsssssssssssssmssssssssssssssssssssssssssssssssssssssssssssassssssssasssssssssssssssassssssasassens 154
R.3.4 Zuordnung Vermégenswerte <> Bedrohungen ... 155
R.4 SicherheitsanforderuUngenn ... —————————————————— 156
3 T V1 =3 T3 0 o LT, 156
R.4.2 Anforderungen an die lokale ProduKtSeite ........cuisimismmssssssssssssssssssssssssssssssssssssssssnss 157
R.4.3 Anforderungen an die RDPS-Seite ... 162
R.4.4 Zuordnung Bedrohungen & Anforderungen...... s 168
R.4.5 Zuordnung der Anforderungen aus Anhang I der CRA zu denen aus Anhang R ........cccuvnenneae 169
R.5 Sicherheitsmafdnahmen und Leitlinien zur Risikominderung fiir RDPS-Anforderungen
0010 g 10 1 171
R.5.1  AllGEIMNICINES curiurucrserassnssssssssmssssssssssssasssssssssssssssassssssssssssassasssnssssssseassassssssssssesssas sssaesan e e RsRRE SRR R R AR R RE AR R R SRR R R AR R RS 171
R.5.2 Mafdinahmenkatalog filr REQ-RDPS-L-001....coiinimmsnismsmssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 172
R.5.3 Mafinahmenkatalog filr REQ-RDPS-L-002.......ccccocumnmnmnmmmmmmmmnsssssssssssssssssssssssssss 172
R.6 KonformitatSheWertung. ... s s sss s 172
R.6.1  AllGEIMEINES ...ucucuiriiiiisisisssssssssssssssssas s e E AR AR AR AR RS RS EE RS R R R R R SRR SRR AR SRR R SRR R R AR R R RS 172
R.6.2 Konformitiatsbewertung fiir REQ-RDPS-L-001.......cccnimimmmmmssssssssssssssssns 173
R.6.3 Konformitiatsbewertung filr REQ-RDPS-R-001 ......cccocuocrmmmmmsmsmsmmmsmsmssmsssmsssssssssssssssssssssasssssssssssssssasassens 174
R.6.4 Konformititsbewertung fiir REQ-RDPS-R-004 .......c.cocsmmmmmsmsmsmmsmsmsmssmsssmsssssssssssssssssssssasssssssssssssssasassens 176

Anhang ZA (informativ) Zusammenhang zwischen dieser Européischen Norm und den

grundlegenden Cybersicherheitsanforderungen und der abzudeckenden Verordnung
(EU) 2024/2847 des Europaischen Parlaments und des Rates vom 23. Oktober 2024
iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen
und zur Anderung der Verordnungen (EU) Nr. 168/2013 und (EU) 2019/1020 und der

Richtlinie (EU) 2020/1828 (Cyberresilienz-Verordnung)........cesmsssmsssssmssssssssssssssssssssses 179
I8 =Y 2 L0 00T ] < 182
Bilder
Bild 1 — Generische Architektur der HWSB-ProduKte ... s 18



Bild 2 — Mehrschichtige SicherheitSumhiillung ... —————————— 19

Bild 3 — Verteilte sichere Umhiillung mit Schutzinseln ... ———————— 20
Tabellen

Tabelle A.1 — Regelbasiertes Sicherheitsprofil — Auswahloptionen.........———— 123
Tabelle A.2 — Regelbasiertes Sicherheitsprofil — Auswahloptionen..........cu———— 125
Tabelle A.3 — Vorlagenbasiertes Sicherheitsprofil — Auswahloptionen.........ccoun. 125
Tabelle A.4 — Sicherheitsprofil — VertrauenswiirdigkeitSprofile ... 127
Tabelle A.5 — Anforderungsmodule — AnwendbarkeitsmatrixX .......cc———. 130
Tabelle B.1 — Zuordnung von Bedrohungen zu Zielen und VermogenSwWerten .........ummmsmssmsssssaess 138
Tabelle B.2 — Zuordnung von Sicherheitsmafnahmen zu Bedrohungen ... 141
Tabelle R.1 — Zuordnung Bedrohungen « VermogenSWerte ........umssssssinssmsssssssssssssssssssssssssssssssnss 155
Tabelle R.2 — Zuordnung Bedrohungen < Anforderungen ... 168

Tabelle ZA.1 — Zusammenhang zwischen dieser Europiischen Norm und Anhangl der
Cyberresilienz-VerordnUNg ...t sssssssssssssasssssasssasssassssssssnss 179



		2026-11-16T01:28:22+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




