E DIN EN ISO/IEC 27017:2025-03 (D/E)

Erscheinungsdatum: 2025-02-21

Informationssicherheit, Cybersicherheit und Schutz der Privatsphare -
InformationssicherheitsmaBnahmen auf der Grundlage von ISO/IEC 27002 fiir Cloud-
Dienste (ISO/IEC DIS 27017:2025); Deutsche und Englische Fassung prEN ISO/IEC
27002:2025

Information security, cybersecurity and privacy protection - Information security
controls based on ISO/IEC 27002 for cloud services (ISO/IEC DIS 27017:2025);
German and English version prEN ISO/IEC 27002:2025

Inhalt Seite
2001000 0BT ET o 4 LT 0] a0 o . 8
0 ) 9
00 1T 1 U D, 11
1 ANWendungshereiCh. ... ————————————————— 12
2 JAVEO) o 4 B U T ) 12
3 Begriffe und ADKUIZUNGEN ..o sssssssssassnassassasas 12
3.1 5770 1 (. 12
3.2 W X0) LD A0 T L, 12
4 Spezifische Konzepte des Cloud COMPULING ....covmrmsmsmsmsmsmsmssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssasss 13
4.1 L1 11 = 1 13
T T T 1371 o ) T 13
4.1.2 Gliederung dieser Internationalen NOTM .....c.ccocsnmsmsmssmsmsmsmssssmsmssssmssmsssssssssssss s 14
4.2 Spezifische Konzepte des Cloud COMPULING ......cviiiimsmsmmsmmmssssssssssssssssssssssssssssssssssssssssssssssssssses 14
4.2.1 Lieferantenbeziehungen bei Cloud-Diensten......ssssssns 14
4.2.2 Beziehungen zwischen CSCS UNd CSPS.....ccucummmmmsmsmmmmmmssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssses 15
4.2.3 Umgang mit Informationssicherheitsrisiken bei Cloud-Diensten..........oummmmmmsmmssmsssss 16
5 Spezifische Anleitungen fiir Cloud-Dienste in Zusammenhang mit organisatorischen

1 =91 1 0101 o 16
5.1 Informationssicherheitsrichtlinien.....cc———————— 16
5.2 Informationssicherheitsrollen und -verantwortlichKeiten.........u———. 18
5.3 AUfgaDENtreNNUING ...t RS 18
5.4 Verantwortlichkeiten der LeitunNg ......cumsmmmmmsmsmmsmmsmsmssssssmssssssssssssssssssssssssssssssssssssssssssssssssss 18
5.5 Kontakt mit BEROTIAen ... sssssssssns 19
5.6 Kontakt mit speziellen IntereSSeNgruPPeN ... ssssssssses 19
5.7 Bedrohungsdaten ... 19
5.8 Informationssicherheit im ProjeKtmanagement ... 19
5.9 Inventar der Informationen und anderen damit verbundenen Werten .........cumssssssssssssassns 19
5.10 Zuldssige Verwendung von Informationen und anderen damit verbundenen Werten ............. 20
5.11 RUCKZADE VON WETTEI ...uiuirirismrscsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssassssssassssesssassssssassssesssassssssasasss 20
5.12 Klassifizierung von Information......mmmssmssssssssssssssssssssssssssssssssssssssssas 21
5.13 Kennzeichnung von INformation........ s 21
5.14 InformationStbertragung. ..o s sssas s sas s s s sasssssasasss 21
5,15 ZUGaNGSSTEUETUIZ cuuurursrsrssssessssssssmssssssssssssassssssssasssssssssssssssassssssassssesssassesssassssess sassssssasssss sesssassesssassssessssssesssnsssss 21
5.16  IdentitAtSVErWaltUNE ....ccoomsimmsismnmsssmsssmsssssssssssssssssssssss s s st s s s sa s s s e e e e e 21
5.17 Authentifizierungsinformationen.......———————————— 22
LT 1RSI A ) ¥ 2= 110 (= ol 1L 22
5.19 Informationssicherheit in Lieferantenbeziehungen.........cmmsssn. 22



5.20
5.21
5.22

5.23
5.24
5.25
5.26
5.27
5.28
5.29
5.30
5.31

5.32
5.33
5.34
5.35
5.36
5.37

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10
7.11
7.12
7.13
7.14

8.1
8.2
8.3
8.4
8.5
8.6
8.7
8.8

Behandlung von Informationssicherheit in Lieferantenvereinbarungen ... 22
Umgang mit der Informationssicherheit in der IKT-Lieferkette.........ccoovninininisnssssinssnsnsnsssnnans 23
Uberwachung, Uberpriifung und Anderungsmanagement von

LieferantendienstleiStUNGeN ... s sssssssas 24
Informationssicherheit fiir die Nutzung von Cloud-Diensten.........ccmmnssmmssmssmssssssss 24
Planung und Vorbereitung der Handhabung von Informationssicherheitsvorfillen ................ 24
Beurteilung und Entscheidung iiber Informationssicherheitsereignisse .........c.cousmsimsnsesesssnnes 26
Reaktion auf InformationssicherheitSvorfalle ... —————— 26
Erkenntnisse aus Informationssicherheitsvorfallen..........———. 26
Sammeln von Beweismaterial......cssssssss——s 27
Informationssicherheit bei StOrungen ... —————————_—————————— 27
IKT-Bereitschaft fiir Business CONtiNUity ... 27
Identifizierung von rechtlichen, gesetzlichen, regulatorischen und vertraglichen

BN 0100 a0 1= 00T 27
Geistige Eigentumsrechte. ... s s s ssssssas 29
Schutz von AufZeichNUNGEN ... ———————— 29
Datenschutz und Schutz personenbezogener Daten (PbD)......ccccormmsmsmsmssmsmsmssssmsmssssssssmssssssssssssssseses 29
Unabhingige Uberpriifung der InformationssiCherheit........umesnmessssesssessesssessssssssssessssssesssessns 30
Einhaltung von Richtlinien und Normen fiir die Informationssicherheit..........cccoucsiniirnisssisnnnns 30
Dokumentierte Betriebsablaufe........ccssssss———s 30

Spezifische Anleitungen fiir Cloud-Dienste in Zusammenhang mit personenbezogenen

L 123 1B 110 0 L) 31
Sicherheitstberprifung.... .. ——————————————————— 31
Beschaftigungs- und Vertragsbedingungen........cummmmmmmsmmmsmmsmssssssssssssssssssssssssss 31
Informationssicherheitsbewusstsein, -ausbildung und -schulung..........coconnnsmsmsnsnsmsmnn. 31
MaRregelUNGSPIOZESS. ..ot R SRR AR S AR R SRR AR AR RS AR SRRRRRRRRRS 32
Verantwortlichkeiten nach Beendigung oder Anderung des Beschiftigungsverhiltnisses..... 32
Vertraulichkeits- oder Geheimhaltungsvereinbarungen.........m——————ms 32
=3 LT U T L 32
Meldung von Informationssicherheitsereignissen ........ss———— 32
Spezifische Anleitungen fiir Cloud-Dienste in Zusammenhang mit personenbezogenen

L 2123 1B 110 0 L) 33
Physische Sicherheitsperimeter .......——————————————— 33
Physische ZutrittSStEUETUNG ...cucocvsssrsrsmsmssssmsmsmssssssmsssssssssssssss s sss s s s ssss s s msms s s sms s e enns 33
Sicherung von Biiros, Riumen und Einrichtungen.......cmmmmmmmmsssssssssssm 33
Physische Sicherheitsiiberwachung......... s ————————————— 33
Schutz vor physischen und umweltbedingten Bedrohungen ...........ccoonnnnnnnsniss, 33
Arbeit in Sicherheitsbereichen. ... ——————————— 33
Aufgeraumte Arbeitsumgebung und Bildschirmsperren.......—————— 34
Platzierung und Schutz von Gerdten und Betriebsmitteln ..., 34
Sicherheit von Werten auf3erhalb der RaumlichKeiten........cooinmnmmnmsssssns 34
Y 073 Cud 11 g 14 L0 ) o 34
VersorgungseinriChtuNGen ... s s s ses 34
Sicherheit der Verkabelung........cccommmsmsmmmsmsssssssssssssssssssssssssssssssssssssssss s ssssses 34
Instandhaltung von Geriten und Betriebsmitteln .........covmmmmmmm———————— 34
Sichere Entsorgung oder Wiederverwendung von Geriten und Betriebsmitteln.........c.ccouosuuu. 34
Spezifische Anleitungen fiir Cloud-Dienste in Zusammenhang mit technologischen

LT 20 1B 11D 0 L) 35
Endpunktgerite des BENULZETI'S ... ssssssssssssssssssssssssssssssns 35
Privilegierte Zugangsrechte ... —————————— 35
InformationszugangsbesChranKkung ........commmmmssssss—————————— 35
Zugriff auf den QUElICOde. ..o ————————_———_—"——_——_———————_—_~— 36
Sichere AuthentifiZierung.......c i ——————————————— 36
KapazitatSStEUETUING ..o RS AR RA R E SRR AR RS AR SRReRRnRRs 36
Schutz gegen SChadSOftWare.......ccccrmmnmmmm s ————————————————— 37
Handhabung von technischen Schwachstellen..........cmmms—————————— 37



8.9 KonfigurationSmanagement....... s sssssssssssssssssssss s sesssssssssanes 37

8.10 Loschung von Informationen....... s ——————————— 38
£ 20010 T D 723 101 B2 ] 1 1= o, 39
8.12 Verhinderung von Datenlecks......cmmmmmmmmmmmmsmsssssmsssssssssssssssssssssssssssssssssssssas 39
8.13 Sicherung von INfOrmMation ... 39
8.14 Verfiigbarkeit von informationsverarbeitenden Einrichtungen ..., 40
£ 200 ST o 00105 (0] ) o1 ., 40
8.16  UberwachUnNGStAtIGKEILEN ...uiuireessessessesssesssesssssssss s s sssss s s r b s st 41
8.17 UhrensynchroniSation ... s 42
8.18 Gebrauch von Hilfsprogrammen mit privilegierten Rechten ..o 42
8.19 Installation von Software auf BetriebSSyStemen ... 42
8.20 NetzwerksteuerungSmaf3Nahmen ... —————————————————— 42
8.21 Sicherheit von NetZzwerKdienSten......cmssssssssssss s 43
8.22 Trennung in NetZWerKemn ......ccoumnmmsmsmsmsmmsmnsmssmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassasssssnss 43
LS 0 T =Y 43 1 L= o1 . 43
8.24 Verwendung von Kryptographie.......sssssssssssssssssssss 43
8.25 Sicherer EntwicklungslebensSzyKIus........ccummmmmmsmmmmmsmmmmmmsmsssssssssssssssssssssssssssssssssssssssas 44
8.26 Anforderungen an die Anwendungssicherheit........c.o———————— 45
8.27 Grundsitze fiir die Architektur, Analyse, Entwicklung und Pflege sicherer Systeme................. 45
8.28 Sichere ProgrammmierUnG. ... ssmsmsmssssmsssessssmsssssssssssssssssssesssassssssssssssassssssssassassssssssssssssssssssssssssssnssssssssnses 45
8.29 Sicherheitspriifung bei Entwicklung und Abnahme ... ————————, 45
8.30 Ausgegliederte ENtWiCKIUNG ... sssssssssssssasssassssass 45
8.31 Trennung von Entwicklungs-, Test- und Produktionsumgebungen...........connnnnsnsnsnsssnsnsssnsnnns 45
8.32  ANAEIUNESSTEUECTUNG......cuueueessessessesssesssessesssessss s s ssesssessss s s s s s s e RS R e e E R R e 45
8.33  TeStinfOrmMationNen . ... ——————————————— 46
8.34 Schutz von Informationssystemen bei Audits Und Tests.......c.cocummimnmmmismmm——————— 46
Anhang A (normativ) Erweiterungssatz von Mafdnahmen fiir Cloud-Dienste..........ccoosmsmsmsesmsmsesesesesesennns 47
Anhang B (informativ) Ubereinstimmung mit ISO/IEC 27017:2015 ....ccovemernressmessmsssessesssessssssssssessssssesssssns 52
Anhang C (informativ) Uberwachung von Cloud-Di€nSten ........eememmssssssesssssssssssssssssssssssssssnes 59
LIteratUrNINWEISE vt R AR AR RS AR RS E R AR R R R AR R AR R AR R RS 61
Tabellen

Tabelle B.1 — Ubereinstimmung zwischen Maflnahmen in diesem Dokument und
ISO/IEC 2701 7:2015 cuisicimcssmssssssssssssssssmssssssssssssssssss st i s s s 52

Tabelle B.2 — Ubereinstimmung zwischen Mafnahmen in ISO/IEC 27017:2015 und diesem
1D 10 E 011 =) 1 56



		2026-06-24T16:25:53+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




