E DIN EN 18037:2023-12 (D/E)

Erscheinungsdatum: 2023-11-17

Leitlinien fur ein sektorales Cybersecurity Assessment; Deutsche und Englische
Fassung prEN 18037:2023

Guidelines on a sectoral cybersecurity assessment; German and English version
prEN 18037:2023

Inhalt Seite
EUTOPAiSCRES VOIWOT T .ciiiuiiiisnisisssnsisssssnssissssssssssssssssassssssssassssssassssssssassssssssas sess sasas sesssas sess sasas sess sasnss sasassssssas snsssassnsssasasss 9
EINIEITUNG o A A AR R R R RS R AR AR R RS 10
1 ANWendungshereiCh. ... ———————————————————————— 13
2 JAVEOD o 4 T U e e ) L 13
3 2T o4 i 13
3.1 Allgemeine Begriffe ... ——————————————" 13
3.2 Begriffe im Zusammenhang mit Organisation ... ————————— 14
3.3 Begriffe im Zusammenhang mit einem sektoralen Cybersicherheitsansatz ..........coosiniiiainnes 15
3.4 Begriffe im Zusammenhang mit RiSiKO ..., 16
4 ADKUITZUIIZEIL couverucsesessssssesssssssssssssssssssssssssssssssssssssssasssssssssssssseassssssassssseseass s sesssse s e s se SR ER AR SRR AR R R EE R R SR R R AR R R RS 18
5 Sektorales Cybersecurity ASS@SSIMENt .. ..ummismmsmssmsmsmsmssssmsssmssssssssssssssssssassssssassssssssassssssassssssssassssssasasss 18
51 Anwendung der Methodik fiir sektorale Cybersecurity ASSESSMENLS .......ococvmsmsmsmsssmsmsssssssssssssssssns 18
5.2 Grundsatze und neue Potentiale ... —————————————————- 20
6 Sektorale Darstellung von RiSIKEN ... ssssssssssssssssssssssssssssssssssassssssssasss 23
6.1 SeKtorale IKT-SYStEIMIE .....cuiimsmsmismmsmssismsssssssssssssssssssssssassssssssassnsssassssssssassssssasassssssassssssssassnsssasassssssassssssasasss 23
6.1.1 Sektorale IKT-Systemkomponenten und ihre Beziehungen ..o, 23
6.1.2 Mehrschichtige Architektur sektoraler IKT-SySteme........cocummsmsmsmsmsmsmssmsmsmssssmssmssssssssessssssesssssssssnsssss 24
6.1.3 Risikobasierte Definitionen von Cybersecurity- und

Vertrauenswiirdigkeitsanforderungen in sektoralen Systemen. ..., 26
6.1.4 Relevanz der sektoralen IKT-Systemarchitektur fiir die Risikobewertung..........ccuuesesesessrsssesesess 26
6.1.5 Cybersecurity-Zertifizierung sektoraler IKT-SySteme........cocummmsmsmmsmsmsmssssssmsssssssssssssssssssssssssssssssenssss 27
6.2 Einheitliche sektorale RiSIKODEWEItUNG .......cccoiiimnsnmsmsmnmsinmsmsssssssssss s sssssssasns 28
6.3 Durchfiihrung einer sektoralen Risikobewertung.........ssss, 29
L0 L 1 1 =3 T 0 o LT, 29
6.3.2  Wahl deS ANSALZES....iiiuinisinisisisssissssssssssssssssssss st sb s s s s s AR RS S AR RS E R AR AR AR SRR R RRR AR AR R AR R RS 31
6.3.3 Identifizierung von Geschiftsprozessen, -zielen und -anforderungen. ... 31
6.3.4 Identifizierung von Primdrwerten und unterstiitzenden Werten .......c..cummmmmsmmsmsmnsmssmsmssssssssenss 31
6.3.5 Definition von RiSIKOSZENATIEN ..o 31
6.3.6 Bewertung der Folgen in RiSiKOSZeNarien ... 32
6.3.7 Bewertung der Wahrscheinlichkeit in Risikoszenarien.........snn, 33
6.3.8 Integration der Angreiferperspektive: Bewertung des Angriffspotentials.......c.cccsnmsmsnsmsessnsnsesens 34
6.3.9 Erneute Risikobewertung fiir unterstiitzende Werte...........uummsss 35
7 Normalisierte Darstellung von Risiko, Cybersecurity und Vertrauenswiirdigkeit .........cccevruas 35
7.1 Ergebnisse von Risikobewertungen: Meta-RisiKOKIaSSeN .......ccovnmnmnmnnmsmnnsmnsssnssssssssssssssssssssssssasanns 35
7.2 Risikobasierte Definition von allgemeinen Sicherheitsstufen und Auswahl von

SicherheitSmMafRNaRIMenN ... ... —————————————————————————————— 36
7.2.1  AlIZEIMEINES ..ot A AR RS 36
7.2.2 Einfithrung von allgemeinen Sicherheitsstufen (CSL) ..o 36
7.2.3 Einsatz von Meta-Risikoklassen und allgemeinen Sicherheitsstufen zur sektoralen

RiSikobehandlung ... —————————————————— 37



7.2.4 Angriffspotential als Kriterium fiir die Auswahl der CSL von Maflnahmen..........ccoussiiiinsssnnnnns 37

7.3 Einheitliche Implementierung von VertrauenswiirdigKeit..........cumnn. 38
75 00 R 05 10 Y {10 0L 38
7.3.2 Definition eines allgemeinen Vertrauenswiirdigkeitsreferenzkonzepts basierend auf
Y 0 02X O T 1 38
7.3.3 Anwendung des CTI-Konzepts zum Angriffspotential auf CAR .......ccccvcrnmnmnnsnnsssnssssnssssssssssssnns 39
8 Zuordnung von Cybersecurity- und Vertrauenswiirdigkeitsanforderungen zur
ProgrammdarStellung ... s s s 40
Anhang A (informativ) Beispiele fiir normalisierte Skalen bei der sektoralen Risikobewertung....... 41
A1 Qualitativer Ansatz zur Bewertung der FOlgen ... 41
A.2 Qualitativer Ansatz zur Wahrscheinlichkeitsbewertung..........oummmmmmmmnms 42
A3 Qualitativer Ansatz zur RisiKoeinSChAtZUNG ... 43
A4 Qualitativer Ansatz zur RisikKominderung ... 43
A.5 Meta-Risikoklassen durch eine Klassifizierung der allgemeinen
Vertrauenswiirdigkeitsreferenz adreSSieren ... ———————— 44
Anhang B (informativ) CTI-Grundlagen ... 45
B.1 B 1o 14 1= 10 T 45
B.2 WL 0T 1= 1 =) 7 0 ) 46
B.3 Merkmale der ANGIeifer ... s s sssssnas 48
B.4 Kriterien fiir eine qualitative Einschitzung des Angriffspotentials ........ccormmsmsmssmsnsmsmssssssesssnnes 51
B.4.1 Merkmale: Gelegenheit ... s s 51
B.4.2 MerKmale: Mittel ... s s s st s s s 55
B.4.3  MerKmal: MOTIVE.....ccciiciiminsssmsmssssssssssss s sss s s e e e e e R R e e 59
B.5 Einschatzung des Angriffspotentials mithilfe des CTI-ANSAtZes ......ccummmmnmsmsmssssmsssmssssssssssssssssssssnses 62
2T T V1 =3 T 0 o LT 62
B.5.2 Merkmale: Gelegenheit ........coon—————————— 62
B.5.3  MerKmale: Mittel ... s s ssas s s 63
B.5.4 MerKmale: MOTIVE ... s s st s s s 64
B.5.5 Berechnung des Angriffspotentials (APL) ... sssssssssssssssssssassses 64
B.5.6 Eine Gleichwertigkeit zwischen CTI und ISO/IEC 18045 fiir die Einschitzung des
Angriffspotentials fiNden...... i —————————————————— 65
Anhang C (informativ) Anwendung des Ansatzes der allgemeinen Sicherheitsstufen — Beispiele.... 68
C1 AllGEIMEINES ...t 68
C.2 Anwendungsbeispiel: Mobilgerit-basiertes Authentifizierungssystem ... 68
C.3 Anwendungsbeispiel: Schutz gegen geklonte Gerate und betriigerische Anbieter ........c.coouseuene 70
Anhang D (informativ) Beispiel fiir die Zuordnung einer Vertrauenswiirdigkeitsstufe..........ccoueruene 72
LIt eratUTNINWEISE ..t R RS AR R 73
Bilder
Bild 1 — Sektorales Cybersecurity ASSESSIMEeNt.......ccoimmmm————————————_——— 20

Bild 2 — Uberblick iiber die vom sektoralen Cybersecurity Assessment genutzten und

generierten INformationen ... ——————————————_—————————— 21
Bild 3 — Beziehung zwischen IKT-Dienstleistungen, IKT-Produkten und IKT-Prozessen.........cuu: 24
Bild 4 — Schichten eines sektoralen IKT-SyStems.......ccuimms—s———. 25
Bild 5 — Beziehung zwischen Geschiftsprozessen, Primidrwerten und unterstiitzenden Werten....... 27
Bild 6 — Sektorale RiSIKODEWEITUNG ... st smsssssssssssssassnns 30



Bild B.1 — Merkmale des ANGreifers...... s sssssssssasssassssssssass 46

Bild B.2 — Komponente zur Einschdtzung des Angriffspotentials ..., 48
Tabellen
Tabelle 1 — Zuordnung der allgemeinen Vertrauenswiirdigkeitsreferenz (CAR).......ccoovnsmnnnmsnsssnssnnans 39
Tabelle A.1 — Wirkungsklassen — Beispiel 1. 41
Tabelle A.2 — Wirkungsklassen je Risikobereich — Beispiel 2 ... 41
Tabelle A.3 — Wahrscheinlichkeitsbewertung — ein Beispiel.........coonn, 43
Tabelle A.4 — Meta-Risikoklassen — BeiSpiel ... 43
Tabelle A.5 — Allgemeine Sicherheitsstufen — Beziehungen zu Meta-Risikoklassen und
ANgriffSPotentialen ... —————————————————_—_————_———— 44
Tabelle A.6 — Kombinationen von MRC, AP und CAR — Beispiel.......ummmmmmmmmmssssss 44
Tabelle B.1 — Beschreibung des Angriffspotentials anhand von Systemzugriff und -wissen............... 48
Tabelle B.2 — Beschreibung des Angriffspotentials anhand von Schwachstellen .......c..coonnnsnsmsssssnsens 49
Tabelle B.3 — Beschreibung des Angriffspotentials in Abwesenheit bekannter Schwachstellen......... 49
Tabelle B.4 — Beschreibung des Angriffspotentials anhand von Fihigkeiten und Ressourcen............ 49
Tabelle B.5 — Beschreibung des Angriffspotentials anhand von Fihigkeitsmerkmalen .........cccocvsninnnes 50
Tabelle B.6 — Beschreibung des Angriffspotentials anhand der Wertwahrnehmung .........cccusmsessssnsnses 50
Tabelle B.7 — Beschreibung des Angriffspotentials anhand von Zielen ..., 50

Tabelle B.8 — Qualitativer Angriffswert nach Zugang/Zeit mit dem unterstiitzenden Wert zur
DN T g Ui 370 g 07 o) UL o 51

Tabelle B.9 — Qualitativer Angriffswert nach Zugang/Zeit mit dem unterstiitzenden Wert zur

Angriffsdurchfillrung ... ———————————_———_— 52
Tabelle B.10 — Qualitativer Angriffswert nach Wissen iiber den unterstiitzenden Wert..........c.coocsunenes 52
Tabelle B.11 — Qualitativer Angriffswert nach Wissen iiber die Schwachstellen............c.coussssnsnsessssnsnses 53
Tabelle B.12 — Qualitativer Angriffswert nach Zugang zur Quelle des unterstiitzenden Werts........... 54

Tabelle B.13 — Qualitativer Angriffswert nach Fihigkeit, auf unterstiitzende Werte in der

Lieferkette zuzugreifen/diese zu MoOdifiZieren ... ———————— 54
Tabelle B.14 — Qualitativer Angriffswert nach Fihigkeit zum Anwerben von Insidern .........ccececinunn. 55
Tabelle B.15 — Qualitativer Angriffswert nach Art der vom Angreifer genutzten Ausstattung............ 55
Tabelle B.16 — Qualitativer Angriffswert nach Vermeidung von Sichtbarkeit.........ccosnmsmsmnssnsmsessssnsees 56



Tabelle B.17 — Qualitativer Angriffswert nach Mitteln zum Ersatz fehlender Komponenten.............. 57

Tabelle B.18 — Qualitativer Angriffswert nach allgemeinem Angriffswissen.......onnn. 58
Tabelle B.19 — Qualitativer Angriffswert nach Verfiigbarkeit der Angriffsmethode........cccoovsernrerarcnns 58
Tabelle B.20 — Qualitativer Angriffswert nach Zeitfenster zum Erreichen der Ziele..........ccocensnnurnnnens 59

Tabelle B.21 — Qualitativer Angriffswert nach dem fiir den Angreifer daraus abgeleiteten Wert...... 60

Tabelle B.22 — Qualitativer Angriffswert nach Zielsetzung...........cnm. 61
Tabelle B.23 — Qualitativer Angriffswert nach rechtlichen und ethischen Beschrinkungen............... 61
Tabelle B.24 — Qualitativer Angriffswert nach geopolitischem Kontext..........cunmnssssssssssssnsssssssnnns 62
Tabelle B.25 — Zusammenfassung der CTI-Kriterien zur Anwendung in der APL-Bewertung............. 65

Tabelle B.26 — Methode zur Einschiatzung des APL durch Anwendung der fiir die

Anfalligkeitsanalyse relevanten CTI-MerKmale ... 66
Tabelle C.1 — Anwendungsbeispiel des CSL-AnSatzes — CSL2.......mmssssssssssssssssssssssens 69
Tabelle C.2 — Anwendungsbeispiel des CSL-Ansatzes — CSL3......ccocnmmnmmmmmsmssssssssssssssssassns 69
Tabelle C.3 — Anwendungsbeispiel des CSL-Ansatzes — CSL4.......cuummmmmsmmmsmsmssssmssmsssssmsssssssssssssssssssasssnss 70
Tabelle C.4 — Anwendungsbeispiel eines CSL-Ansatzes mit mehreren Sicherheitsebenen................... 70



		2024-05-16T12:25:10+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




