E DIN EN ISO 13849-1:2020-08 (D/E)

Erscheinungsdatum: 2020-07-17

Sicherheit von Maschinen - Sicherheitsbezogene Teile von Steuerungen - Teil 1:
Allgemeine Gestaltungsleitsatze (ISO/DIS 13849-1:2020); Deutsche und Englische
Fassung prEN ISO 13849-1:2020

Safety of machinery - Safety-related parts of control systems - Part 1: General
principles for design (ISO/DIS 13849-1:2020); German and English version prEN ISO
13849-1:2020

Inhalt Seite
EUTOPAISCRES VOIWOTIT..uciiiiiiiisisssssssssssssssssssssssssssssss s s s e EE AR AR AR E AR AR RS RS EE A RE R R SRR SRR E AR AR RS 6
20 a0 o 7
20 0 101 8
1 ANWendungsbereiCh.... i ——————————————————— 12
2 NOrmative VEIrWeISUNZEI ..cuiiiisrsismsssmsmssssssssssssssssssssssssssssssss s sss s s e s 12
3 3 o 13
31 5 o 13
3.2 Symbole Und ADKUIZUNZEN ...t sssssssssssssssssssssssssssssssssssssssssssssssssssssssnssnas 22
4 L0172 ) T 24
4.1 Anforderungen an die Risikobeurteilung und RisiKominderung.......c.ummsmsmmsnn 24
4.2 Beitrag der Sicherheitsfunktion zur RisiKominderung .........mmmmmmsssssmmnm. 26
4.3 Risikominderung mithilfe €ines SRP /CS.......counnmmmmmmsssssssssssss s 27
4.4 22 3 221 1 L) 29
4.5 Erforderliche INfOrmationen ... ssssnas 30
4.6 Ausfiihrung von Sicherheitsfunktionen mithilfe von Teilsystemen.........c. 30
5 Spezifikation der SicherheitsSfunKtionenN........covmimmmss s —————————- 31
5.1 AlLGEIMEINES ..ot RS RE RS R R 31
5.2 Spezifikation der Sicherheitsanforderungen (SRS, en: safety requirements specification)......31
5.2.1 Allgemeine ANfOrdeIUNGEN ... .coouimmsmmsmsmsmssssmsmsssssssssssssssssssssssssssssss s s s a s e E AR SRR R R AR RS 31
5.2.2 Zerlegung eines SRP/CS in TeilSYSteme........cccovmmnmrmnmnmsmsmsmsmsmsmsssmsmsmsmsssmss s ssenes 34
5.2.3 Anforderungen an spezifische Sicherheitsfunktionen..........———. 36
5.3 Bestimmung des erforderlichen Performance Levels (PL;) fiir jede Sicherheitsfunktion......... 41
5.4 Uberpriifung der Spezifikation der Sicherheitsanforderungen.........rsessesssessssssssssessens 41
6 GEStAltUNGSASPEKEE....uiucisrrarrsisssscsrss s R E AR RS R RN R AR AR RS 41
6.1 Bewertung des erreichten Performance Levels PL ... 41
6.1.1 Allgemeine Ubersicht der Performance LEVE] PL ........cuemmssssssssssssssssssssssssssssssssssssssssssssssssees 41
6.1.2 Zusammenhang zwischen PL Und SIL ... sssssssssssssssssssssssssssses 43
6.1.3 Architektur - Kategorien und deren Beziehung zur MTTFp jedes Kanals, zum DC,yz und

A0 013 O O 44
6.1.4 Mittlere Zeit bis zum gefahrbringenden Ausfall (MTTFp).......onmmmmmmsn. 52
6.1.5 Diagnosedeckungsgrad (DC) .....ccuummmimmsmsmimsmsmsmssssmssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesesns 53
6.1.6 Ausfille infolge gemeinsamer Ursache (CCF).....ummmssss s 54
6.1.7 Systematische AUSTAlle ... ————————————————————_—— 54
6.1.8 Vereinfachtes Verfahren zur Abschitzung des PL.......ccommmmmssssssssssssssssssssssssss 54
6.1.9 Alternatives Verfahren fiir die Bestimmung von PL und PFHp ohne MTTFp ......coosnsmsmnsnsnsessssnsesns 56
6.1.10 Fehlerbetrachtung und Fehlerausschluss ... 58
6.1.11 Bewdhrtes Bauteil........coiinmiimsmimsinssssissssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssssssssnsassssassassnsassnss 59



6.2 Kombination von Teilsystemen zum Erreichen eines Gesamt-PL fiir die

Y Tad 012 o5 T L 0 001 () o 60
L R 1 1 =3 T3 0 0 LT 60
6.2.2 BeKannte PFHD-WETTE ... s st st s ssas s snasasssansnass 60
6.2.3 UnbeKannte PFHp-WEeTTe ... sssssssssssssssssssssssssssssssssssss st sssssssssssssssassnasssasasssass 61
7 Software-Sicherheitsanforderungen ... ——————————— 61
7.1 B 1) 10 =) 1 LT 61
7.2 Sicherheitsbezogene Embedded-Software (SRESW) ... 62
7.3 Sicherheitsbezogene Anwendungssoftware (SRASW) ... 64
7.4 Programmiersprache mit eingeschrinktem Sprachumfang (LVL)......ccoummmmmmmsmsmsmssssees 67
7 Y 1 1 =3 T3 ) 0 LT 67
7.4.2 Programmiersprache mit nicht eingeschrinktem Sprachumfang (FVL)......cccominnnssnisisissnans 67
7.4.3 Entscheidung zwischen LVL 0der FVL ... 68
7.5 Softwarebasierte ParametriSierung ... 69
ST O V1 41 1= 1T, 69
7.5.2 Einfliisse auf sicherheitsbezogene Parameter ... 70
7.5.3 Anforderungen an die softwarebasierte manuelle Parametrisierung ..., 70
7.5.4 Verifizierung des ParametrisierungswerkSZeugs ... 72
7.5.5 Ausfithrung der softwarebasierten manuellen Parametrisierung ..., 72
8 Verifizierung, ob der erreichte PL dem PL; entSpricht ... 72
9 Ergonomische Aspekte der Gestaltung ... s 73
10 BT 08T ot 73
10.1 Grundsitze der Validierung......co s 73
I s N ) 1 0T L, 73
10.1.2 ValidierUnNGSPIam .uccsmsssmssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssasssasssssssssssssssassssssssssssssensss 75
10.1.3 Allgemeine Fehlerlisten ... s 76
10.1.4 Spezielle FehlerliSten.. .. sesss 76
10.1.5 Angaben Zur ValidieI U .....ccumsmmmsmsmmsmssmsssssssssssssssmsssssssssssssssssssssssssssassssssssassssssasssssssssssasssssssssssasssnsss 76
10.2 Validierung durch ANalYSe ... s sassssss s s sssssssssssnss 78
10.2.1 AllGEIMEINES. .. A SRS RS AR R S R R R R e 78
10.2.2 ANalySeteChNIKEN....cocuiicrisernsmsmssssssmssssssssesssss s e e R AR R AR RS 78
10.3 Validierung durch Priifung ... sssssssssssssssssssssssssssssssssssssssssssnss 79
10.3.1 AllGEIMEINES. .. SRR AR AR AR RS R RS RRRR 79
B0 J0C 720 (T =3 B LD () L 79
10.3.3 Zusatzliche Prifanforderungen..... s 80
10.3.4 Anzahl der Prilflinge ... s smsssssssssssssssssasssassssssssssssssssssssnss 80
B ICOJRC TSN 5 o0 74c) 21 1) (=) 80
10.4 Validierung der Spezifikation der Sicherheitsanforderungen (SRS) .....cccoummnmsmmmmsmsmsmssmsmsssmsssssssnns 81
10.5 Validierung der SicherheitSfunKtion ... sss———— 81
10.6 Validierung der Sicherheitsintegritit des SRP/CS ... 82
10.6.1 Validierung von TeilSyStem (@) ..c.cucurmrsmsmsessmsmsmssssmsssmssssmsssssssssssssssssssessssssssssssasssssssssssssssssasssssssssssssssassensss 82
10.6.2 Validierung der Mafinahmen zur Vermeidung systematischer Ausfalle .........c.cssmsnnsmsnsessssnsnsennns 84
10.6.3 Validierung der sicherheitsbezogenen SOftware........———————————————— 85
10.6.4 Validierung der Kombination von TeilSyStemen ..o 86
10.6.5 Uberpriifung/Verifizierung der SicherheitSintegritit........emssesmmessssssessssssssssessssssssssssssseess 86
11 INStANANAITUNG c.ccieiseisiscs s e E R R SRR SRR AR e e 86
12 Technische DORUMENTAtiON ... s sn s sms s rsn s sms s sn s snann s 87
13 BenutZerinformation ... ————— 87
S 700 S 1 1) 1 01 U, 87
13.2 Informationen fiir den SRP /CS-INteGrator ... 87
13.3 Informationen filr den BENULZET ... s sssssens 88
Anhang A (informativ) Bestimmung des erforderlichen Performance Levels (PLr)..c.coomnsmsnsnscsnsnsnnnns 90
A1l F Ly 21 (T I LT o 90
A2 Anleitung fiir die Auswahl der Parameter S, F und P zur Einschitzung des RisiKos ..........cucuuuue 91

-2-



A.2.1 Schwere der Verletzung S1 UNd S2 ... s sssssssssssasssssssssses 91

A.2.2 Haufigkeit und/oder Dauer der Gefihrdungsexposition F1 und F2.........cominnnnnnnsnsnsnsnsessssnns 91
A.2.3 Maoglichkeit zur Vermeidung des SChadens ... 92
A3 Uberlagerte GefANTAUNGEN. ... ccresersssessesssssssse s sssss s sssssssssssss s sssss s sssssssssssss s sssesssssssssssnss 94
Anhang B (informativ) Blockmethode und sicherheitsbezogenes Blockdiagramm ..........cococosssnssincsnncnns 95
B.1 39 0T £ 00 = 1 L0 95
B.2 Sicherheitsbezogenes BloCKAiagramm ... 95
Anhang C (informativ) Berechnung oder Abschitzung von MTTFp-Werten fiir einzelne Bauteile.......97
C1 AlZEIMEINES ..ottt A s 97
C.2 Verfahren guter ingenieurmaf3iger PraxXis ... 97
C.3 Hydraulische Bauteile.........cummmmmmmmmssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssas 97
C.4 MTTFp von pneumatischen, mechanischen und elektromechanischen Bauteilen .........c.cvcuiunnn 99
C4.1  AlIZEIMEINES ..o AR A RS R AR R RRR R AS 99
C.4.2 Berechnung der MTTFp fiir Bauteile aus B1oD «usssmssssmsmssssssssmsssssssssssssssssssssssssssssssssssasssssssssssssssassensss 100
C.4.3 Erlauterung der GIeiChUNGEN ... s snas 101
O S 2 £ 1 ) U= 101
C.5 MTTFp-Daten fiir elektrische Bauteile ... 102
O I 1 1 = 10Ty 0 o LT, 102
O & £ 1 11 ) (=5 = 102
C.5.3  Passive BAULEIle ... s s 103
Anhang D (informativ) Vereinfachtes Verfahren zur Abschiatzung der MTTFp fiir jeden Kanal......... 105
D.1 Parts-Count-Verfahren ... s sssssssssssssssasssassssssssssssssssssses 105
D.2 MTTFp fiir unterschiedliche Kanile, Symmetrisierung der MTTFp fiir jeden Kanal................. 106
Anhang E (informativ) Abschitzungen des Diagnosedeckungsgrades (DC) fiir Funktionen und

L 0T LD 108
E.1 Beispiele fiir den Diagnosedeckungsgrad (DC) ... 108
E.2 Abschitzung des durchschnittlichen DC (DCavg) .cocvermmsesmsmsmsssmssmsismsmsssssssssssssssssssssssssssssssasssasas 111
Anhang F (informativ) Maf3nahmen gegen Ausfille infolge gemeinsamer Ursache (CCF) .....c.couuneranas 112
F.1 ALLGEIMEINES ...ocucucrrnirsnsrsmssssssss s E SRR AR AR AR AR AR AR RS RS RERE AR RS ERERE AR SR AR SRR R AR AR RS 112
F.2 Abschitzung der Auswirkung eines CCF ... 112
F.3 Beschreibung der Maf3nahmen gegen CCF nach Tabelle F.1 ... 113
F.4 Mafnahmen gegen CCF und weitere einschligige NOrmen........s 115
Anhang G (informativ) Systematischer Ausfall ... —————— 116
G.1 BN 1o 14 =5 10 116
G.2 Mafdnahmen zur Beherrschung systematischer Ausfalle.........coommmmmnmmmm————— 116
G.3 Mafdnahmen zur Vermeidung systematischer AuSfalle ... 117
G.4 Mafdnahmen zur Vermeidung systematischer Ausfille wihrend der Integration des

R 20 SO0 T, 118
Anhang H (informativ) Beispiel fiir eine Kombination von mehreren Teilsystemen.........c.cecoevcsenunane 119
Anhang I (informativ) Beispiele......s———————— 122
1.1 B 7o) 14 =5 1 122
1.2 Sicherheitsfunktion und erforderlicher Performance Level (PLy)...ccoummmmmmmmsmmsmsssssmsssanas 122
1.3 Beispiel A, einkanaliges SYStemN......u s ———— 123
I.3.1 Identifikation der sicherheitsbezogenen Teile .........coorrnmnmm———————— 123
1.3.2 Quantifizierung von MTTFp, DCavg, Mafinahmen gegen den Ausfall infolge gemeinsamer

Ursache (CCF), Kategorie, PL ... sssssssssssssssssssssssssassnns 124
1.4 Beispiel B, redundantes SYyStem ... 125
1.4.1 Identifikation der sicherheitsbezogenen Teile ... ———————— 125
1.4.2 Quantifizierung der MTTFy fiir jeden Kanal, DCavg, Mafdinahmen gegen den Ausfall infolge

gemeinsamer Ursache (CCF), Kategorie und PL ... 127
Anhang J (Informativ) SOfEWaAre......cmm s ——————— 131
J.1 Beschreibung des Beispiels......sssssssssssssss s 131
J.2 Anwendung des V-Modells des Software-SicherheitslebenszyKIlus ..........ccuiisisisnsisisisssinnns 132



J.3 Verifizierung der Softwarespezifikation .......—————— 132

].4 Beispiel von Programmierregeln....... s 133
Anhang K (informativ) Numerische Darstellung von Bild 12.......c.cccommmimnmnmsmsmmmsmmnsssmsmssssssssssssss 135
Anhang L (informativ) Anforderungen an die elektromagnetische Storfestigkeit .......ccounnmsnsmsesnsnsnnes 139
Anhang M (informativ) Zusitzliche Informationen zur Spezifikation der

Sicherheitsanforderungen ... ——————————————————————— 142
Anhang N (informativ) Vermeiden eines systematischen Ausfalls durch den Softwareentwurf........ 144
N.1 Auswahl von MaRnahmen zur Fehlervermeidung fiir den Softwareentwurf...........cccusesusesens 144
Anhang ZA (informativ) Zusammenhang zwischen dieser Europdischen Norm und den

grundlegenden Anforderungen der abzudeckenden EU-Richtlinie 2006/42 /EG.........c.cocusurenes 156
LIiteratuUrNINWEeISE s AR 157



		2026-05-01T07:20:22+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




