IEC 80001-1:2021-09 (E/F)

Safety, effectiveness and security in the implementation and use of connected
medical devices or connected health software - Part 1: Application of risk
management

Sécurité, efficacité et sureté dans la mise en ceuvre et l'utilisation des disposit

ifs

médicaux connectés ou des logiciels de santé connectés - Partie 1: Application de la

gestion des risques

Contents Page
FOREWORD ...t et e e et et e e et et et et e e e e e e e et e et e e eanas 4
LN I X 15 10 L@ N 1 P 7
1 S oo o1 N 9
D o] g = AT =Y (=Y = L] 9
3 Terms and definitions ... 9
4 PN I Pl et e 10
S T =Y o 01,770 o 11

5.1 L= o = - Y S 11
5.2 Leadership and commitment ... ... 11
5.3 Integrating RISK MANAGEMENT ....uuiuuiiieei ettt et et et e et e e e e e e e e e e e e e e eneenns 11
5.4 DESIgN/PIaANNING ..t 12
5.4.1 LT 1= = | PP 12
5.4.2 RISK MANAGEMENT FILE ..vtuiituiittiteitetieeteeste e et e et e e e e e et e et e et e et e et e e eesaeeanns 13
5.4.3 Understanding the organization and the SOCIOTECHNICAL ECOSYSTEM............... 13
5.4.4 Articulating RISK MANAGEMENT commitment ..., 13
5.4.5 Assigning organizational roles, authorities, responsibilities and
accoUNtabIlitieS ... e 13
5.4.6 AllOCAtING FESOUICES ...t e e 14
5.4.7 Establishing communication and consultation ................coo 14
5.5 IMPIEMENTAtION .. o 15
5.6 EValUAt 0N .. e 15
5.7 I DOV BN . e 15
6  RISK MANAGEMENT PROCESS ..uituiitiiiteitettett et e et e et e ea e et e ean e ean e ean e eaneeaneeaneeanaeeneeanaeeneens 15
6.1 GEeNEriC FEQUITEMENES. .o et 15
6.1.1 LT 1= = | PP 15
6.1.2 L ES] S Y 4] £ 16
6.1.3 RISK EVALUATION L. itttittite it et et et et et e e e e e e e e e e e et e e e et e et e e e e eeenas 18
6.1.4 £ Q001 N 1T 19
6.2 Lifecycle specific requIiremMents ... ..o 21
6.2.1 LT 1= = | PP 21
6.2.2 ACQUISTTION L. 21
6.2.3 Installation, customization and configuration..............c..cooi 22
6.2.4 Integration, data migration, transition and validation..................c.ccocoiiiilL 22
6.2.5 Implementation, workflow optimization and training .............c.coooiiiiL 22
6.2.6 Operation and MaintenNaNCe ..o 23
6.2.7 [ L= oo o 10 41117 Lo o 24
Annex A (informative) IEC 80001-1 requirements mapping table...........ccooooiiiiiiiiiiiinennnns 25



Annex B (informative) Guidance for accompanying document Information............................ 31

B.1 o] =1 Vo] o E PPN 31
B.2 Information system categorization ... 32
B.3 L0 Y=Y Y= PP 32
B.4 Reference dOCUMENTS ... .. 32
B.5 System level desCriplion ... 32
B.5.1 Environment desCription ..o 32
B.5.2 Network ports, protocols and ServiCes ..........ccooiiiiiiiiiiiiii e 33
B.5.3 Purpose of connection to the health IT infrastructure ................ccocooiiiilL 33
B.5.4 Networking reqUIrEmMENTS ... e 33
B.5.5 Required IT-network SErviCes ..o 33
B.5.6 Data flows and protoCOIS ... 33
B.6 SECUNTY AN USEI GCCESS .uuiiuiiiiii it e e e e eaeeaees 34
B.6.1 LT o= = | P 34
B.6.2 Malware / antivirus / allow-list ... 34
B.6.3 SeCUNtY EXCIUSIONS ..ot e 34
B.6.4 5 (=1 0 1= TeT o1 =TT PP 34
B.7 RISK MANAGEMENT .ttt ettt ettt e e ettt et et et e e et e et et e e e e eaenareaaenen 36
(27 o] [ To | £=T o1 1 2N PPN 37

Figure 1 — Lifecycle framework addressing safety, effectiveness and security of health

software and health [T SYSteMS .. ... e 8
Figure 2 — RISK MANAGEMENT PROCESS ...iuuiituiiinettnettneeineetneetnaeanaeanaeanaeanaeenaeenaesnaeenaeenaeenaaenaaes 12
Table A.1 — IEC 80001-1 requirements table ..o 25
Table B.1 — Organization name and l0Cation .............oiiiii i 31
Table B.2 — Cybersecurity device characterization level..............ooiiii 32
Table B.3 — Ports, protocols and SEIVICES .......cuiniiiiiii e 33
Table B.4 — Information system name and title..............oooiiiii i 34
Table B.5 — ROIES and PriVilE@ges. ... cuiii e 35



SOMMAIRE

AVANT-PROPOS .. ettt e e e et e e e eeas 40
INTRODUGCTION ...ttt ettt ettt et ettt et ettt e et et et e e et e e et e e eaa e eeanaeeens 43
1 Domaine d'application ... e 45
2 REfEreNCEeS NOIMMATIVES .o e e 45
3 Termes et définitioNs ..o 45
N e (L TeT 1 o =< PP 46
ST - o | - P 47
5.1 LT =T =T L1 =S 47
5.2 Leadership et eNgagement. ... ... 47
5.3 Intégration de 1a GESTION DES RISQUES. .. c.utuuiiiiiiieeiieiieeiieeei et ee et eet et eeen e enneenaes 48
5.4 Conception/planifiCation...... ..o 48
5.4.1 GNBTAlITES .. 48
5.4.2 DOSSIER DE GESTION DES RISQUES ....uiiuiiiiiiiieii e e et e e e e e et e e e e e e 49
5.4.3 Comprendre I'organisation et 'ECOSYSTEME SOCIOTECHNIQUE ......cc.ovuvnnennnnnne. 49
5.4.4 Articulation de ’engagement en matiére de GESTION DES RISQUES .................. 49
5.4.5 Attribution de rbles, autorités, responsabilités et imputabilités dans
POrganiSatiON ... 49
5.4.6 AllOCAtiON A MESSOUMCES ... e e ea e 50
5.4.7 Etablissement de la communication et de la consultation............................... 50
5.5 ST =Y o =T U Y o 51
5.6 TV T (o] o TR 51
5.7 N 8 0= 1o = 14 o T o 1 51
6  PROCESSUS DE GESTION DES RISQUES ...ccuuiiitiniiitn et ettt aeetteeeii e eeet e aeta e eeat e eetn e eanaaennaee 52
6.1 EXIgENCES GENAIAlES ... i 52
6.1.1 GNAIAlITES .. 52
6.1.2 ANALYSE DU RISQUE ...ttuttittieei e ee et e e e et et e e e e e et et e e e e an s e e e en e enaeees 52
6.1.3 EVALUATION DU RISQUE .....cuuiiiiiiieeeete e et e e et e et e et e e 55
6.1.4 MAITRISE DU RISQUE ...t ttieeti et et e et et e et et e et et et e et e et e et e et e et e et e e e e eeanas 55
6.2 Exigences spécifiques au cycle de Vie ... 58
6.2.1 GNAIAlITES .. e 58
6.2.2 ACQUISTTION .. e 58
6.2.3 Installation, personnalisation et configuration ................. 58
6.2.4 Intégration, migration de données, transition et validation.............................. 59
6.2.5 Mise en ceuvre, optimisation du flux de travaux et formation.......................... 59
6.2.6 Exploitation et maintenancCe ... 59
6.2.7 MiSE NOIS SEIVICE ... e 61
Annexe A (informative) Tableau de correspondance des exigences de I'lEC 80001-1 .......... 62
Annexe B (informative) Recommandations pour les informations dans les documents
A ACCOMPAGNEMENT .. e 69
B.1 AVANT-PIOPOS o 69
B.2 Catégorisation du systéme d’information.............cooiii 70
B.3 VUE A’ 8NSEMDIE ..o e e 70
B.4 DoCUMENTS € FETEIENCE . ueiie it e e e 70
B.5 Description a I’échelle du SYySteme . ... 70
B.5.1 Description de I'environnement. ... 70
B.5.2 Accés, protocoles et services du réSeau .........cceviviiiiiiiiiiiiiii e 71



B.5.3 Objet de la connexion a l'infrastructure Tl de santé ..............ccooeeiiiininienne. 71

B.5.4 EXigences de MiSe €N rES AU .........viuiiiiiii i 71
B.5.5 Services des réseaux Tl eXigéS ... 71
B.5.6 Flux de données et protocoles de dONNées ..........ceiiiiiiiiiiiii i 71

B.6 Sécurité et acceés utilisateur ... ... 72
B.6.1 G NEIAlITES . 72
B.6.2 Logiciel malveillant / antivirus / liste blanche ..., 72
B.6.3 Exclusions en matiére de SECUrite ..........cooiiiiiii i 72
B.6.4 ACCES AU SY S M. . it 73

B.7 GESTION DES RISQUES ...etuiiiiiiiie it et et et e e et e et e e e e e e e e e e e e e e e e e e e e e e eeanns 74
71 1o Yo = o 1= PP 75

Figure 1 — Cadre de cycle de vie traitant de la sécurité, de I'efficacité et de la sOreté

des logiciels de santé et des systémes Tl de santé..........ccooiiiiiii i, 44
Figure 2 — PROCESSUS DE GESTION DES RISQUES .....uuiitueiiieeitiaetteeeeieeeeiaeeet e ean e e e e e eennes 48
Tableau A.1 — Tableau des exigences de I'lEC 80001-1 .. ... 62
Tableau B.1— Nom et emplacement de I'organisation ...........c..ccooiiiiiiiiiincin 69
Tableau B.2 — Niveau de caractérisation des dispositifs de cybersécurité ............................. 70
Tableau B.3 — ACCES, ProtoCOIEs €t SEIVICES ...cuuiniii e 71
Tableau B.4 — Nom et titre du systéme d'information ..., 72
Tableau B.5 — ROIES et Privil@ges. .. ... 73



		2026-04-21T12:53:00+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




