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Digital cinema (D-cinema) packaging_- Part_6: MXF_track file, essence encryption

Table of Contents

LS T o] o1 SRS OUPUPPTPRRP 3
2 NOIMALIVE REFEIENCES ..ottt e e ettt e e ettt e e e eate e e e e entae e e e anbeeesanbeeaeeanseeeeeannees 3
K O 1YY 1P 4
4 Encrypted ESSENCE CONTAINET ........uiiiiiiiiii ettt e s eb e e e e sbb e e ebe e e e e abreeeeens 5
5 CryptographiC FramMEWOTK............uiiiiiiiie ittt e st e e s et e e e e nb e e enbe e e e enbeeeeeannees 5
5.1 CryptographiC FrameWOrK K Y ............ooiiiiiiiiiiiiiiiiie ettt e e e e e e e e e e e rae e aaae s 6
L I =Y T | 1 o SRR PRSPPI 6
LR T O] 1 () ] o SRR 7

SR 07 o] (oo r=T o] g (e @ 0] o1 (= APPSR 7
6.1 CryptographiC CONEXE KEY .....cciiieeieeieeee e e e e e e e e e e e e e e s raeeeaaaeeas 7
L2 I =Y T | 1 SRR 8
LR T O] 1 (= A | 5 SRR 8
6.4 Source Essence Container Label ... 8
LSRRI O3 o] 1T N [ o] 11 ] o ISP 8
LG 1Y 1 L@ [ To ] 41 o Ty o SRR 8
6.7 CryptographiC KEY ID ........ooo ittt 9

A =L 7] 1= I o] S PP RPN 9
7.1 ENCrypted THPIEt KKEY ... .. e e e e e e e e e e e e e e s e sbe e e e e e e e sannnreneaaaeeas 10
47 X =Y T | (o PRSP 10
7.3 Cryptographic ConteXt LiNK........ .ot e e 10
A = 11010 A 15T PP 10
7.5 SOUICE KBY ... . ettt ettt e e e e e ettt e e e e e e e e et e e eeeeaeeesaaasebeseeeaeeeaassasaeeeaaaeesannnsstaneeaaanns 10
4GS o 10T ot =Y o Vo 11 o SRR 10
7.7 ENCrypted SOUICE VAIUE ......cc.ueiiiiiieiee ettt e e e s 11
7.8 TrackFile ID [OPLONQAI] .......oeie ettt sttt e et e e e s e e s enbe e e e e ansb e e e e anneeeas 11
7.9 Sequence NUMDEr [OPtIONAI] .......coiiiiiiiiie e e e e e e e e e e e e e e s s s raeeaaaaeeas 12
FA 100\ (O o) o) (o] F- | [OOSR OO PSP 12

8 Encrypted Track File CONSIIaINTS ..........coiiiiiiiie et 12
8.1 ENCrypted ESSENCE TTaCK ... it e e 12
8.2 Cryptographic Framework DM TracCK ..........cocicuuiiiiiii et a e s eea e e 12
TR I [T =y Gl IF= o] Y SRR 13

9 Reference Decryption Processing MOEL...........ouiiiiiiiiii e e 13
1S TR B Y= T =1 | I o SRR 13
9.2 IMOAUIES ...ttt b e a ettt eea e e bt e bt e e b e e et b e 14
10 Label and KEY STIUCIUIES ........ccooiiiieieeee ettt e e e e e e e e et e e e e e e e s e aaeeeaaeeeseenasnseaeeeas 18
10.1 Encrypted Essence Container LabEl ...........ccuuiiiiiiiiie ittt 18
10.2 Cryptographic Framework Label ............ooiiiiiiiiiiiie et 19
10.3 Cryptographic Framework KEY ..........oouiiiiiiiiiiii ettt e e et e e nes 20
10.4 CryptographiC CONEXE KEY........uuiiiiiiiii it e e e e e e e e e e s et be e e e e e e e e eannnnes 21
10.5 ENCrypted THPIEE KKEY ....ooiiiiiiiie ettt e e e e e e e et e e e e e e s b b e eeeaeeeeeannnnes 22
10.6 AES-CBC With 128-Dit K@Y UL ......eeiiieiieei ettt e e e e e e e e e e eneeean 22
10.7 HMAC-SHA1T With 128-Dit KEY UL ......eeiiiiiiiie et e e e e s eennee e 23
Annex A Security Properties (INfOrMatiVe) ..........cc.uuuiiiiiiie e e e e a e e e e e e 24
Annex B Bibliography (INfOrMative) ..........coii ittt e e e e e e 25



		2026-06-28T04:55:32+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




