DIN EN 16495:2019-11 (D/E)

Flugverkehrsmanagement - Informationssicherheit fiir Organisationen im Bereich der
Zivilluftfahrt; Deutsche Fassung EN 16495:2019

Air Traffic Management - Information security for organisations supporting civil
aviation operations; German version EN 16495:2019

Inhalt Seite

EUTOPAiSCRES VOIWOT T .ciiiuiiiniiaisssmsisssssnsssssssssssssssnsssassssssssassssssassssssssassssssssas sess sasas sesssas sess sasas sesssasnss sassssssssas snsssassnsssasasss 6
EINIEITUNG o s R R AR SRR AR AR AR RS R AR R AR SRR R RS 7
1 AnWendungshereiCh. ... ——————————————————————————— 8
2 V0D o 4T U e e R ) 8
3 Begriffe Und ADKUIZUNGEN ...t sssssmsssassasssassssssssssssssssess 8
3.1 BEZLIffE .o A S 8
3.2 ADKUTZUIZEI cuureiainssssssnsssssssssssssssssssssssssssssssssssssasssasssssssssssasssassassssssssss seas sassssssssss seassanssseassssssssssssssassssssnsssssssenses 9
4 AufEN ISO/IEC 27001:2017 bezogene luftverkehrsspezifische Anforderungen............eousvunee. 10
4.1 Aufbau dieser EUropaischen NOTIM.......cciemmsmsmmmsssmsssmsssssnsssssssssssssssssssssssssssssssssssssasssssssassssssssssssssses 10
4.2 Verfeinerung der Anforderungen nach EN ISO/IEC 27001:2017 ....ccocumsmrmsmssmsmsmsmsssssssssssssssssssssssseses 10
5 Informationssicherheitsrichtlinien...... i —————————— 11
5.1 Vorgaben der Leitung fiir Informationssicherheit.........cooonviininnnn————— 11
5.1.1 Informationssicherheitsrichtlinien........ s ————————————— 11
5.1.2 Uberpriifung der InformationssicherheitSrichtlinien........coemssessssessesessessesssssesssssssssesssens 11
6 Organisation der InformationssiCherheit ... ——————— 11
6.1 LD L T et U L 0] 11
6.1.1 Informationssicherheitsrollen und -verantwortlichKeiten.........cccrinninnneneeen—. 11
6.1.2 AufgabentreNNUIE ......coomisismsmsmismmsmsissssisssss s s e EeE AR RS R R AR RS R R R RS 11
6.1.3 KontaKt Mit BEROTIAEIN c.eiiiiiiiiiiesiisssiisisssssssssssssssssssssssssssssssssssssssssssssssssssmsssssssasssassssssssssssssssnsssnnsssnssasannssnns 11
6.1.4 Kontakt mit speziellen INteresSSENSEIrUPPEI ...cicuvcrmsmssmsmsmsmssmsmsssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssseses 11
6.1.5 Informationssicherheitim Projektmanagement ... 12
6.2 Mobilgerite Und Telearbeit ... ——————————————— 12
7 =3 08T 4 B2 1 3 el 4 1<) g 4 <) 12
7.1 Vor der BeSChAftiGUNE.....ccuimmrmrmimsmsmsmmsssmssisssssmsssssssss s sms s s sssssssssms s e ssss s sesssms s sms s e 12
7.1.1  SicherheitSUberprilfung ... —————————————————————————————— 12
7.1.2 Beschiftigungs- und Vertragsbedingungen.........coimnmmsssssssssssssssssssss 13
7.2 Wahrend der BeSChaftigUNE ......cccuiicrmsmismsmsmsmissmmsssssmssssssssssssss s ssssssssssssssssssssssssssssesssns 13
7.2.1 Verantwortlichkeiten der LeitUNg ... 13
7.2.2 Informationssicherheitsbewusstsein, -ausbildung und -schulung.......c—— 13
7.2.3  MalregelunGSPIOZESS ... SRR R R 13
7.3 Beendigung und Anderung der BeSChAftIGUNE .......ccuenmereresnsessmsssesssssssssssssssssssssssssssessssssssssessssssssssssss 13
8 Verwaltung der WETTE ... sssssmsssssssssssssssssas s s s ss st s s sas s s s s sn s 13
8.1 VerantwortliChKeit flll WEIte ...uiiiisiiesmissiissssssssssssssssssssssssssssssssssss sasssssssssssssssns sasmssssnssssnssssnsssnnssnsnsnsn 13
8.1.1 InventariSierung der Werte ..o s s sssssssssssssssssssss s sesns 13
8.1.2 ZustindigKeit fllr Werte ......ccuinmsmsmsmimsmsmisissmssisssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssnssssssssnssans 13
8.1.3 Zulissiger Gebrauch VOn Werten ... s sssssssssssssssasssns 14
8.1.4 RUCKZADE VON WETTEN . ...ciiiiinisimssisssssssss s s s s s R 14
8.2 InformationsKIlasSifiZIerung .....ummmmmmsssss————————————————————_; 14
8.2.1 Klassifizierung von INformatioNen...... s ————————— 14
8.2.2 Kennzeichnung von Information......sssssssssssssssss 14



8.2.3
8.3

9.1

9.2

9.2.1
9.2.2
9.2.3
9.24
9.2.5
9.2.6
9.2.7
9.2.8
9.3

9.4

9.4.1
9.4.2
9.4.3
9.4.4
9.4.5
9.4.6

10
10.1
10.1.1
10.1.2

11
111
11.1.1
11.1.2
11.1.3
11.1.4
11.1.5
11.1.6
11.2
11.2.1
11.2.2
11.2.3
11.2.4
11.2.5
11.2.6
11.2.7
11.2.8
11.2.9

12
121
12.2
12.3
12.4
1241
12.4.2
12.4.3
12.4.4
12.5
12.6
12.7

Handhabung VOn WeTIten ... ssssssssssssasssasssssssssassnssssssssssssssssess 15

Handhabung von Datentrager ... ismmmmmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssnsss 15
Z U AN G SSTEUCTUINIG ...cuucurrursersesnrssssessssssssssssssmsssass e s e A e AR R AR AR R R AR R R R AR R EEA SRR R AR AR AR SRR R R R R R R AR RE AR AR R R AR R RE R SRR AR R AR 15
Geschiftsanforderungen an die ZugangsteUeIrUNG......cousmsmismsmsmssssssmssssssssmssssssssssssssssssssssssssssssassssssasasss 15
BenutzerzugangSverWaltUNG.....c s s s s s s s s s s s nsnns 15
Registrierung und Deregistrierung von Benutzern ... 15
Zuteilung von BeNULZEIZUZANGEI ..uuurecrmsursrsmssssmsmsmssssmsssssssssssssssssssssssasssssssssssssssssssssssssssssssssssssssssssssssssasssnss 15
Verwaltung privilegierter Zugangsrechte....... s 15
Verwaltung geheimer Authentisierungsinformation von Benutzern ........cooumsmsmsmsssssssssssssseses 15
Uberpriifung von BenutzerzugangsreChten ... ssssssssssssssssesssssssssssssess 15
Entzug oder Anpassung von ZugangsreChten ... 15
Digitales IdentititSMaANAZEMENT......coiiiisiisiiiisissss s s s s n e 16
Organisationsiibergreifende eindeutige Darstellung von Entitaten ..., 16
BenutzerverantwortliChKeiten. ... 17
Zugangssteuerung fiir Systeme Und ANWeNAUNZEN......cumsismsmsssmsssmsssmsssssssssssssssssssssssssssssssssssssssssss 17
InformationszugangsbeschranKkung ... 17
Sichere Anmeldeverfahren ... —————————_——————— 17
System zur Verwaltung von KeNNWOITeIM .....oummsmsmmsmsmsmssmsssssmsssssssssssssssssssssssssssssssssssssasssssssssssssssasssnsss 17
Gebrauch von Hilfsprogrammen mit privilegierten Rechten ..., 17
Zugangssteuerung fiir Quellcode von Programmen ... 17
Web Application FIreWalls ... s 17
L4 010 o2 i1 1] 1) 18
Kryptographische MafRnahmen.......cossssssss s 18
Richtlinie zum Gebrauch von kryptographischen Maffnahmen ..., 18
SChliiSSEIVErWaltUNE ....ccccicrinsrrrrr s A 18
Physische und umgebungsbezogene Sicherheit.........o———— 19
Sicherheitsbereiche..... i ————————_—————— 19
Physische SicherheitSperimeter ... —————————————————————————— 19
Physische ZutrittSSTEUETIUNEG ..ot s s s as s s 19
Sichern von Biiros, Raumen und Einrichtungen ... 19
Schutz vor externen und umweltbedingten Bedrohungen........c.ccsmsmmmmmsmsmsmssssns 19
Arbeiten in Sicherheitsbereichen ... ———————————— 19
Anlieferungs- und Ladebereiche...........sssssssssans 19
Gerite und BetriebSmittel....... i ————————————— 19
Platzierung und Schutz von Geriten und Betriebsmitteln ........cccmnmmsmmmms————. 19
VersorgungseinNriChtuNGeNn ... s s 19
Sicherheit der Verkabelung.......sssssssssssssssssssssssssss 20
Instandhaltung von Gerdten und Betriebsmitteln ........ccmm—————————— 20
ENtfErNen VOIN WETITEI .....ciuiccmcsnssssssssssssssssssssssssssssssssssssssssssssssessse s s s et sttt et et sesssasssassnasssssasssnsssssnens 20
Sicherheit von Geraten, Betriebsmitteln und Werten auf3erhalb der Raumlichkeiten .............. 20
Sichere Entsorgung oder Wiederverwendung von Geraten und Betriebsmitteln ........c.cccoesnnenens 20
Unbeaufsichtigte BENULZEIrZETAte ... s ssss 20
Richtlinien fiir eine aufgerdumte Arbeitsumgebung und Bildschirmsperren .........ccocousssnsesnnnns 20
BetriebsSiCherheit ... ————————— 20
Betriebsabliufe und -verantwortlichKeiten........———— 20
SChUutZ vOr SChadSOftWAT ... s a s s 20
Sicherung von INformation ... ————————————————— 20
Protokollierung und UDErWacChunNg........cmesrsessessssessssssssssssssssesssssssssssssssssessssssssssessssssssssssess 21
EreignisprotoOROIIIEIUNG ....occimsmsmssssssmssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssasssssssssssssssssassenssassssssssassennss 21
Schutz von ProtoKollinformationen......smmssssssssssss s 21
Administratoren- und BedienerprotoKolle ... 21
UhrensyncChroniSation ... ssssssssssssssssssssasssassassssssssassssss 21
Steuerung von Software im Betrieb ... sssss————s 21
Handhabung technischer Schwachstellen.......... s ———————— 21
Audits von InformationSSyStEIMEN.. ..o s s seses 21



13
13.1
13.1.1
13.1.2
13.1.3
13.2

14
14.1
14.1.1
14.1.2
14.1.3
14.2
14.2.1
14.2.2
14.2.3
14.2.4
14.2.5
14.2.6
14.2.7
14.2.8
14.2.9
14.3

15
15.1
15.1.1
15.1.2
15.1.3
15.2

16
16.1
16.1.1
16.1.2
16.1.3
16.1.4
16.1.5
16.1.6
16.1.7

17
17.1
17.1.1
17.1.2
17.1.3
17.1.4
17.2

18
18.1
18.1.1
18.1.2
18.1.3
18.1.4
18.1.5
18.2
18.2.1
18.2.2
18.2.3

KommuniKationSSiCheIrNeit .. ... sssssssssssssssssssssssssssssssssssnssssssssssnssensssssssssans 21

Netzwerksicherheitsmanagement........————————— 21
NetzwerksteuerungsmafiNahmen ......ccccmmmm———————————————— 21
Sicherheit von NetZwerKdienSten ... 22
TrennuUNgG iN NetZWETKEI ...t st s ssas s s s s s s e ssses s 22
InformationSUDErtragUNG.....cccoiimiernmmsmsnsrsssmssssss s R e 22
Anschaffung, Entwicklung und Instandhaltung von SyStemen........c.cuoummmsmssmmsmsmssmsmsmssssssssssssssassenss 22
Sicherheitsanforderungen an InformationssySteme.........ummmmm————— 22
Analyse und Spezifikation von Informationssicherheitsanforderungen.........cccooviiiniinissasnnes 22
Sicherung von Anwendungsdiensten in 6ffentlichen NetzwerKken.........cocumimsnnsmsnsmsssssssmssssssssenns 22
Schutz der Transaktionen bei AnwendungsdienSten.......cummmsmsmssmsmsmsmmmssss—————— 22
Sicherheit in Entwicklungs- und UnterstiitZungSprozZesSen......cmmmsmsssssssmsssssssssssssssssssssssnss 22
Richtlinie fiir sichere ENtwicklung ... 22
Verfahren zur Verwaltung von Systemanderungen......ummsmmsssssmsssssssmsssssssssssssssssssssssssssssssssses 23
Technische Uberpriifung von Anwendungen nach Anderungen an der Betriebsplattform .....23
Beschrinkung von Anderungen an SOftWarepaKeten .........eresmessmsssssssssssssesssssssssssssssssees 23
Grundsitze fiir die Analyse, Entwicklung und Pflege sicherer Systeme.........ccoususesmmessmsmsessssssesessens 23
Sichere Entwicklungsumgebung .......ccummsmmmsmsmsmsmmsmsmmsmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 23
Ausgegliederte ENtWiCKIUNG ... ssssssssssssassns 23
Testen der SystemSiCherheit ... ——————————————————— 23
SystemabNaRmMEtest ... ———————————————_———_——_——————— 23
BT 1 L) 23
LieferantenbezieNUNgen .........————————— 24
Informationssicherheit in Lieferantenbeziehungen.........ccocvnmmmmm—nm 24
Informationssicherheitsrichtlinie fiir Lieferantenbeziehungen ... 24
Behandlung von Sicherheit in Lieferantenvereinbarungen ..., 24
Lieferkette fiir Informations- und Kommunikationstechnologie..........ccusmmsmsmnmmmmnnmmesssn 24
Steuerung der Dienstleistungserbringung von Lieferanten........ummmmmmssssmm. 24
Handhabung von Informationssicherheitsvorfallen .........———. 24
Handhabung von Informationssicherheitsvorfallen und -verbesserungen..........ccussmsmssssnsenns 24
Verantwortlichkeiten und Verfahren ... 24
Meldung von InformationssicherheitSereigniSSen ... ——————— 24
Meldung von Schwichen in der Informationssicherheit........c.cc————— 25
Beurteilung von und Entscheidung iiber Informationssicherheitsereignisse ...........cccuesssesererens 25
Reaktion auf Informationssicherheitsvorfalle .........cu—————— 25
Erkenntnisse aus Informationssicherheitsvorfallen.........————— 25
Sammeln von Beweismaterial.......cummsssssssssssssss————n— 25
Informationssicherheitsaspekte beim Business Continuity Management........ccummmsssmsmssssssssesns 26
Aufrechterhalten der Informationssicherheit.........cco————————— 26
Planung zur Aufrechterhaltung der Informationssicherheit........cconiniinnnn. 26
Umsetzung der Aufrechterhaltung der Informationssicherheit........c.coummnimmm——— 26
Uberpriifen und Bewerten der Aufrechterhaltung der Informationssicherheit ........cuveusresenesn: 26
Rahmenwerk fiir die Pline zur Sicherstellung des Geschaftsbetriebs ..., 27
L0 L4 T0 EE T 0 27
000 1310 1= 14 27
Einhaltung gesetzlicher und vertraglicher AnNforderungen ........u————— 27
Bestimmung der anwendbaren Gesetzgebung und der vertraglichen Anforderungen.............. 27
Geistige EigentumSTeChte ... . sssssssssssssessssssssssssssenssass 27
Schutz von AUfZEIChNUNGEN ... ——————————————— 28
Privatsphire und Schutz von personenbezogener Information..........cunmimmnmnmsms 28
Regelungen beziiglich kryptographischer Mafnahmen.........coommmmmmmmmmmss————— 28
Uberpriifungen der InformationssiCherNeit. ... sssssessssssssssssssssssssses 28
Unabhingige Uberpriifung der InformationssicCherheit.......messesssssssssssssssssnes 28
Einhaltung von Sicherheitsrichtlinien und -standards........——— 28
Uberpriifung der Einhaltung von technischen Vorgaben.........eesssessssssssssssssssesss 28



Anhang A (informativ) Zusitzliche, auf das Flugverkehrsmanagement bezogene Anleitung..........c.e.. 29

A1l Bewertung von InformationssicherheitsrisiKen........——. 29
A.1.1 Internes Management der Informationssicherheit.........com—————————— 29
A.2 Probleme der Interoperabilitiat von Risikobewertungen ... 33
W N R 1) 14 ) 1 o U 33
A.2.2 Management der Informationssicherheit filr mehrere Organisationen..........u. 33
A.2.3 Anpassung des Sicherheits- und Sicherheitsrisikomanagements.........c.cocummsmsmnmmsesmssssssssessssssssenss 33
A3 Bestimmung von Mafdnahmen ... s ssssssssass 34
A4 R ) a0 0= LT 1T D () 34
S W T 031 01 (=5 1D o 34
A.4.2 SKkala der VertrauensStufen ... s sssssssess 34
A.4.3  KlassifizierungSKIIterien. ... s s s 36
A.5 Bericht iiber die ANWendbarKeit........couissssssssss s 36
A.6 Messung und Auditierung der Sicherheit........um—————————— 36
Anhang B (informativ) Beispiele fiir die UmMSetZUung..........cooomnnmimsmsmnmsmmsmsmsmmsmssssssssssssssssssssssssssssssssnss 37
B.1 BN 1) 14 =) 10 T 37
B.2 Sicherheit von Informationen in Webanwendungen und Webdiensten (LoT-A-WEB)............e.. 39
330 B V1 ) 1 1= 1 L, 39
B.2.2 Parameter fiir die Vertrauensstufe einer Webanwendung/eines Webdienstes.............ceusursrurans 39
B.2.3 Ermittlung der Vertrauensstufe der Webanwendung/des Webdienstes (LoT-A-WEB) ............. 39
30 S Y 1) ) o 40
B.3 Organisationsiibergreifende Verbindungen/externe Verbindungen (LOT-A-NET) ....ccceureresenenas 40
B.3.1 Ermittlung der notwendigen Schutzmaflnahmen .......c—————————— 41
B.3.2 Auswirkungen der Kopplung von NetZWerKen ... 46
B.4 Zertifikate /Public-Key-Infrastruktur (LOT-A-PKI) .....ccosmmmsmsmmmsmsmmsmsmsmssmsssssmsssssmsssssssssssssssssssssssssss 47
B.4.1 Parameter fiir die Vertrauensstufe des Zertifikatsmanagements .........cccunmnnnin, 47
B.4.2 Ermittlung der Vertrauensstufe des Zertifikatsmanagements (LOT-A-PKI)......ccocsurmsessrsnsesesssseses 47
B.4.3 Auswirkungen: Anerkennung von Zertifikaten/PKI ..o 48
B.5 Identititsmanagement (LOT-A-IDM) ... ssssssssssssssass 48
B.5.1 Parameter fiir die Bestimmung der Vertrauensstufe des Identititsmanagements.........ceuouuueus 48
B.5.2 Ermittlung der Vertrauensstufe des Identititsmanagements (LOT-A-IDM) ......ccomsmsmmmsmsnsessssnseses 49
B.5.3 Auswirkungen: Anerkennung von Identitaten ... s———————— 49
Anhang C (informativ) Vertrauensstufe — Beispiel fiir die UmSetzung ........c.cuunmmsesnssssssmnsssssssssssssenns 51
Anhang D (informativ) Anwendung von Mafnahmen in einer Kontrolliibersicht — Beispiel fiir

L T 05 0T 71 0 . 67
Anhang E (informativ) Leitlinien fiir organisationsiibergreifende Aspekte in der Luftfahrt................. 72
LIt eratUTNINWEISE ..t E R R R AR R AR R AR AR R RS 74



Contents Page

D100 oY 07D 0 (0] a0 o 7
900 016 L0 ) 8
1 Y 0 . 9
2 NOIMALIVE FEIEIEIICES ..uvrurrrrersnrsersasssssssssssssssssssssessnssssssssssssssssssssssssssssssnssassassssssssanssensnssnssassnssansnsssnssnssnnsansns 9
3 Terms, definitions and abbreviations ... —————————— 9
31 Terms and defiNItiONS ... ————————————————— 9
3.2 Y 0] 0 ) 004 T 1 00 T 10
4 Aviation specific requirements related to EN ISO/IEC 27001:2017 .....cocoiircsmsmsssssesssssssnsnsasns 11
4.1 Structure of this European Standard ... 11
4.2 Refinement of EN ISO/IEC 27001:2017 reqUIremMents ........ummsmsmsmsmssmsmssssssssssssssssssssssssssssssssssss 11
5 Information Security POliCies ... —————————————— 11
5.1 Management direction for Information SECUTitY ... ——————— 11
5.1.1 Policies for information SECUTItY.......cummmmm s ——————————— 11
5.1.2 Review of the policies for information SeCUrity......uu———————— 11
6 Organization of information SECUIILY ... ———————————— 11
6.1 Internal OrganiZation ... —————————————— 11
6.1.1 Information security roles and responsibilities........o————— 11
6.1.2 Segregation Of AULIES ... 12
6.1.3 Contact With aUtROTItIES ....ccciiriririrrirrrrrr e ————————————————— 12
6.1.4 Contact with special INterest GroUPS.....cunmimn s —————————— 12
6.1.5 Information security in project management .......cumm—————————— 12
6.2 Mobile devices and teleWOTrKING ... ssssssasases 12
7 HUMAN FESOUICES SECUTILY c.uciiimiurinsisnsesmssssssmsssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssassesssssssessssessnsassenns 12
7.1 Prior t0 eMPlOYIMENT.....ciocmmsmsssmsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasasassssnsssssssssnssassssasasas 12
00 0 T Y 0 T 1)1, 12
7.1.2 Terms and conditions of eMPIOYMENTt........iiiicnmsmnmnmsimss s ———— 13
7.2 1D 1000 0V 101 00 (07 14 1<) 1 L 13
7.2.1 Management reSponSibilities ......ums——————————————————— 13
7.2.2 Information security awareness, education and training........uum—————— 13
W T 0 ) £ 00§ 0D 00 B D 0 ) 0T 13
7.3 Termination and change of eMPIOYMENT ... ———————— 13
8 ASSet MANAGEIMEIIL.. ... AR RS 13
8.1 ResSponSibility fOr aSSets..... s —————————————— 13
8.1.1 INVENTOTY Of ASSELS.ccmiiiiiniminrarrmsmssssssss s R AR AR AR R R A A AR R AR AR R AR AR AR 13
8.1.2 OWNETShip Of ASSELS ... ———————————————— 13
8.1.3 Acceptable USe Of ASSELS...cuimmmmmm s ———————————————— 13
£ 200 10 T U< 1 )y 0 TR0 G Y 14
8.2 Information classifiCation ... ————————————————— 14
8.2.1 Classification of iINfOrMation. ... ——————————— 14
8.2.2 Labelling of infOrmation ... 14
8.2.3 Handling Of ASSELS ..o e e R 14
8.3 Media HANAIING c.ceeeesesmsnsassssnsssssssssssessssssssssssssssss s ssssssas s s s asas s s s e ssasasnsns 14
9 72 o o T o 43 4 1 0 14
9.1 Business requirement for acCess CONLIOl ... —————— 14
9.2 User acCess MANAGEIMENT .....coucuicimsmsarinsmsssssmssssssssssssssss s sas s s R R e E SRS SRR AR R SRR AR R AR R AR RS 14



9.2.1
9.2.2
9.2.3
9.24
9.2.5
9.2.6
9.2.7
9.2.8
9.3

9.4

9.4.1
9.4.2
9.4.3
9.4.4
9.4.5
9.4.6

10
10.1
10.1.1
10.1.2

11
11.1
11.1.1
11.1.2
11.1.3
11.1.4
11.1.5
11.1.6
11.2
11.2.1
11.2.2
11.2.3
11.2.4
11.2.5
11.2.6
11.2.7
11.2.8
11.2.9

12
12.1
12.2
12.3
12.4
12.4.1
12.4.2
12.4.3
12.4.4
12.5
12.6
12.7

13
13.1

-6-

User registration and de-registration ... 14

USer aCCESS PrOVISIONING . ..cuiirccmsssmsmsssssssmsmsssssssss s s sssssasas s s anann 15
Management of privileged access rights ... ————————— 15
Management of secret authentication information of USersS.........cccnnmnmnmnnnnss——— 15
Review of uSer access TGhtS ... ———————————— 15
Removal or adjustment of access Fights. ... ———————— 15
Digital Identity Management.......ccuisimsmsmsmssmssmsssssssssssss s sssssssssssssssssssassssssssssssases 15
Unique representation of entities across organisations ... ———————— 16
User responsibilities ... —————————— 16
System and application access CONEIol ... ————————— 16
Information access reStriCtioN.. .. ————————————— 16
Secure 108-0N PrOCEAUIES ... A 16
Password management SYSTEIMN ... s sassss s s assssas s 16
Use of privileged utility programs........ss s 16
Access control to program SOUICE COAE ... ————— 16
Web Application FIreWalls ... 16
08 004011070 ¢ ) ] (. 17
Cryptographic CONIIOLS.. ..o s s 17
Policy on the use of cryptographic controls........—————— 17
Key Management ... s s 17
Physical and environmental SECUIILY ... 17
YT 1D QT | T 17
Physical security perimeter ... ———————— 17
Physical entry CONLIOLS ... s saes 18
Securing offices, rooms, and facilities ... ————————— 18
Protecting against external and environmental threats.........c—— 18
WOTKING IN SECUI@ QI@AS ..ucvviuimsmsssssssmsmssmsmssssssssssssssssss s ssssssssss s s ssassss s sasass st anansns 18
Delivery and 10ading areas.......ummsmmsssssssssssssssss s 18
D0 L)1 00 10 ) ¢ 18
Equipment siting and protection ... sssssss————s. 18
SUPPOTtING UILITIES ... —————————— 18
L0821 0] 10 (7o 011 ) 1 . 18
Equipment MaiNteNaNCe .....uuimsmssismsmssssssmssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssnsassasssanss 18
ReMOVAl Of @SSELS .. ——————— 18
Security of equipment and assets off-premises........—————— 18
Secure disposal or re-use of eqUIPMENL ... ———————— 18
Unattended USer €qUIPMENL ... sssmsasassssssssssssssssssssssnsmsasasasasaes 18
Clear desk and clear screen POliCy ... ————————— 18
OPerations SECUIILY ... ———————————————— 19
Operational procedures and responsibilities ... ————————— 19
Protection from MalWare ... - 19
INformation BacCK-UpP ... sssssssssss s 19
Logging and MONITOTING ...ccvccinimsmmmsnsssmsssssssss s s s 19
LD (Lo (0703 ) 19
Protection of 108 infOrmation......n s —————————— 19
Administrator and Operator logs ... ———————————— 19
00 10 T0d Sy 72 0o 4 Q00 0D T L ) . 19
Control of operational SOftWATe ... s sssssssssasasassssssssssas 19
Technical Vulnerability Management ... 19
Information systems audit cONSiderations ........———————— 19
COMMUNICALIONS SECUTILY weuvrerismsmsmsassssssssssssssssssss s e 19
Network security management ... s 19



13.1.1
13.1.2
13.1.3
13.2

14
14.1
14.1.1
14.1.2
14.1.3
14.2
14.2.1
14.2.2
14.2.3
14.2.4
14.2.5
14.2.6
14.2.7
14.2.8
14.2.9
14.3

15
15.1
15.1.1
15.1.2
15.1.3
15.2

16
16.1
16.1.1
16.1.2
16.1.3
16.1.4
16.1.5
16.1.6
16.1.7

17
17.1
17.1.1
17.1.2
17.1.3
17.1.4
17.2

18
18.1
18.1.1
18.1.2
18.1.3
18.1.4
18.1.5
18.2
18.2.1

N ETWOTIK CONEIOLS . uiiitireriersnsismsssnsissssssssassssssssssssssssssassssssssssssssnsssnssssssssssnsssassssssssssssssasssassssnsssssasssnnssnsssnssnnss 19

Security of NEtWOTK SEIVICES .. 20
Segregation in NETWOTIKS ... s 20
INFOrMAtioN TrANSTET .. e e e 20
System acquisition, development and maintenNaNCe.......c.commmsmsmsmm——————— 20
Security requirements of information SYSteMS ... ——— 20
Information Security requirements analysis and specification.........cuuvsnnnnnsnsnsssssesessnnnns 20
Securing application services on public NETWOTIKS ... 20
Protecting application services transactions........——————————— 20
Security in development and SUPPOIt PrOCESSES.....oummmmmmmmsmsmsmsssmssisssssssssssssssssssssssssssassssssssssss 20
Secure development POLICY ... —————————————— 20
System change cONtrol ProCedUIeS....... s ——————————————— 20
Technical review of applications after operating platform changes.........ccuuninnnmsnssiniennns 20
Restrictions on changes to software packages.......oms——s 21
Secure system engineering prinCiples.....————————————— 21
Secure development eNVIrONIMENTt.....c.c i ———————————— 21
Outsourced deVelOPMENLt ... s sssnsmsasasas s s s s s s s s snsnsmsasanas 21
System SeCUTitY tESHING ..o 21
System acceptance teSting ... —————————_——_—————— 21
B ) A - 21
Supplier relationShiPs........ o ———————————————————————_ 21
Information security in supplier relationsShips.........cc——————— 21
Information security policy for supplier relationships .........ccunnnn——— 21
Addressing security within supplier agreements ........cum———————— 21
Information and communication technology supply chain.........————. 21
Supplier service delivery management ... s 21
Information security incident management ........cccummsmmm————————————— 22
Management of information security incidents and improvements..........comsss 22
Responsibilities and Procedures...... s ——————————————— 22
Reporting information SECUrity EVENTS ... s 22
Reporting information security WeaknesSes ... 22
Assessment of and decision on information security eVents ... 22
Response to information security iNCIAENLS ... ——— 22
Learning from information security inCldents.........c.oummmmmmssssssssssssssssss 22
L0701 ) L0 10 (T 0] 2 T L 1 Lo 22
Information security aspects of business continuity management.........ccoooisnmsnssssssssseseas 23
Information security CONtINUILY ... ———— 23
Planning information security CONtiNUItY......coiinmnmmmsmsssss——s 23
Implementing information security CONtINUILY ........ccuvnnmnmin———— 23
Verify, review and evaluate information security cCONntinuity ........cocuumsmsmsmsmsmsmsmssssssssssssssssssnns 23
Business continuity planning frameworK.......ss———s 24
REAUNAANCIES ...ocuiuiinnisisnsssmsmssssssssssssss s s s sssssasas s s ss s s s s s s e e E SRR AR AR SRR AR AR AR R R RS E R R R AR AR R SRR SS 24
L000) 111 0] ) ) 0 L 24
Compliance with legal and contractual reqUIrements .........cuv—————— 24
Identification of applicable legislation and contractual requirements ...........cuusssesssasesesnes 24
Intellectual property rights......—————————— 24
Protection Of FECOTAS ... s 24
Privacy and protection of personally identifiable information ... 24
Regulation of cryptographic cONtrols.......s————— 25
INformation SECUTItY FEVIEWS ... s 25
Independent review of information SECUTItY ... ————— 25



18.2.2 Compliance with security policies and standards ........——————— 25

18.2.3 Technical COMPlIANCE FeVIEW.......cciimrmsmsmsmimissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsmsasasas 25
Annex A (informative) Additional guidance related to air traffic management............ccueveveisinsenenss 26
Al Assessment of information security risks ......c———————— 26
A.1.1 Internal information security risk management........ccu————————— 26
Figure A.1 —Assessment of information SecUrity risKs ... 27
A2 Interoperability issues of riSK aSSeSSMENLS.........cvnvnmsmn s ————————— 29
2 W00 T 7 1 1) 1 29
A.2.2 Information security risk management for multiple organisations.........cnn. 29
A.2.3 Alignment of safety and security risk management..........cccoummssns—————" 30
A3 Determining CONTIOLS .. s 30
A4 I ] E3 0 o ) ] 30
7 W "0 S 41000010 Lt () o 30
A4.2  Scale Of trUSE LeVelS .. s 31
A.4.3  ClasSification Crieria .. 32
A5 Statement of apPlicability......ccooinmn i ————————————————— 32
A.6 Measurement and auditing of SECUTILY .....cuvrnmmsmnn s ——————————— 32
Annex B (informative) Implementation eXamples ... ———— 33
B.1 =3 1 1) i 33
Table B.1 —Overview of an example for LOT-0 ... 33
Figure B.1 —LOT-A VEIrSUS LOT=0 ...ccccciiiimsmmsmssissmsmsmssssssssssssssssssssss s sssssssssssssssssssssssssssssssssssasasss s sesessssasas 34
B.2 Security of information in web applications and web services (LOT-A-WEB)........cccucvusennees 34
3 0 T 0= 11 i 34
B.2.2 Parameters for the Level of Trust of a web application/web service........cunnnnmnmnnsnscsnanens 34
B.2.3 Determination of the web application / the web service (LOT-A-WEB) .....cccccennrmrmsnsssasannans 34
Table B.2 —Level of Trust of the web application/the web service.........ccconnnmnmnmnmmmn———. 35
3 0101 LY o |1 L) 4 o TN 35
Table B.3 —Evaluation Criteria for LOT-A-WEB ... 35
B.3 Connections between multiple organisations/external connections (LoT-A-NET)............. 35
B.3.1 Determination of the necessary protection CONtrols.........————— 35
30 TR0 T 0= 11 o 35
Figure B.2 —Process for implementation of external connection protection ... 36
B.3.1.2 Identity Of the USer ... sssssssss s sssssssssssss s ss s s sassssssssssssses 36
B.3.1.3 Owner of the terminal deVICe. ... —————————————— 37
B.3.1.4 Connection point/Protection of the terminal device.........comnninnm—————— 37
B.3.1.5 Authentication of the CONNECLION.......cccismsmsnsss s ————————————— 37
1230 200 TSR ) 01 =) L] 38

-8-



Table B.4 —Maximum Level of Trust depending on the respective technical parameters............. 38

B.3.2 Effects of the coupling of NEtWOTKS.......covninmnnsnsmsmnnnsssssss s 40
B.4 Certificates/Public Key Infrastructure (LOT-A-PKI) ... 41
B.4.1 Parameters for the Level of Trust of the certificate management..........c.on. 41
B.4.2 Determination of the Level of Trust of the certificate management (LoT-A-PKI).......c.ce.... 41
Table B.5 —Trust of identity Management ... 41
B.4.3 Effects: Recognition of Certificates/PKl ... 41
B.5 Identity Management (LOT-A-IDM) ...cccccovnmnmmmnmnmmmsmsmsmmmssssssssssssssssssssssssssssssssssssssssssssssssas 42
B.5.1 Parameters for the Level of Trust of Identity Management ... 42
B.5.2 Determination of the Level of Trust of the Identity Management (LoT-A-IDM).........ccceueuees 42
Table B.6 —Level of Trust of the Identity Management.........ccusssssssss 43
B.5.3 Effects: Recognition of identities ... 43
Annex C (informative) Level of trust — Implementation Example ..., 44
Table C.1 —Further security controls appropriate to different levels of trust........coounnrsesessssasenens 44
Annex D (informative) Application of Controls in Regulatory Oversight — Implementation

20 )1 11 1) (= 58
Figure D.1 —OVersight SCHEME ... 59
Table D.1 — Mapping Of CONEIOLS ... s sases 59
Annex E (informativ) Guidance on aviation specific transorganisational aspects.........couuiesesesnnns 63
13310) 10T ed 0 1 1] 1, 64



		2026-06-16T22:49:20+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




