DIN EN ISO/IEC 27019:2026-03 (D)

Informationssicherheit, Cybersicherheit und Schutz der Privatsphare -
InformationssicherheitsmafRnahmen fiir die Energieversorgung (ISO/IEC 27019:2024);
Deutsche Fassung EN ISO/IEC 27019:2025

Inhalt Seite
EUTOPAISCRES VOIWOTIT . .uciiiisiiisisssssssssssssssssssssasssassss s s s s EEA R AR AR AR AR AR RS RS R R R R R E SRR E AR AR RS 7
2002 o) o 8
00 1T 1) U D 9
1 AnwendungsbereiCh. ... —————————————————————_——_—=—=—_— 12
2 NOrmative VEIrWeISUNZEI ..o iiiisisisississssmsssssssssssssssssssssssss s sass s s st sas s sssas st sasss s sasas e s sassasssanasns 12
3 Begriffe und ADKUIZUNZEN ... 13
3.1 2770 T (. 13
3.2 ADKUITIZUIZEI «.uucucucsssssssisssssssssssssssssssssasssssssss s sessse s se s et st sass e sas A A AR RE A RE SRR SRR ERERERERERR SRR RR SRR RS RR R RS 15
4 Aufbau diesSes DOKUIMNENLES ... sms s s s sms e ses 15
5 Organisatorische MaflnahmenN......ccunmimmm s ————————— 15
51 Informationssicherheitspolitik und -richtlinien.......—————————— 15
5.2 Informationssicherheitsrollen und -verantwortlichKeiten.........———. 16
5.3 FAX0 ¢ 10T 110 00 1D 0L 0 16
5.4 Verantwortlichkeiten der Leitung ... 16
5.5 Kontakt mit BEROTAEN ... s sessssssssases 16
5.6 Kontakt mit speziellen IntereSSeNGruPPEeN ... sasasss 17
5.7 Informationen liber die Bedrohungslage ... 17
5.8 Informationssicherheit im ProjeKtmanagement ... 17
5.9 Inventar der Informationen und anderer damit verbundener Werte..........ccounmnmmsmsmssssssssessnanas 17
5.10 Zuldssiger Gebrauch von Informationen und anderen damit verbundenen Werten..........coouueus 18
511 RUCKZADE VON WETTeN ...uiiiismsuisssmsssssssssssssssmssssssssssssssssssssssssssssasssssssssssssssasssssssssssssssassssssssassssssasassssssassssssasasss 18
5.12 Klassifizierung von Informationen.......sssssssss s 18
5.13 Kennzeichnung von INformation........ . 19
5.14 InformationStubermittlung ... ——————————————————— 19
5.15 ZUGANGSSTEUETUIG ... cuccucecsmssssssssssssssssssssssssssasssasssssssss s s e e E SRS RS SR AR AR SRR AR AR AR A SRR AR AR AL AR AR RS R RS R E R R R R R RS 19
516 IdentitatSmMaANAZEMENT ... ——————— 20
5.17 Authentisierungsinformationen.......imm s ———————————————————— 20
LT RS A 1 ¥ = 110 Yol 1 21
5.19 Informationssicherheit in Lieferantenbeziehungen........—. 21
5.20 Behandlung von Informationssicherheit in Lieferantenvereinbarungen .........cccocunssinsnsnsnsnsnns 21
5.21 Umgang mit der Informationssicherheit in der IKT-Lieferkette .........ccoummmmmmmsmsmsmsmsmsmssssssssssssanns 21
5.22 Uberwachung, Uberpriifung und Anderungsmanagement von

LieferantendienstleiStungen ... ———————————————— 21
5.23 Informationssicherheit fiir die Nutzung von Cloud-DiensSten........coummsmmmmsmsmssssssmsssssssssssssssssssasanss 22
5.24 Planung und Vorbereitung der Handhabung von Informationssicherheitsvorfillen...........cess 22
5.25 Beurteilung und Entscheidung iiber Informationssicherheitsereignisse.........cn: 22
5.26 Reaktion auf Informationssicherheitsvorfalle ...........———— 22
5.27 Erkenntnisse aus Informationssicherheitsvorfallen........u—— 22
5.28 Sammeln von BeweiSmaterial......ssssssss s s 22
5.29 Informationssicherheit bei StOrungen ... ————————————— 22
5.30 IKT-Bereitschaft filr Business-CONtiNUILY .....ccuimmimsmsmmmmsmsmsmssssssssssssssssssssssssssssssssssssssasssssssasss 22
5.31 Juristische, gesetzliche, regulatorische und vertragliche Anforderungen ..........ocusmmsmsssmssssnanns 22
5.32  Geistige Eigentumsrechte ... 23



5.33
5.34
5.35
5.36
5.37
5.38
5.39

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10
7.11
7.12
7.13
7.14
7.15
7.16
7.17
7.18

8.1
8.2
8.3
8.4
8.5
8.6
8.7
8.8
8.9
8.10
8.11
8.12
8.13
8.14
8.15
8.16
8.17
8.18
8.19
8.20

Schutz von AUfZEiChNUNGEN ... s 23
Datenschutz und Schutz personenbezogener Daten (pbD) ..., 23
Unabhingige Uberpriifung der InformationssiCherheit......meemsessesessesssessssessssssessesns 23
Einhaltung von Richtlinien, Vorschriften und Normen fiir die Informationssicherheit............ 23
Dokumentierte BetriebDSablAUfe........ccouiririmrmimimnsnsssssssssssssssssssssssssssssssssssssssssssssnssnssnsssssssssssssssssasssens 23
ENR — Identifizierung von Risiken in Zusammenhang mit externen Geschiftspartnern......... 23
ENR — Adressieren von Sicherheit im Umgang mit Kunden ... 24
Personenbezogene MaflNahImen ...t s sssssssssssssssssas 25
Sicherheitstberprifung.... .. ——————————————————— 25
Beschaftigungs- und Vertragsbedingungen........cummmmmmsmmsmmmmsssssssssssssssssssssses 25
Informationssicherheitsbewusstsein, -ausbildung und -schulung..........coosinsmsmsnsnsnmn. 26
U BN R oy e LD 07ty 0] i 0] 26
Verantwortlichkeiten bei Beendigung oder Anderung der Beschaftigung .........coceeeseesssessnes 26
Vertraulichkeits- oder Geheimhaltungsvereinbarungen.........m——————"m, 26
=Y 140 T N o o =) 26
Meldung von Informationssicherheitsereignissen ........nss———— 27
Physische MaflNahme... .. sssssssssssssssssssssssssesssssssseseses 27
Physische SicherheitSperimeter ......———————————————————————— 27
L5 00753 R0l 1 L) /11 L 1 27
Sichern von Biiros, Riumen und Einrichtungen ... 27
Physische Sicherheitsiiberwachung........ummmsss——————————————————— 27
Schutz vor physischen und umweltbedingten Bedrohungen ..., 27
Arbeiten in SicherheitSbereiChen ... s s n s e s meernnan 27
Aufgerdumte Arbeitsumgebung und Bildschirmsperren........uess—n. 27
Platzierung und Schutz von Geriten und Betriebsmitteln ........cccvsnminnmns———— 28
Sicherheit von Werten aufderhalb der RiaumlichKeiten.........ccccmrirrcmssssssnnsnnsnsssssssessssssssessesssssens 28
R 0723l 1T g 14 T ) o 29
VersorgungseinriChtuUNgen ... s s s sss s snsns 29
Sicherheit der Verkabelung ... ssssaes 29
Instandhaltung von Geriten und Betriebsmitteln ........ccocmimi——— 29
Sichere Entsorgung oder Wiederverwendung von Geraten und Betriebsmitteln ........c.cccoiueuenn 29
ENR — Sicherung von LeitStellen ... 30
ENR — Sicherung von TechNIKIraumenN ... 31
ENR — Sicherung von Auf3enStandorten ......ommmsmssmsmsmssssssssmssssssssssssssmssssssssssssssssssssssssssssssssssssssssssesns 32
ENR — Gekoppelte Steuerungs- und Kommunikationssysteme.........coummsmsssmsmsmssssnsmsssssssssssssssssenes 33
Technologische Mafdnahmen.......ci s 34
Endpunktgerite des BENULZETS ... s ssssssssssssssssssssssns 34
Privilegierte ZugangsreChte ... s 35
InformationszugangsbesSChranKunNg ... 35
Zugriff auf den QUElICOe.......coviminnrcrrn s —————————————————————————— 35
Sichere AUthENTISIEIUNEG ....covvirsmsmsmmsisssrsssssrs R R R R RS 35
LU Y02 VAL LT L) T 35
Schutz gegen SChadSOftWaTre........ccnssmsssis s 35
Handhabung von technischen Schwachstellen.......c.cum———————— 36
KonfigurationSmanagement......ummssmmsmssssmsssmsssssssssssssssmsssssssssssssssssssssss s sssssssssssssssssssssssssssssssssssnsns 36
Loschung von INfOrmationen ...t sssssssssssasssasssssssssasssss s s s ssssaes 36
DateNMASKIETUNG....ccoiiiisisisisisiiss s AR RS R R R R R AR R R SRR SRS 36
Verhinderung von Datenlecks ... sssssns 37
Sicherung von INfOrmationen ... ——————————————————— 37
Redundanz von informationsverarbeitenden Einrichtungen ..., 37
o Q07 0] 50 LD U] 01 37
Uberwachung VOn AKEIVITATEI cu.uueueessessssssesssssssssessssssssssssssssssssssssssssesssssssssssssssssessssssesssssssssssssssssesases 37
UhrensynChroniSation ... mmmssmsmsssmnssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssnsnssssnsssnssssnsnsns 38
Gebrauch von Hilfsprogrammen mit privilegierten Rechten. ..o, 38
Installation von Software auf Systemen in Betrieb ... 38
AL A0 ¢ 33 Tl 4 1 o 4 (=) 38



8.21 Sicherheit von NetZwerKdieNSteN .. .coiiiimieiiniiesinmississsssssssssssmssssssssssssssssssssnsssnssssssnsssnssnsssmsssnssssssnssses 38

8.22 Trennung VOon NetZWeTKeN. ... snassasass 39
£ T/ T 1 1= 7§ L) o, 39
8.24 Verwendung von Kryptographie. ... 39
8.25 Lebenszyklus einer sicheren Entwicklung.........cocooinnmmmsssssssssssssssssssas 39
8.26 Anforderungen an die Anwendungssicherheit.........n——————— 39
8.27 Sichere Systemarchitektur und Entwicklungsgrundsatze..........coummsmsmssmsmsmssssssssessssssmsssssssssssssssenssas 39
RS 072 ST T4 1= I 000 T L) LD o, 39
8.29 Sicherheitspriifung bei Entwicklung und Abnahme ..., 39
8.30 Ausgegliederte ENtWiCKIUNG .....ccccuviscrmmmmsmsmnsmssmssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsss 40
8.31 Trennung von Entwicklungs-, Test- und Produktionsumgebungen ..........coummmsmsssmsssmssssssssesssas 40
8.32  ANAEIUNGSSLEUECTUNG ...ceuuevuerssersssesssesssessssssssesssesssessses s s s sse eSS RS R e R e e 40
£ 0 SO I T 1) 1 40
8.34 Schutz der Informationssysteme wihrend Tests im Rahmen von Audits ..o 40
8.35 ENR — Behandlung von Altsystemen (Legacy-SyStemen) ... 40
8.36 ENR — Integritit und Verfiigbarkeit von Safety-Funktionen ..., 41
8.37 ENR — Sicherung der ProzessdatenkommuniKation ... 42
8.38 ENR — Logische Anbindung von externen Prozesssteuerungssystemen .......umssssessssssssesssas 43
8.39 ENR — Least FUNCLIONALILY ..ccvicmsmnnimsmsmsssssmssssssssmsssssssssssssssssssssssssssssssssssssasssssssssssssssasssssssssssssssassssssasssssss 44
8.40 ENR — NotfallkommuniKation ... 45
Anhang A (informativ) Verweisung auf energieversorgungsspezifische Mafdnahmen...........cocoveseseneens 47
Anhang B (informativ) Ubereinstimmung zwischen diesem Dokument und der ersten Ausgabe
(ISO/IEC 270019:2017) wourrurusmssmssmssssssssssssssssssssssssssssssssasssassssssssssssssssssssssssess st ssss st st st stas sessssssassssssassnassssssnssses 49
LiteratuUrNINWEISE ...ttt RS SRR AR AR RS 62
Tabellen
Tabelle A.1 — Energieversorgungsspezifische Sicherheitsmafdnahmen ..o, 47

Tabelle B.1 — Ubereinstimmung zwischen MaRnahmen in diesem Dokument und MaRnahmen
IN ISO/IEC 27019:2017 eovercuiuiusesissscssssmssssssssssssesssssssssssssssssssssssesssssssass sesssssssssstas st ssssssssesssssssassstssssssssssasaes 49

Tabelle B.2 — Ubereinstimmung zwischen Mafnahmen in ISO/IEC27019:2017 und
MafRnahmen in diesem DOKUMENE ... 54



		2026-06-25T16:34:47+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




