DIN EN 18031-3:2026-02 (D)

Gemeinsame Sicherheitsanforderungen fir Funkanlagen - Teil 3: Internetfahige
Funkanlagen, die virtuelles Geld oder Geldwerte verarbeiten; Deutsche Fassung EN

18031-3:2024
Inhalt Seite
EUTOPAiSCRES VOIWOT T .coiiuiiinsmiaisssnssissssssssssssssssssssnsssassssssssasssssssssssssssassssssssas sess sasassesssas sess sasas sess sas nss sasas ssssas snsssassnsssasasss 8
EINIEITUNG o AR AR R AR R R AR R SRR AR AR RS 9
1 ANWendungsbereiCh ... ——————————————————————————— 10
2 NOIrMAative VEIrWEeISUINZEI ...ccuiiiiiseisssrssssssssssssssssssssssssssssssssssssss s ssssssasss s s ss s e sas s sassss s sas s sss s sassassssnssnssssnsaen 10
3 2T o4 i 10
4 ADKUTZUNGEI c.oucuiiiiinissmsnimssisssisssssssssssssss s s s A A A SRR R R AR AR AR SRR AR AR AR AR RS 15
5 Anwendung dieses DOKUIMENES......cuummmmsmsmmsmmmssmssssmssssssssssssssssssssssssssssssssssss s s sssssss s 17
6 W01 03 Q0 15 D 0T o 20
6.1 [ACM] Zugangssteuerungsmechanismus (en: Access Control Mechanism).......c.cousnssmsnsesssnsenes 20
6.1.1 [ACM-1] Anwendbarkeit von ZugangssteuerungsmechaniSmen.....c..ousmmsmsmsssssmsssssssssssssesssss 20
6.1.2 [ACM-2] Angemessene ZugangssteuerungsmechaniSmen.......cummmmsmsmmsmmms 25
6.2 [AUM] Authentisierungsmechanismus (en: Authentication Mechanism) ... 30
6.2.1 [AUM-1] Anwendbarkeit von AuthentisierungsmechanisSmen.........cuommsmmmsmsmmmmm——. 30
6.2.2 [AUM-2] Angemessene AuthentisierungsmechanisSmen .........cmmmm————————— 42
6.2.3 [AUM-3] Authentifikator-Validierung ... 49
6.2.4 [AUM-4] Anderung von AUthentifiKatOTeN......oucuereesmsessesssssssessesssssssssssessssssssssssesssssssssssssssssssssess 53
6.2.5 [AUM-5] PaSSWOITSTATKE ...corvururcsmssssrmsmssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssassensssssssnsssssnssssssnsnss 56
6.2.6 [AUM-6] Schutz vor Brute-Force-Angriffen....... s 64
6.3 [SUM] Sicherer Aktualisierungsmechanismus (en: Secure Update Mechanism) ........cecuuinnannns 68
6.3.1 [SUM-1] Anwendbarkeit von AktualisierungsmechaniSmen......c..mmmmsm——————ms 68
6.3.2 [SUM-2] Sichere ARtUaliSIerUNGEN ....cocucrsmsmssrsmsmssssmsmsmssssssssmsssssssssssssssssssssssssssssssssssssassssssssassssssssasssassasssssnsss 72
6.3.3 [SUM-3] Automatisierte AKtualiSIErUNGEN.......cccosnmsmsmsmsmsmsmsssmsssmsssssss s asas 76
6.4 [SSM] Sicherer Speichermechanismus (en: Secure Storage Mechanism) ... 81
6.4.1 [SSM-1] Anwendbarkeit von sicheren SpeichermechaniSmen.........ccuummsmnmmsmsnsmssmsmssss 81
6.4.2 [SSM-2] Angemessener Integrititsschutz fiir sichere Speichermechanismen..........ccoocecinicinnnns 85
6.4.3 [SSM-3] Angemessener Vertraulichkeitsschutz fiir sichere Speichermechanismen............c...... 90
6.5 [SCM] Sicherer Kommunikationsmechanismus (en: Secure Communication Mechanism)...... 96
6.5.1 [SCM-1] Anwendbarkeit von sicheren Kommunikationsmechanismen.........oummmmmmmms 96
6.5.2 [SCM-2] Angemessener Integritits- und Authentizitiatsschutz fiir sichere

KommunikationSmechaniSImMen.. ..o 100
6.5.3 [SCM-3] Angemessener Vertraulichkeitsschutz fiir sichere

KommunikationSmechaniSmen.. ... 107
6.5.4 [SCM-4] Angemessener Wiederholungsschutz fiir sichere

KommunikationsmechaniSmen.......mmssssss s 112
6.6 [LGM] Protokollierungsmechanismus (en: Logging Mechanism).......cuommmmmsmsmmmmsmsssnssas 118
6.6.1 [LGM-1] Anwendbarkeit von Protokollierungsmechanismen.........couumsn. 118
6.6.2 [LGM-2] Dauerhafte Speicherung von Protokolldaten........c.ummmmesssssssass 122
6.6.3 [LGM-3] Mindestanzahl an dauerhaft gespeicherten Ereignissen.......cummmmmmmsms 125
6.6.4 [LGM-4] Zeitbezogene Informationen der dauerhaft gespeicherten Protokolldaten............... 127
6.7 [CCK] Vertrauliche kryptographische Schliissel (en: Confidential Cryptographic Keys)......... 131
6.7.1 [CCK-1] ANZemeESSENE CCKS....iovmmmrmmmmmmmmmmmsmssssssssmsssssssssssssssssssssssssssssssssssssassssssssassssssssassesssassssesssasssssasassens 131
6.7.2 [CCK-2] Mechanismen zur Erzeugung des CCK ... 135
6.7.3 [CCK-3] Verhinderung von statischen Vorgabewerten fiir vorinstallierte CCKs........cccusrsereens 140



6.8 [GEC] Allgemeine Anlagenfihigkeiten (en: General Equipment Capabilities) .......c.cucunesesesasnsns 144
6.8.1 [GEC-1] Aktuelle Software und Hardware ohne 6ffentlich bekannte ausnutzbare

SChWaCRhStEllEN.....c i ——————————_—_——————— 144
6.8.2 [GEC-2] Begrenzung der Offenlegung von Diensten iiber entsprechende

NetZWerksChNittStellen ... s 149
6.8.3 [GEC-3] Konfiguration von optionalen Diensten und zugehorigen offengelegten

NetzZwerkschnittStellen ... —————————————— 152
6.8.4 [GEC-4] Dokumentation von zuginglichen Netzwerkschnittstellen und iiber

Netzwerkschnittstellen zugdnglichen Diensten.......—————— 156
6.8.5 [GEC-5] Keine unnétigen externen Schnittstellen ........c———— 159
6.8.6 [GEC-6] EIngabevalidierung......ccumimsmsmsmismsmssssmsssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 162
L= T [ L O 167
6.8.8 [GEC-8] Anlagenintegritat ... ———————— 167
6.9 [CRY] Kryptographie (en: Cryptography) ... 171
6.9.1 [CRY-1] Bewiihrte Verfahrensweisen fiir Kryptographie.........., 171
Anhang A (informativ) Begrindung ... 177
A1 0N 1) 10 1= 10 T 177
A.2 3T 10 0 LD 177
A2.1  NOTrmMENFAMILIE ..ot e 177
A.2.2 Sicherheit durch Gestaltung (en: Security by design) ..o 177
A.2.3 Bedrohungsmodellierung und Sicherheitsrisikobeurteilung ........c..cmmmmm———, 178
A.2.4 Beurteilung der funktionalen SUffiZienz ... ————— 179
A.2.5 UmsetzungsKategorieN. .. 180
L N T ) 180
A.2.7  MeCHANISINEI ... AR AR RS 182
A.2.8 BeurteilungsKriterien. .. ——————————————— 183
A.2.9  SCHNIEESTEIIEN ...ttt ———————— 185
Anhang B (informativ) Abbildung auf EN IEC 62443-4-2:2019.......ccccsmmmmmmmsmmsssmsssssssssssssssssssssssssssssssassnns 189
B.1 AlLGEIMEINES ...cururiisisisssisssmsssassssssss s E e R SR AR A AR AR AR RS AR R AR RS RERERERERERERE SRR AR RS 189
B.2 2 0] 03 10 LT o 189
Anhang C (informativ) Abbildung auf ETSI EN 303 645 (Cyber Security for Consumer Internet of

Things: Baseline ReqUIremMents) ... ssassssass 192
C1 AllZEIMEINES ...t RS 192
C.2 2 X 0] 03 10 L1 o 192
Anhang D (informativ) Abbildung auf Sicherheitsbewertungsstandard fiir IoT-Plattformen

(SESIP, en: Security Evaluation Standard for I0T Platforms) ... 197
D.1 0N 1) 14 1= 0 LT 197
D.2 7201 03 1 s L1 197

Anhang ZA (informativ) Zusammenhang zwischen dieser Europiischen Norm und der
Delegierten Verordnung (EU) 2022 /30 zur Erganzung der Richtlinie 2014 /53 /EU des
Europdischen Parlaments und des Rates im Hinblick auf die Anwendung der
grundlegenden Anforderungen, wie in Artikel 3(3), Punkt (d), Punkt (e) und Punkt (f)

dieser abzudeckenden Richtlinie in BeZug SeNnOMMEN .......couommmmsmsmsssssssssssssssssssssssssssssssssssssssss 200
LIiteratuUrNINWEISE ...ciiiisesessisisnsisss iR 201
Bilder
Bild 1 — Entscheidungsbaum fiir Anforderung ACM-1 ... 23
Bild 2 — Entscheidungsbaum fiir Anforderung ACM-2 ..o 28
Bild 3 — Entscheidungsbaum fiir Anforderung AUM-1-1 ... 33



Bild 4 — Entscheidungsbaum fiir Anforderung AUM-1-2 .......ccccoummmmmmmmmmsssssssssssssssssasssssssas 37

Bild 5 — Entscheidungsbaum fiir Anforderung AUM-1-3 ... 40
Bild 6 — Entscheidungsbaum fiir Anforderung AUM-2-1 ... 45
Bild 7 — Entscheidungsbaum fiir Anforderung AUM-2-2 ... 47
Bild 8 — Entscheidungsbaum fiir Anforderung AUM-3 ... 50
Bild 9 — Entscheidungsbaum fiir Anforderung AUM-4 ... 55
Bild 10 — Entscheidungsbaum fiir Anforderung AUM-5-1......cccsmmmmsmmmmmmsmmmsmmmmssssmsssssmsssssssssssss 59
Bild 11 — Entscheidungsbaum fiir Anforderung AUM-5-2......ccuummmmmssssssssssssssssss 62
Bild 12 — Entscheidungsbaum fiir Anforderung AUM-6..........counmmmmmmmmmmssssssssssss 66
Bild 13 — Entscheidungsbaum fiir Anforderung SUM-1 ..o 71
Bild 14 — Entscheidungsbaum fiir Anforderung SUM-2 ..o 74
Bild 15 — Entscheidungsbaum fiir Anforderung SUM-3 ... 79
Bild 16 — Entscheidungsbaum fiir Anforderung SSM-1......ccmmmss——————ns 83
Bild 17 — Entscheidungsbaum fiir Anforderung SSM-2 ........ccounmmmmmmmmmmmsmssssssssssssms 88
Bild 18 — Entscheidungsbaum fiir Anforderung SSM-3........ccummmmmms———————— 93
Bild 19 — Entscheidungsbaum fiir Anforderung SCM-1.......coummmmmmmssans 99
Bild 20 — Entscheidungsbaum fiir Anforderung SCM-2........ccocummmmsmmmsmsmsmssmssmsmsssssssssssssssssssssssasssssssssns 104
Bild 21 — Entscheidungsbaum fiir Anforderung SCM-3 ..o 110
Bild 22 — Entscheidungsbaum fiir Anforderung SCM-4........cconmnmmmmssssssssssss 116
Bild 23 — Entscheidungsbaum fiir Anforderung LGM-1 .......ccccomimmmmmmmsmsmsmssmmssssmsssssssssssssssssassssssssassnss 120
Bild 24 — Entscheidungsbaum fiir Anforderung LGM-2 ..o 123
Bild 25 — Entscheidungsbaum fiir Anforderung LGM-3 ... ssssssssssssssssssssss 126
Bild 26 — Entscheidungsbaum fiir Anforderung LGM-4 ... 129
Bild 27 — Entscheidungsbaum fiir Anforderung CCK-1 .....ccuummmmmmmmmmsssssmsssssssssssssssssssssssssssassnss 133
Bild 28 — Entscheidungsbaum fiir Anforderung CCK-2 ... 138
Bild 29 — Entscheidungsbaum fiir Anforderung CCK-3 ... 142
Bild 30 — Entscheidungsbaum fiir Anforderung GEC-1 ......cccocumimnmnmmmmsmsmssmssmmssmssmsssssssssssssssssssssssssssssassess 146
Bild 31 — Entscheidungsbaum fiir Anforderung GEC-2 ..o 151
Bild 32 — Entscheidungsbaum fiir Anforderung GEC-3 ... 154



Bild 33 — Entscheidungsbaum fiir Anforderung GEC-4 .........ccooonmnmnimnsnmsmmnmssssssssssssssssssssssssssssssns 158

Bild 34 — Entscheidungsbaum fiir Anforderung GEC-5 ..., 161
Bild 35 — Entscheidungsbaum fiir Anforderung GEC-6 ... 165
Bild 36 — Entscheidungsbaum fiir Anforderung GEC-8.........cocuimmmminmmmnsmmsmsmssssssssssssssssssssssss 170
Bild 37 — Entscheidungsbaum fiir Anforderung CRY-1 ... 174
Bild A.1 — Finanzieller Wert der Anlage.........cossssssssssssss 181
Bild A.2 — Sicherheitswert der ANIAZe .......ccoiicrmnmimmsmmimmsms s ————————————— 181
Bild A.3 — Beispiel fiir einen Entscheidungsbaum.........——————— 183
Bild A.4 — Beispiel: Nachweis durch Entscheidungsbaum ..., 185
Bild A.5 — Beispiel: Laptop mit einer eingebauten Tastatur .........———————— 186
Bild A.6 — Beispiel: Anlage mit einer USB-Tastatur ... 187
Bild A.7 — Beispiel: Benutzungsschnittstelle iiber das NetZwerkK.........osss 187
Bild A.8 — Beispiel: USB-DIUCKET ..o sssssssssssssssssssssssssssssssssssssss s 187
Bild A.9 — Beispiel: NetZWerKdrucCKeT .....ccummmmmmismmmmmsmmmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 188
Tabellen

Tabelle 1 — Struktur der ANfOrderUNGeN......cocumimsmsmssmsmsmssssmsssmsssssssssssssssss s s s s ssas s s sasassens 17
Tabelle A.1 — STRIDE ...t eSS R s e e e 178

Tabelle A.2  — Sicherheitsanforderungen, Fahigkeiten, Eindimmungstechniken und

GeStaltuNGSIUNASALZE ....cvcvevrrsresisesmsmsrssrs s R e R R S 179
Tabelle A.3 — Werte und grundlegende ANforderungen ... 180
Tabelle A.4 — SCHNIESTEIIEN ... e 186

Tabelle ZA.1 — Zusammenhang zwischen dieser Europdischen Norm und der
Richtlinie 2014 /53 /EU [Amtsblatt L 153] ..o 200



		2026-06-25T14:41:25+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




