DIN CEN/TS 18026:2026-05 (D)

Dreistufiger Ansatz fir einen Anforderungskatalog fiir CybersicherheitsmaRnahmen
fur Cloud-Dienste; Deutsche Fassung CEN/TS 18026:2024

Inhalt Seite
000000 0 R 4 LT 0 1) o . 13
00 0 101, 14
1 ANWendungsbereiCh..... s ———————————————————— 19
2 NOIrmative VEIrWeISUNGEN ... s s sasanns 19
3 30 o4 o i (. 19
4 Organisation der Informationssicherheit .........cum——————————— 45
4.1 0IS-01 Managementsystem fiir Informationssicherheit ... 45
T /4 () T, 45
0 T ¥ 0 U0 o (=3 0 7o) 46
4.2 OIS-02 AUfZabENTIreNINUIE ....covecirsrrrseisrsisssisssmsssnsssssssssass s s e e e e R e SRR SRR R RS AR R SRR AR AR RS R AR RS 47
0 /2 1) . 47
T 207 20 N U {0) 3 1= 0 7 47
4.3 0IS-03 Kontakt mit Beh6érden und InteresSengruppPen ... msmsssssssssssssssssssssssssssssssssssssssssssssans 49
0 2 1) . 49
S T2 ) U0 o 1= 0 7 49
4.4 OIS-04 Informationssicherheit im Projektmanagement ... 49
2 () 49
TN 0100 g0 U)o 17 49
5 Informationssicherheitspolitik und -richtlinien........c————— 50
51 ISP-01 InformationssicherheitsSpolitiK.......comimmmmmsss s 50
00 00 /4 U 50
LS00 IO V1§ (0 0 U)ot ) == o 50
5.2 ISP-02 Themenspezifische Richtlinien und Verfahren ... 52
0200 /A U 52
LTV 1§ (0 (0 U)ot ) == o 52
5.3 ISP-03 AUSNANIMEN c.cuciiiesesesesssssssssssssssss s A S eSS 54
L 700 /4 U 54
5.3.2  ANFOIAeIUNGEI ... RS A R RE SRR AR AR AR AR R RS RS R RS R R R 54
6 RiSIKOMANAGEIMENL ... RS RE R E AR AR SRR R AR RS 56
6.1 RM-01 Richtlinie zum Risikomanagement...........ccummms 56
0 I /) . 56
L /T V41 0 o 01 0 ) 56
6.2 RM-02 Umsetzung der RisiKODeUIteilung ... 58
L /5 =) 58
LI N 11 (0 0 1) T 0T o T, 58
6.3 RM-03 Umsetzung der Risikobehandlung..........conmmmmmmmmmmsmsssssssssssssssssssssssssssssssas 59
L TR0 I/ =) 59
LS T V11 0 0 () L0 07 o 59
7 o) Y00 4B LT - o 60
7.1 HR-01 Personalrichtlinien ... sssssssses 60
7% T /=), 60
% T 11 (0 0 1 T 0T o T, 60
7.2 HR-02 Verifizierung der Kompetenz und VertrauenswilrdigKeit ... 62
% T/ =) 62



7.2.2
7.3
7.3.1
7.3.2
7.4
7.4.1
7.4.2
7.5
7.5.1
7.5.2
7.6
7.6.1
7.6.2

8.1
8.1.1
8.1.2
8.2
8.2.1
8.2.2
8.3
8.3.1
8.3.2
8.4
8.4.1
8.4.2
8.5
8.5.1
8.5.2

9.1
9.1.1
9.1.2
9.2
9.2.1
9.2.2
9.3
9.3.1
9.3.2
9.4
9.4.1
9.4.2
9.5
9.5.1
9.5.2

10
10.1
10.1.1
10.1.2
10.2
10.2.1
10.2.2
10.3
10.3.1
10.3.2
104

B O 1 03 Q0 155 D 07 o 62
HR-03 Beschiftigungsbedingungen ... 63
/7 L 63
BN 0100 a0 1= 007 . 64
HR-04 Sicherheitssensibilisierung und -SChulung ... ————————— 65
/7 L 65
B 0100 00 1= 0 7 65
HR-05 Beendigung oder Anderung der BeSChAftigUNE .........couumrsmmemmesesssssmsessesssssssssssssssssssssssens 67
/7 L 67
B 0100 00 1= 0 7L 67
HR-06 Vertraulichkeitsvereinbarungen........c.mmmsmmsmsssssssssssssssssmsmms 68
/7 U 68
B 18 00 0 1) WD 0T o 68
FA Y a1 B b2 e 14 =) (L 69
FANLT G0 0 LT ) 004D 1L 69
/7 L 69
B 0100 00 1= 0 7 69
AM-02 Richtlinie fiir den zuldssigen Gebrauch von und sicheren Umgang mit Assets......c.cuusuu 70
/7 U 70
B 0100 a0 1= 0 7 70
AM-03 Inbetriebnahme und Aufderbetriebnahme..........connnnnn——————— 71
/7 U 71
B 18 0D 0 1) WD 0T o 71
AM-04 Zulissiger Gebrauch von, sicherer Umgang mit und Riickgabe von Assets........cuuusesesesens 72
/7 U 72
B 18 00 0 1) D 0T o 72
AM-05 Klassifizierung und Kennzeichnung von ASSEtS ......cmmmmmsmmmsmsmssssmsssssssssssssssssssasasnss 73
/7 U 73
B o1 00 0 155 D 07 o 73
Physische Sicherheit ... —————————————— 74
PS-01 Physische SicherheitSperimeter ... ———————————— 74
/7 U 74
B 18 00 0 1) D 0T o 74
PS-02 Physische Standort-ZugangsSteUETUNG.......cuusmssmsmsmsmssssmsmssssssssmssssssssssssssssssssssssssssssssssssssssssassesssns 75
/7 U 75
B o1 00 0 155 D 07 o 75
PS-03 Arbeiten in nicht 6ffentlichen Bereichen ... 77
/7 U 77
B 01 00 Q0 155 D 07 o 77
L R 02 30 11 A ) 1 L) i 1< o 78
7/ L 78
BN 0100 00 1= 007 78
PS-05 Schutz vor externen und umweltbedingten Bedrohungen...........ccusissssssssnns 80
7/ L 80
BN 0100 a0 1= 007 . 80
BetriebsSiCherheit ... ———————————— 82
OPS-01 Kapazititsmanagement - Planung ... 82
7/ L 82
BN 0100 00 1= 007 o) 82
OPS-02 Kapazititsmanagement - UDErWacChUuNg .........coucuessessesssssssssssssssssssssssssssssssssssssssssssssesas 83
/7 L 83
BN 0100 a0 1= 07 83
OPS-03 Kapazititsmanagement - Steuerung von ReSSoUrCen ... 83
/7 L 83
B 0100 00 1= 0 7L 84
OPS-04 Schutz vor Schadsoftware - Richtlinien........ccou—ns 84



L s R/ T P, 84

10.4.2 ANFOrAEIUNGEI ... RS E AR A R AR AR AR AR AR AR AR AR AR AR AR R RS R RS R AR R R 85
10.5 OPS-05 Schutz vor Schadsoftware - Implementierung .......ummmm————— 86
IS0 /4 U 86
10.5.2 ANFOTAEIUINZEI ..cuuieiuiaisiascssssssssssssssss s s s sass s s E AR AR SRR R AR AR AR AR ERERR AR AR R AR AR AR RS R RS R AR R R R R RS 86
10.6 OPS-06 Datensicherung und -wiederherstellung - Richtlinien........ccsnni, 87
I /U 87
BT 1§ (0] 3 1<) LD 0 o 87
10.7 OPS-07 Datensicherung und -wiederherstellung - Uberwachung ...........cmssssessessssssssssssens 88
I /U 88
IOV 1§ (03 Q0 U o= o 88
10.8 OPS-08 Datensicherung und -wiederherstellung - regelméfdige Tests ........cocuvmrmsmsmsmsmsnsssnsssnsssnens 88
I 0 /4 U 88
OISV 1§ (03 0 U o= o 89
10.9 OPS-09 Datensicherung und -wiederherstellung - Speicherung..........cooninnmnnnsnsnsnssms. 89
IR R T /4 U 89
IO BV 1§ (0 0 U)ot = o 89
10.10 OPS-10 Protokolle und Uberwachung — RIChtliNIeN .......ccoueuneurmesmesmesssssmesssessssssessessssssessssssssssessssssens 920
I 0 1/ T 90
IO ACOTA 00§ (00 0 U o= o 90
10.11 OPS-11 Protokollierung und Uberwachung - Verwaltung abgeleiteter Daten .........coueunneseneseens 92
L 0 1/ T 92
I 1§ (00 o =) o - o 92
10.12 OPS-12 Protokollierung und Uberwachung - Identifizierung von Ereignissen.........ens 94
I 0 1/ U 94
10.12. 2 AN OTrAEIUNGEI.c.ciuieiiiiiii AR AE AR R AR AR AR AR R AR AR AR AR AR RS R RS R R SRR R R R 94
10.13 OPS-13 Protokollierung und Uberwachung - Zugang, Speicherung und Léschung........ccuuuuue. 94
I 0 1/ U 94
10.13. 2 AN 0T AEIUINZEIN .c.cueiuiuiaisiassesssnssssssssssssss s s s e s sas s s E AR AR E AR E AR AR AR AR AR REAE AR AR AR SRR AR AR AR RS R RS R AR R R R R R RS 94
10.14 OPS-14 Protokollierung und Uberwachung — Zuordnung..........ssssssssssessssssssssssssssssssans 96
I 1/ 96
10.14. 2 ANSOTAEIUINZEIN cc.ceeiuiuiassiassisssssesssssssssssss s s s e s sas s e AR ERE SRR EE SR AR AR AR AR AR ERERR AR AR AR SRR AR RS R RS R AR R R R R R RS 96
10.15 OPS-15 Protokollierung und Uberwachung - KONfiguration .........essesssssssssssessssssssssssssesas 97
I 0 1/ 97
OIS BT N0 8 (00 0 U o= o 97
10.16 OPS-16 Protokollierung und Uberwachung - VerfilghbarKeit ... esmssssessssssssness 97
L 0 1/ U 97
10.16.2 ANTOTAETUINZEI cuviuiursrsessssnsssassssssssssssssssssssssssassmsssasssssssssssssssassssssssassess sassssesssassessEas A SRR E AR RS RE SR RRR R R R AR AR RE R R AR R R RRR SRR 97
10.17 OPS-17 Schwachstellen, Storungen und Fehler - Richtlinien ... 98
I 0 1/ U 98
IO 700§ (0 0 U o= o 98
10.18 OPS-18 Verwaltung von Schwachstellen, Storungen und Fehlern - Online-Register.......ccuauueu 99
I 0 1/ U 99
IO TRS RS0 0§ (0D 0 U o= o 100
10.19 O0OPS-19 Verwaltung von Schwachstellen, Storungen und Fehlern - Identifizieren von
SChWaCRhStEIlEN....ir s ———————————————— 102
I 0 1/ U 102
IO JRS ST 00§ (0D 0 U o= o 102
10.20 OPS-20 Umgang mit Schwachstellen, Storungen und Fehlern - Messungen, Analysen und
Beurteilungen von Verfahren........ s 103
I 01 /U 103
U TN 08 (03 g0 U o= o 103
10.21 OPS-21 Umgang mit Schwachstellen, Stérungen und Fehlern - Systemhartung.........cccoeeseeenens 104
2 0 1/ T 104
B0 700§ (00 0 U o= o 104
10.22 OPS-22 Trennung von Datensitzen in der Cloud-Infrastruktur ... 104
L 2 1 /U 104
U070 § (0 g0 U o= o 105



10.23 OPS-23 UhrensynchroniSation....mmmmsmsmmmsssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssnses 105
I 0 1/ U 105
ORI 11§ (0 0 U)ot = o 105
11 Verwaltung der Identifizierungs-, Authentifizierungs- und Zugangssteuerung...........coucusususes 106
11.1 IAM-01 Richtlinien fiir die Zugangssteuerung zu Informationen..........————— 106
0 /4 U 106
I 0 W 1§ 0 0 U)o = o 106
11.2 TAM-02 Verwaltung von Identitaten...... s sssssssssns 108
0 /U 108
B 20011 § (0 0 U)o = o 108
11.3 1AM-03 Deaktivieren, Reaktivieren und Entfernen von Identititen ... 112
0 0 /4 U 112
11.3.2 ANFOIrAeIUNGEI...iiiiiisnnnn s AR RS SRR RS SRR R R R RS 112
11.4 1AM-04 Verwaltung von ZugangsreChten ... 113
0 /4 U 113
11.4.2 ANFOTrAeIUNGEI...iiisiini s R AR AR RS RER RS SRR R R R SRR R RS 114
11.5 IAM-05 Regelmifdige Uberpriifung von ZugangsreChten ... mesessssessssssssssessssssesssens 115
5 /4 U 115
ST 1§ () 0 1<) LD =) o 115
11.6 IAM-06 Privilegierte ZugangsreChte ........mmms—————————" 116
0 /4 U 116
1§ (0] 0 1<) LD ) o 116
11.7 1AM-07 Authentifizierungsmechanismus........s——————— 117
s /U 117
B N 1§ (0 0 U o= o 117
11.8 IAM-08 Schutz und Starke von Zugangsdaten.........csss——n, 120
0 0 /4 U 120
B ST N 1§ (0 0 U o= o 120
11.9 [1AM-09 Allgemeine ZugangsbeschranKungen ... 122
0L R /4 U 122
I T 11§ (0 0 U)o = o 122
12 Kryptographie und SchliisSelverwaltung.........ccnnmm s 125
12.1 CKM-01 Richtlinien zur Verwendung von Kryptographie und Schliisselverwaltung............... 125
/20 /U 125
B2 N 1§ (0 0 U o= o 125
12.2 CKM-02 Verschliisselung von Data-in-MoOtioN .........mmsssssssssssssssssssssssssssssssssns 126
0 Y /U 126
272072005 1§ (03 g0 U)o 1= o 126
12.3 CKM-03 Verschliisselung von Data-at-Rest........cmsssssssssssssssssssssssssssssns 127
0 0 /U 127
BLIZZS T2V 1§ (0 g0 U)o 1) == o 127
12.4 CKM-04 Sichere SchliisSelverwaltung ... 127
T /U 127
B2 720N 1§ (0 0 U)o = o 128
13 KommunikationssiCherheit......ssssssssss 129
13.1 CS-01 Technische Sicherheitsmaflnahmen....... i ——————— 129
0 T /4 U 129
S 100 S 11§ (0 0 U)o = o 129
13.2  CS-02 Sicherheitsanforderungen fiir Verbindungen innerhalb des Netzwerks des CSP.......... 130
0 /U 130
BC T2V 1§ (0 g0 U)o 1) == o 130
13.3  CS-03 Uberwachung von Verbindungen innerhalb des Netzwerks des CSP.........ccccuvernmessessessnes 132
T 0 /4 U 132
13.3.2 ANFOIAeIUNGEIN... iR A AR RS E R R RS RS RR R R R R AR AR RS 132
13.4 CS-04 Netzwerke fiir die Administration.....cu———————— 133
T /4 U 133



13.4.2
13.5
13.5.1
13.5.2
13.6
13.6.1
13.6.2
13.7
13.7.1
13.7.2
13.8
13.8.1
13.8.2

14
14.1
14.1.1
14.1.2
14.2
14.2.1
14.2.2
14.3
14.3.1
14.3.2

15
15.1
15.1.1
15.1.2
15.2
15.2.1
15.2.2
15.3
15.3.1
15.3.2
15.4
15.4.1
15.4.2
15.5
15.5.1
15.5.2
15.6
15.6.1
15.6.2

16
16.1
16.1.1
16.1.2
16.2
16.2.1
16.2.2
16.3
16.3.1
16.3.2
16.4
16.4.1
16.4.2
16.5

W a1 00 0 1S5 D 07 o 133
CS-05 Verkehrstrennung in gemeinsam genutzten Netzwerkumgebungen .........oovninsninnnns 134
/L 134
B 0100 a0 123 007 134
CS-06 Dokumentation der Netzwerktopologie.......cunmnn—s 134
/U 134
B 0100 a0 1= 0 07 135
CS-07 Softwaredefinierte VErnetZung ... mmsmssmsssssssssssssssssssssssssssssssssssssassssssssssssssssssses 135
/U 135
B 0100 a0 1= 0 07 136
CS-08 Richtlinien fiir die Dateniibertragung ... —————————— 136
/7L 136
ANFOrdeIrUNGEN ..o A A AR S RS RS RRRR R RS 136
Portabilitit und Interoperabilitat ... ————————————————————— 137
PI-01 Dokumentation und Sicherheit von Ein- und Ausgabeschnittstellen ...........ccocunneresesesenss 137
/U 137
B 0100 00 1= 0 07 137
PI-02 Vertragliche Vereinbarungen fiir die Bereitstellung von Daten .........ccunsmmsnmsmsmsessssnsssens 138
/7 L 138
B 0100 a0 1= 0 7L 138
PI-03 Sichere DatenloSChUNG.......ccuimmsmmimmsmismnsss s s s ssans 140
/7L 140
ANFOrderUNGEN ..o A A RS E R E R E R R R RRR S 140
Anderungs- und KonfigurationSmanagement ..........essesmesssesssesesssssssssssssssssssssssssssssnes 141
CCM-01 Richtlinien fiir Anderungen an IKT-SYStEIMEN .......curmesmssmessssssessssssessssssesssessssssessssssesssesses 141
/U 141
B 0100 00 1= 0 Y 141
CCM-02 Risikobeurteilung, Kategorisierung und Priorisierung von Anderungen..........c..ee... 142
/7L 142
ANFOrderUNGEN ..ot A RS SEEAS RS RRRRRRRRRERERRRRRRRRS 142
CCM-03 TeSts VON ANAETUNZEN c..cuuveureuresessessssssesssessssssssssssesssessssssssssesssssssssssssssssssssssssssssssssssssssssssssessseas 143
/7L 143
ANFOrderUNGEN ..o SRS ER S EA S RR S RRRRRRSRRERRRRRRRR S 143
CCM-04 Genehmigungen fiir die Bereitstellung in der Produktionsumgebung...........cecscsseesenes 145
/7 L 145
BN 01 03 Q0 155 D 0T o 145
CCM-05 Durchfiihren und ProtoKkollieren von ANderungen........sesssssssssssssssssssssssssess 145
/7 L 145
W01 03 0 155 D 07 o 145
CCM-06 VersionSKONIOlle.... ..o sssssss s ssss s ssssssessssssssssssns 146
/L 146
B 0100 a0 123 00T 146
Entwicklung von InformationssyStemen ... 147
DEV-01 Richtlinien fiir die Entwicklung und Beschaffung von Informationssystemen ........... 147
/7 L 147
BN 01 00 Q0 155 D 07 o 147
DEV-02 Sicherheit der Entwicklungslieferkette...........ccnmnssss, 148
/L 148
B 0100 a0 123 00T 148
DEV-03 Sichere Entwicklungsumgebung...........ccssssssss 149
/L 149
B 0100 a0 1= 00T 149
DEV-04 Trennung von UMZEDUNGEN ......ccuinismsssmsssmssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssnns 150
/U 150
B 0100 a0 1= 0 07 150
DEV-05 Entwicklung von Sicherheitsmerkmalen......c.oimmmmmsssssssssssm 151



16.5.1
16.5.2
16.6

16.6.1
16.6.2
16.7

16.7.1
16.7.2
16.8

16.8.1
16.8.2

17
17.1
17.1.1
17.1.2
17.2
17.2.1
17.2.2
17.3
17.3.1
17.3.2
17.4
17.4.1
17.4.2
17.5
17.5.1
17.5.2

18
18.1
18.1.1
18.1.2
18.2
18.2.1
18.2.2
18.3
18.3.1
18.3.2
18.4
18.4.1
18.4.2
18.5
18.5.1
18.5.2
18.6
18.6.1
18.6.2
18.7
18.7.1
18.7.2

19
19.1

19.1.1
19.1.2
19.2

19.2.1

/7L 151
ANfOrAeIUNGEN ...ttt AR SRS SRS E R E R R R R R R ES 151
DEV-06 Identifizierung von Schwachstellen des Cloud-Dienstes .........coummmsmsmsmssssssmssssssssesssssseses 152
/7 U 152
W08 03 0 155 D (7= o 152
DEV-07 Auslagerung der ENtwicKlung ... 153
/L . 153
W01 03 0 155 D (7= o 153
DEV-08 Kontrolle des Austauschs mit Lieferanten von Funktionskomponenten.........c.c.ccuususns 155
/L O, 155
W 0100 a0 1= 00T o) 155
BeschaffungSmanagement ...t asnes 156
PM-01 Richtlinien und Verfahren fiir die Kontrolle und Uberwachung von Dritten ............... 156
/7 U 156
W01 03 0 155 D (7= o 156
PM-02 Risikobeurteilung von Lieferanten.........mssssssssss 158
/L . 158
W 0100 00 1= 0007 159
PM-03 LieferantenverzeiChnis. ... 161
/L O, 161
W 0100 a0 1= 007 161
PM-04 Uberwachung der Einhaltung von Anforderungen......srssessssssssssssesssssssssaes 162
/=) 162
WL 0100 00 1= 007 163
PM-05 AussStiegsStrateZie ... s s sssssssssssssnsssss s 165
/=) 165
WL 0100 00 1= 007 165
Handhabung von Zwischenfallen ... 166
IM-01 Richtlinie fiir die Handhabung von Informationssicherheitsvorfillen............cccecuescinucnns 166
/=) 166
B 0100 00 1= 007 166
IM-02 Umgang mit Informationssicherheitsvorfallen ..........————— 168
/=) 168
WL 0100 00 1= 007 168
IM-03 Dokumentation und Berichterstattung iiber Informationssicherheitsvorfille............. 169
/7L 169
ANfOrAeIUNGEN ...t AR SRS SRR R RS RS 169
IM-04 Pflicht des Benutzers zur Meldung von Informationssicherheitsvorfillen...........counn.. 170
/7L 170
ANfOrAeIUNGEN ...t AR SRS SRR R RS RS 170
IM-05 Einbeziehung von CSCs bei VOrfallen ... 171
/7 U 171
W0 N 03 0 155 D (7= o 171
IM-06 Beurteilung und LEINPIOZESS ...c.cuummmsmsmsmssssmsmsessssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseses 172
/7 U 172
W01 03 0 155 D (7= o 172
IM-07 Beweissicherung von Vorfallen........sssssssssssssss 173
/L O, 173
W 0100 00 1= 00T o) 173
Aufrechterhaltung der BetriebsfahigKeit.........cooinsn 174
BC-01 Richtlinien zur Aufrechterhaltung der Betriebsfahigkeit und Verantwortung der

= 1 174
/7L 174
ANfOrAeIUNGEN ...t AR SRS SRR R RS RS 174
BC-02 Business-Impact-ANalySe.......cocummsmmmmmsmsmmmmmsmsmmsmsmssmssssmssssssssmsssssssssssssssssssssssssssssssssssssssss s 175
/7 L 175



B I 1§ (0] 3 =) LD 0 o 175
19.3 BC-03 Plan zur Aufrechterhaltung der Betriebsfahigkeit........ccuiininnn. 176
2 20 0 O /4 U 176
I 20 T V1§ (03 0 () o)1= o 177
19.4 BC-04 Tests und Ubungen zur Aufrechterhaltung der BetriebsfihigKeit ........ccoueusmuemmersseesssesans 178
S R T /U 178
I 22011 § (0 0 U)ot = o 178
20 00D 11 4T L 0 . 179
20.1 CO-01 Ermittlung von geltenden Anforderungen an die Einhaltung........cccovvniiinsisnsnsninsens 179
. 5t 0 /< 179
L0 280 T V310 o ) o1 0 ) . 179
20.2 CO-02 Richtlinie fiir die Planung und Durchfithrung von Audits.......c.cumn. 179
0 ) 179
07072 V310 o 1) o1 0 ) . 180
20.3  CO-03 INEEINE AUAILS . .uvireseresesesesssnsssasssasssssssssssssssss s sss s s st ss s s e s e s e s sa s s s E RS RS AR e e e R R R R SRR ERERERERS 181
010 0 ) 181
A0 0 J07 V31 0 o ) o1 0 ) 181
20.4 CO-04 Beurteilung der Leistung interner Maf3nahmen ... 182
A T =) 182
A0 N0 Y 0 o ) o1 0 ) 182
21 BenutZerdOKUMENTATION. ... 182
21.1 DOC-01 Leitfaden und Empfehlungen filr CSCS........onmmmnmmmsmmsmmsssssssssssssssssssssssssssssssssssssssssssssnss 182
2 s 0 /) 182
2% 1 T V310 o) o1 0 ) 182
21.2 DOC-02 Standorte fiir Datenverarbeitung und -Speicherung .........m——————— 185
2 O /=) 185
A% 072 V1Y 0 o ) o1 07 ) 185
21.3 DOC-03 Begriindung der angestrebten Evaluierungsstufe........c.ummmmmmmmmmsmssmns 186
25 T T /=) 186
2% TS T N1 03 0 1) D 0T o 186
22 Umgang mit Ermittlungsanfragen von staatlichen Stellen ... 187
22.1 INQ-01 Rechtliche Beurteilung von Ermittlungsanfragen ... 187
7 20 0 /1 <) 187
72 A V31 0 o =) 01 07 ) 187
22.2 INQ-02 Informieren von CSCs iiber Ermittlungsanfragen. ... 187
20 2 R =) 187
72 20 A N 11 0 s 1 b 0T o 187
22.3 INQ-03 Voraussetzungen fiir den Zugang zu oder die Offenlegung von Daten bei
Ermittlungsanfragen .. st 188
2 20 T 1 =) 188
728 T V11 0 o L) o1 0 ) 188
23 ProduKtSiCherheit.. ... ————————— 189
23.1 PSS-01 Fehlerbehandlung und Protokollierungsmechanismen ... 189
25 100 0 /) 189
A 30 T V310 o 1) o1 0 ) . 189
23.2  PSS-02 SesSion-ManagemMeENt.....couimmimsmsmssmmsmssssmssssssiassssssssssssssasssssss st ssssssssssassssssssassssasssasssssssssssens 190
2 20 =) 190
G T8 V31 0 o 1) o1 07 ) 190
23.3  PSS-03 Images fiir virtuelle Maschinen und Container.......mmmsssssamn. 191
2 T T /) 191
A T8 T V31 0 o ) 01 07 ) 191
23.4 PSS-04 Standortwabhl fiir die Datenverarbeitung und -speicherung ..., 192
2 T /=) 192
A T V11 03 0 1) b0 0T o 192
LIiteratuUrNINWEeISE ...ttt SRR RS RS EEEEEERERER R AR AR RS 193



		2026-06-29T20:22:24+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




