DIN EN ISO/IEC 15408-2:2020-12 (D)

Informationstechnik - IT-Sicherheitsverfahren - Evaluationskriterien fiir IT-Sicherheit -
Teil 2: Sicherheitsfunktionskomponenten (ISO/IEC 15408-2:2008); Deutsche Fassung
EN ISO/IEC 15408-2:2020, nur auf CD-ROM

Inhalt Seite
EUTOPAISCRES VOIWOTIT .. ciiiisisisisisssmsssssssssssssssssssss s s se s ss st s s s A A RS RS RS E RS E AR AR AR R AR SRR RS 18
200 a0 o 19
00D 0 101 21
1 ANWendungsbereiCh.... i —————————————————— 22
2 NOrmative VEIrWeISUNZEI ... iiimisrimsissssmsmsssssssmssssssssssssssssssss s ssss s s s s 22
3 Begriffe, Symbole und ADKUTZUNGEN.......cccouimmsmnsmmsmsmsssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssass 22
4 L0 023 3 T 1 O OO TTRPOON 22
4.1 Aufbau dieses Teils von ISO/IEC 15408 .......cccommmmmmmmmmmsmsmsmssismssmsssssssmssssssssssssssssssssassssssssassssssassssssasssss 22
5 Paradigma fiir Funktionsanforderungen ... 23
6 SicherheitsfunKktionSKOMPONENTEN.....ccucvriesmnmmmsmsmssssmsmsmsssssssssssssssssss s s seseses 26
6.1  UDEISICRT ccuuucruecuescsaessessssssesssesssesssss s s s s s RS R RS R R 26
T T € T 4 g 27
LS T =114 ¥ =) 1) 0 27
6.1.3 KomponenteNSIIUKEUL ..cccviimmiimsmssisssmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssmssssessssssnsssnssssnsssns 29
6.2 KomponentenKatalog ... ssimssisisississssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssssssssssssssas 30
6.2.1 Hervorheben von Komponentenanderungen ........cuimmimsmsmsmssssssmsssssssssssssssssssssssssssssssssssssssssssssssseses 31
7 Klasse FAU: Sicherheitsaudit ... 31
7.1 Automatische Antwort beim Sicherheitsaudit (FAU_ARP) .....cccoinmsmsmmsmsmsmsmmsmsssmssmsssmsssssssssssssssssssssssens 32
7.1.1 FamilienVerhalten.. ... sssssssssssssssssssssssssssssssssssnssssssssssssnssssnsansnsansassnsansnss 32
% W 10 11) 07000 020 Tc) 4 T o) 1 Tc) o 32
7.1.3 Management VON FAU_ARP.T ... sssss s sssss s s ssssss s sasssssssassnsnssnss 32
7.1.4  AUAit VON FAU_ARP. L.t s s s s s e e e e e e R 32
7.1.5 FAU_ARP.1 SicherheitSalarme.......cccccurrvserromrrerssnssnssmssssssssssssssssssssmsssssssssssssssssssssnssssssssssassssssasssassssssssssasssans 33
7.2 Datengenerierung beim Sicherheitsaudit (FAU_GEN) ....c.ccusummmmsmsmmmmsmsmsmmsmssssssssmssssssssssssssssssssssees 33
7.2.1 FamilienVerhalten ... s 33
0 2 10 1) 01000020 L) 4 T o) 1T o 33
7.2.3 Management von FAU_GEN.1, FAU_GEN.Z ... ssssssssssssssassssssssssssssssss 33
7.2.4 Audit von FAU_GEN.1, FAU_GEN.2.....ccoummnmmsmmmmssmssmsssssssssssssssssssss s ssss s sssssssssssssassnes 33
7.2.5 FAU_GEN.1 AuditdatengenerierUNg......cuumsismsisssssssssssmsssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssasssns 33
7.2.6 FAU_GEN.2 Verkniipfung der Benutzeridentitit ... 34
7.3 Sicherheitsauditanalyse (FAU_SAA) .....cccummmmmsmmmmmssmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 34
7.3.1 FamilienVerhalten ... s 34
2 T 10 11) 02000020 (L) 4 T 0] 1T o 34
7.3.3 Management VON FAU_SAA. L. ssssssssssssssssssssssssssssssssssssssssessssssssessssssesesss 35
7.3.4 Management VON FAU_SAA.2.......cuimmmimmississsnsssssssssssss s sssssssssssssessssssssssssssssssssssssssessssssnssssssssesssns 35
7.3.5 Management VOIN FAU_SAA. 3. ssss s s s s st st s st ss s s snassnns 35
7.3.6 Management VON FAU_SAA. ... ssssssssssssssssssssssssssssssssssssssssessssssssssss s sesns 35
7.3.7 Auditvon FAU_SAA.1, FAU_SAA.2, FAU_SAA.3, FAU_SAAA....msnsmsssmssssssssssssssssssssssssssasases 35
7.3.8 FAU_SAA.1 Analyse potentieller VEerstof3e ... 35
7.3.9 FAU_SAA.2 Profilbasierte Erkennung von Anomalien........cummmssssssss, 36
7.3.10 FAU_SAA.3 Einfache Angriffsheuristiken.......ummsssssssssss 36
7.3.11 FAU_SAA.4 Komplexe AngriffSheuriStIKen ... 37



7.4
7.4.1
7.4.2
7.4.3
7.4.4
7.4.5
7.4.6
7.4.7
7.4.8
7.4.9
7.4.10
7.5
7.5.1
7.5.2
7.5.3
7.5.4
7.5.5
7.6
7.6.1
7.6.2
7.6.3
7.6.4
7.6.5
7.6.6
7.6.7
7.6.8
7.6.9
7.6.10
7.6.11
7.6.12
7.6.13

8.1

8.11
8.1.2
8.1.3
8.1.4
8.1.5
8.1.6
8.1.7
8.2

8.2.1
8.2.2
8.2.3
8.2.4
8.2.5
8.2.6
8.2.7

9.1

9.1.1
9.1.2
9.1.3
9.14
9.1.5
9.1.6
9.1.7

Sicherheitsauditiiberpriifung (FAU_SAR).....ccoummmmsssssssssssssssssssssssssssssssssssssssssssssssssssss 37

FamilienvVerhalten.. ... ssssss s s s sassssssmssnsassnsssss sassmssnsassnssssmssnnsssnssnsssnnss 37
KOomponentenebenen ... sssssasssssssssssssssas s ssssssesssassssssssassesssasas 37
Management VON FAU_SAR.T ... sssssss s sassss s ss s ssss s sssssssssssss s sssnsssanssenns 37
Management von FAU_SAR.2, FAU_SAR.3....cmmmmmnsssssssssssssssssssssssssssssssssssssssssssss 38
AUAIt VON FAU_SAR.L ... iiritrisrsessessssssssssesssssssssssssssssssssssssssssssass sans snssssssssssnsssmssssssnsssnsessssnsssnsssanssnsssnssnnse 38
AUdIt VON FAU_SAR.Z ... s s s s s e e e 38
AUt VON FAU_SAR.3 i s s s e e S E SRR AR s RS 38
FAU_SAR.1 Auditiiberpriifung ... 38
FAU_SAR.2 Beschriankte Auditiiberprifung ... 38
FAU_SAR.3 Auswihlbare Auditiiberprifung ... 39
Sicherheitsaudit Ereignisauswahl (FAU_SEL) .......cconmmmssssssssssssssssssssssssssssssssssssssssssnss 39
FamilienVerhalten.. ... ssssss s s s s ss s ssssnsassnssss sassmssnsassnssssmssnssssnssnnssnnss 39
Komponentenebenen ... sssssasssssssssssssssssssssssssssssasssssssssssasssasss 39
Management VON FAU_SEL.T ... sssssssssssssssssssssssssssssssssssssssasssnsss 39
AUAIt VON FAU_SEL. L .....oooiiiiiriiissiessessssssssssssssssssssssssssssssssssssssssssassssss senssssssssssnsssasssassnsssnssnsssssssasssasssnssssssnsse 39
FAU_SEL.1 AusWahlbares AUdit ... 39
Sicherheitsaudit Ereignisspeicherung (FAU_STG).....ccuumsmmmsmsmsmssmsssmsssssssssssssssssssssssssssssssssssassssssssssssnsss 40
FamilienverRalten.. ... s s s s s 40
KOomponentenebenen ... ssssssssssassssssssassssesssasssssssssssesssasas 40
Management VON FAU_STG. L. ssssssssssssssssssss s ssssssssssssssssssssssssssssssssssssssssssssssnssenns 40
Management VON FAU_STG.2 ... ssssssssssssssssssssssssssssssassssissssssssssssasssnsss 40
Management von FAU_STG.3....c s s s ss s snsssassssssasassnanns 40
Management VON FAU_STG.4 ... sssssss s ssssssssssssssssssssssssssssssssssssssnsssssssnsssenss 40
Audit VON FAU_STG.1, FAU_STG.2 ..cocoreirirmrmnmsmsesmsssmssssssssssssssssssssssssss s ss s e ssssssssssssss sesssssssssasssassnass 40
AUAIT VOIN FAU_STG.3 ...oeeiriirrerissssersssssssssssssesssssssssssssssssssssssssssssssass sansssnssssssssssnsssmsssssssssssssssssssssasssasssnssssssasse 41
AUAIt VON FAU_ST G4 c.ceieieinisisisssmsssmssssssmsessssssssssss s s sssssass s s s s s et anasananans 41
FAU_STG.1 Geschiitzte Speicherung des Audit-TrailS......ccommmmmmmm—————————— 41
FAU_STG.2 Garantien zur Auditdatenverfiigbarkeit.........—— 41
FAU_STG.3 Aktionen bei moglichem Auditdatenverlust........cn———— 41
FAU_STG.4 Verhinderung von Auditdatenverlust.......cummmmmmssssssssssssssns 42
Klasse FCO: KOmMMUNIKATION ..o sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass 42
Nichtabstreitbarkeit des Ursprungs (FCO_NRO) ......ccccurmmmsmsmmsmsmsmsmssmmsmsmssssssssssssssssssssssssssssssssssssssssss 42
Familienverhalten. ... 42
Komponentenebenen ... sssssasssssssssssssssssssssssssssssasssssssssssasssasss 42
Management von FCO_NRO.1, FCO_NRO.2 ... 43
AUdit VON FCO_NROLL ....coeriiriiriensesssssesssmssssssssssssssssssssssssssssssssssssnsssmsssssassssssssssassssss senssssssnsssasssnsssanssnssnsssnsne 43
AUdit VON FCO_NROL2Z ..ot ss s s s s st anans 43
FCO_NRO.1 Auswihlbarer UrSprungsnachweis....... s 43
FCO_NRO.2 Erzwungener Ursprungsnachweis ... 44
Nichtabstreitbarkeit des Empfangs (FCO_NRR) ....cccocvmmmsmmmmsmsmsmmsmmsmssmsssssssssssssssssssssssssssssssssssssssnss 44
Familienverhalten.. ... s s s ens 44
KOmMpPOoNnenteNebENEN ......ccvimsmimmsmmsmssmssissssissssssssssssssssssasssssssssssssssassssssassssssssassssssassssssssssassessssssssssssassssss 44
Management von FCO_NRR.1, FCO_NRR.Z.......irrnnmsnsssssssss s s sss s sssssenns 44
AUdit VON FCO_NRR Tt sssssssss s s s st s s ssas s ansnass 44
AUdit VON FCO_NRR.Z....cciiieisiessiassissssssssssss st si s ss s s e s s s e e e e e R b s R s AR 45
FCO_NRR.1 Auswiahlbarer Empfangssnachweis ... 45
FCO_NRR.2 Erzwungener EmpfangsnachwWeis........cuummmmmmmmsssssssssssssssssses 45
Klasse FCS: Kryptographische UnterstiitZung.........cu s 46
Verwaltung kryptographischer Schliissel (FCS_CKM) .......ccummmmmmmmmsmsmsmsmssmsmsmsssssssssssssssssssssssssssssssssnses 46
Familienverhalten...... s 46
KomponenteNebenen ... sssssssssssssssssssssssssssssssasssasssssssssssassssss 46
Management von FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, FCS_CKM.4 ........cocummmsmmmmmsssmssssmssssssssssssssssans 47
Audit von FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, FCS_CKM.4.........cconmnmmmsmsmsmsmsmsmsmsmsssssssssssmsssnsssasssasasssas 47
FCS_CKM.1 Generierung kryptographischer Schliissel ... 47
FCS_CKM.2 Verteilung kryptographischer Schliissel .........ccuummmmmmmmmmmsmsmssssssssns 47
FCS_CKM.3 Zugriff auf kryptographische Schliissel ..., 48



9.1.8 FCS_CKM.4 Zerstorung kryptographischer SChIlisSel ... 48
9.2 Kryptographische Operation (FCS_COP) ... 48
9.2.1 Familienverhalten..... s ————————————————— 48
L2072 1 (0] 111 0100 0 T2 11053 0 1] o 1) 4 U= 49
9.2.3 Management VON FCS_COP.T ... sssss s sas st sassssssssassass 49
0.2.4  AUAIt VON FCS_COP. 1 ....uuiicssssisisssiss s ssssssssssssssss s s ssss e ss st ss st et shssasssssssssssssassnss snsssn s sssssssnssssssnsnas 49
9.2.5 FCS_COP.1 Kryptographische Operation........ummmmsssssssssssssssssssssssssssss 49
10 Klasse FDP: Schutz von BenuUtZerdaten ... 49
10.1  Zugriffskontrollpolitik (FDP_ACC) ... sssssssssssssssssssasssassssssssssns 51
10.1.1 FamilienVerNalten ... s R R e s 51
10.1.2 KOMPONENtENEDENEIN....iiicirsessrsmsmssssssissssmsssssssssssssssssssssssssssssssssssssssssssssssssssss s ssssssssssssns s s snssssnsnssssnsnsnssssnsenns 52
10.1.3 Management von FDP_ACC.1, FDP_ACC.2......ccuummmmmmmsmsssssssssssssssssssssssssssssssssssssssssssasssssssssasssasssssssssses 52
10.1.4 Audit von FDP_ACC.1, FDP_ACC.2 ...t sssssssssssssssssssasssasssssssssassnassnsssnssses 52
10.1.5 FDP_ACC.1 Zugriffskontrolle auf TeilmMengen .......cuoummsmsmmmsmsmsmssssmsmssssssssmssssssssssssssssssssssssssssssssssssss 52
10.1.6 FDP_ACC.2 Vollstindige ZugriffSKONtrolle ... 52
10.2 Funktionen zur Zugriffskontrolle (FDP_ACF)......ccoummsssssssssssssssssssssss 53
10.2.1 FamilienVerNalten ... s s s s e n 53
10.2.2 KOMPONENTENEDENEN....ciiciisrssimsmssssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssmssssnssssssnsssnssssnsesns 53
10.2.3 Management VON FDP_ACF. 1.t sssssssssssssssssssasssasssssssssses 53
10.2.4 AUAIt VOIN FDP_ACFE. T oo sssssssssssssss s s s s s s e s 53
10.2.5 FDP_ACF.1 Zugriffskontrolle auf Grundlage von Sicherheitsattributen.........c..mmmnmnm. 53
10.3 Datenauthentifizierung (FDP_DAU) ... sssssssssssssssssssssssssssssssssasssasssssssssaes 54
10.3.1 FamilienVerhalten.......ciiimsssnsssssmsssssssssssssssss s ss s ssssessssssssssssssssssssssmssnasssessnsssnssssnssnsnsas 54
B IORC T 1) 10000 4 T 0Ll 4 L=y ) o L) 54
10.3.3 Management von FDP_DAU.1, FDP_DAU.2 .....cccciummmmmmmmmmssmsmssssssssmssssssssssssssssssssssssssssssssssssssssssssssssns 54
10.3.4 AUdit VON FDP_DAU.L ...occiicininsismisssisssssssssssssssssssssasssasssssssssssssssssssesssessssssssssstss st st sessssas sesssssssassssssssnsssnssnssses 54
10.3.5 AUdit VON FDP_DAU.2 ... ssssssssssssssss s s s s s s s e ns 55
10.3.6 FDP_DAU.1 Einfache DatenauthentifiZierung ........mmmmmsss——————n" 55
10.3.7 FDP_DAU.2 Datenauthentifizierung mit Identitit des Garantiegebers...........consnnsisssssnsssssnsnans 55
10.4 Exportaus dem TOE (FDP_ETC) ... sssasssasssasssssssssans 55
10.4.1 FamilienVerNalten ... R e s 55
10.4.2 KOMPONENTENEDENEIN....ciiiiseisismsmssisssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsns s s snssssnsnsnssnsnsnssssnsesns 56
10.4.3 Management von FDP_ETC.1........ccccmmmsssssssssssssssssssssssssssssss s s sssssssnsas s 56
10.4.4 Management VON FDP_ETC.2 ... s s ssssssssssssssssssssssssssssssssssssssessssssessssssssnssss 56
10.4.5 Audit von FDP_ETC.1, FDP_ETC.2....ccccitiiiiseiiniissiisssssssssssssssssssssss sssssssssssssnsssmsssssssssssssssssns smsssmsssnssnsssnsssnns 56
10.4.6 FDP_ETC.1 Export von Benutzerdaten ohne Sicherheitsattribute ..........ccoonnnimmemnm. 56
10.4.7 FDP_ETC.2 Export von Benutzerdaten mit Sicherheitsattributen...........ccimm——m—m. 56
10.5 Informationsflusskontrollpolitik (FDP_IFC)....cccumsmmmsmsmmmsmsmsmssssmssssssssssssssssssssssssssssssssssssssssssssssssssassssns 57
10.5.1 FamilienVerNalten ... s s se s a s E A s s e s 57
10.5.2 KOMPONENTENEDEMEI....coiciiessrisissssesissssssssssssssssssssss s s s a s e R AR R E AR AR R R RS 57
10.5.3 Management von FDP_IFC.1, FDP_IFC.2......ccccummmmmmmmmsmmmssssssmsssssssssssssssssssssssssssssssssssssssssssssssssses 58
10.5.4 Audit von FDP_IFC.1, FDP_IFC.2 ....icciiiiiiieiieiiniissssssssssssssssss s sssssssssssssssssnsssnssss sssssssssssssns ssmsssmsssnssnsssnsssnns 58
10.5.5 FDP_IFC.1 Informationsflusskontrolle auf Teilmengen ... 58
10.5.6 FDP_IFC.2 Vollstindige InformationsflussSKontrolle...........cummmmmmmmmmsmmsssssm 58
10.6 Funktionen zur Informationsflusskontrolle (FDP_IFF) .......cccommmmmmmmmmmsmmmsssssssssssse 58
10.6.1 FamilienVerNalten...... s b s e s e s 58
10.6.2 KOMPONENTENEDEMEI.....ciciieisresissssesissssssssssssss s s a s e R AR R E AR R AR R SRR 59
10.6.3 Management von FDP_IFF.1, FDP_IFF.2 ... sssss s sssssssssssnes 59
10.6.4 Management von FDP_IFF.3, FDP_IFF.4, FDP_IFF.5......cccmmmmmnssmsssnsssssssssssssssssssssss 59
10.6.5 Management VON FDP_IFF.6 ... ssasssssssssss 59
10.6.6 Audit von FDP_IFF.1, FDP_IFF.2, FDP_IFF.5 ....ccmmmmsmsmsssssssssssssssssssssssssssssssssssssssssnes 59
10.6.7 Audit von FDP_IFF.3, FDP_IFF.4, FDP_IFF.6 .....cccccosinmnnmnmmmmmsmsssssssssssssssssssssssssssssssssssssssssssssses 60
10.6.8 FDP_IFF.1 Einfache SicherheitSattribDute ... sssssssssssssssssmsssmssssssssssnsssnss 60
10.6.9 FDP_IFF.2 Hierarchische Sicherheitsattribute.........ccoccvvrrcnicmnnmnnnsnssnnsnsrssssssssssssssssssssssssssssssssssasssns 61
10.6.10FDP_IFF.3 Eingeschrinkte unerlaubte InformationsfliiSSe .......c.curmmsmmmsmsmsmsmnsssmsmsmssssssmssssssssesssssenes 62
10.6.11FDP_IFF.4 Teilweise Verhinderung von unerlaubten Informationsfliissen ........c.cossnsmsmsmssssnsnsens 62
10.6.12FDP_IFF.5 Keine unerlaubten InformationsfliiSSe.......ccciurmrnrinmrimnsesssnsssnssmsssssssssssssssssssesssessssssssssasssns 62



10.6.13FDP_IFF.6 I"Jberwachung unerlaubter InformationsfliiSSe.......cunmimm i ————— 62

10.7 Importvon auflerhalb des TOES (FDP_ITC) ..o 63
10.7.1 FamilienVerNalten.. .. s s 63
10.7.2 KOMPONENTENEDENEI ..cuiuiiiserarsmssssssssmssssssmssssssssssssssssssssssssssssasssssssssssssssassssssssssssssssssssssasassssssssasssassassssssssssssnss 63
10.7.3 Management von FDP_ITC.1, FDP_ITC.2 .....cccuummnmmmmmmsmmmsmsmssmssssmsssssssssssssssssssssssssssssssssssssssss 63
10.7.4 Audit von FDP_ITC.1, FDP_ITC.2......ccosimsmmsmssmsssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssasssasssassssssssssssssssssssnss 63
10.7.5 FDP_ITC.1 Import von Benutzerdaten ohne Sicherheitsattribute.........cccucsmsnnmsmsmsnnsmsmsnsssssesennns 63
10.7.6 FDP_ITC.2 Import von Benutzerdaten mit Sicherheitsattributen ..., 64
10.8 Interne TOE-Ubertragung (FDP_ITT)...currssesssessmessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssans 64
10.8.1 FamilienVerNalten.. .. s s 64
10.8.2 KOMPONENTENEDENEN ..cuiuriserarsmssssssmsmssssssmssssssssssssssssssssssssssssasssssssssssssssasssssssssssssssassssssssassssssssasssasssssssssssassenss 65
10.8.3 Management von FDP_ITT.1, FDP_ITT.2 .....ccccunmmmmmmmmmmsmsmnssmsssssssssssssssssssssssssssssssssssssssssssss 65
10.8.4 Management von FDP_ITT.3, FDP_ITT.4 ..o s ssssssssssssssassssas 65
10.8.5 Audit von FDP_ITT.1, FDP_ITT.2 ..o sssssssssssssssasssssssssssssssssasssssssssssssssssssnss 65
10.8.6 Audit von FDP_ITT.3, FDP_ITT.4 ...cccsiisissmssmsssmssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssassssssssssssssssssnss 65
10.8.7 FDP_ITT.1 Einfacher interner UbertragungsSChULZ ........ccrssssmessessmssssssssssssssssssssssssssssssssssssssans 66
10.8.8 FDP_ITT.2 Trennung der Ubertragung durch Attribut .......ocmessssesssesssssssssssssessssssssssesess 66
10.8.9 FDP_ITT.3 Integrititsiberwachung ... 66
10.8.10FDP_ITT.4 Attributbasierte Integrititsiiberwachung ........———— 67
10.9 RestinformationsSChutz (FDP_RIP) .....ccccoummnmmmmmsmmmsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 67
10.9.1 FamilienVerNalten..... s s s s 67
10.9.2 KOMPONENENEDENEN ....uiuriieiansmsssssssmssssssmssssssssssssassssssassssssssasssssssssssssssasssssssssssssssassssssassssssssssasssassassssssssassensss 67
10.9.3 Management von FDP_RIP.1, FDP_RIP.2 ... sssssssssssssssasssa 67
10.9.4 Audit von FDP_RIP.1, FDP_RIP.2 ... sssssssssssssssssasssssssssasssassasssssssssssnens 67
10.9.5 FDP_RIP.1 Restinformationsschutz auf Teilmengen........ccommmmmmmmmmsmsssmms 67
10.9.6 FDP_RIP.2 Vollstindiger Restinformationsschutz..........ounssssn. 68
10.10 Zuriicksetzen (FDP_ROL) ...cccccimmsmmsmsmsmssmsmsssmssssssssssssssssssssssssssssassssssssssssssssssssssssassssssssssssssasssssssssssssssssssssenss 68
10.10.1FamilieNnVerNalten.. .. —— 68
10.10.2KOmMPONENLENEDENEN ....ucuiiieiismssisssssisssssssssssssssssssasssssssssssssssassssssassssssssassssssassssssssassssssassssssssssasssassassssssssansensss 68
10.10.3Management von FDP_ROL.1, FDP_ROL.2Z........ccccooumimnmmmmmmsmsssssssssss s sssssssssssassssas 68
10.10.4Audit von FDP_ROL.1, FDP_ROL.Z.....ccommmmmmmsmssmssssmsssssssssssssssssssssssssssasssssssasssssssssasssasssssssssssssssnens 68
10.10.5FDP_ROL.1 EIinfaches ZUTITiCKSELZEN .....cccuieiismiimiimmsniississssssssssssmssssssssssssssssassssnsssnssssssnsssnssssssnssnsssnssnsssnsss 69
10.10.6FDP_ROL.2 Erweitertes ZUrlCKSEIZEN ......cccvvcvrrrersnrissserssssesssssssssssssssssssssssssssssssssssssssssssssssasssassssssssssnssss 69
10.11 Integritit gespeicherter Daten (FDP_SDI)......ccoummmmsmmmmsmssmmmsmssmsssssmsssssssmsssssssssssssssssssssssssssssssssnss 69
10.11.1FamilieNnVerNalten.. .. ————————————— 69
10.11.2KomMPONENtENEDENEN ...ccuiiiieinsmssssssssmssssssmssssssssssssassssssssssssssassssssassssssssassssssassssssssassssssasassssssssasssassassnssssssnsensss 69
10.11.3Management von FDP_SDL 1. s snsns 70
10.11.4Management VON FDP_SDL2...... i sssss s sssssssssssssssssssassssssssssnsns 70
10.11.5AUdIt VOI FDP_SDL 1 .uriciiimisssissssssssssssssssssssssssss s s e ss s s st sess s s s s s s s sansnns 70
10.11.6AUdIt VOIN FDP_SDL2 .....csiiiiisisisissssssssssssssssssssssssssssss s ssssssssss st et sessssssss ssss sasssas s ssss smsssassnassnsssnssnsssssnsnsnns 70
10.11.7FDP_SDI.1 Uberwachung der Integritiit gespeicherter Daten........onessesmseessesssessssess 70
10.11.8FDP_SDI.2 Uberwachung der Integritiit gespeicherter Daten und AKtiONEN ..........covererrernessessens 70
10.12 Inter-TSF-Schutz der Vertraulichkeit von Benutzerdaten bei Ubertragung (FDP_UCT)............. 71
10.12.1FamilienVerNalten.. .. ——————————— 71
10.12.2KomMPONENtENEDENEN ...ouciiiieirsmsssssssmssssssmssssssssssssssssssssssssssssssssssassssssssassssssssssssssssssessssassssssssssssassasssssssssssenss 71
10.12.3Management VON FDP_UCT. 1 .....cccuimmmmmmmmmmssmssmsssssissssssssssssssssssssssssssssssssssssssssssssssssssssnsss 71
10.12.4AUdIt VON FDP_UCT . L..ccoisicrsrsrsssisssmsssesssmssssssssssssssssssssssssssssssssssssssssssssssssssssesssess sess st ssas sssssssssassnassnsssssssssssssssssnss 71
10.12.5FDP_UCT.1 Vertraulichkeit bei einfachem Datenaustausch.........commmmnm——. 71
10.13 Inter-TSF-Schutz der Benutzerdatenintegritit bei Ubertragung (FDP_UIT) ......ccoccovmrnmerssessesssesanes 72
10.13. 1FamilienVerhalten.. ... s s n s e e s R e s AR R R AR RR R SRR SRR SRS 72
10.13.2KomMPONENtENEDENEN ....ccciirerrsmssssresmssssssisssssssisssss s s s s s AR e AR AR R R SRR R RS 72
10.13.3Management von FDP_UIT.1, FDP_UIT.2, FDP_UIT.3....ccccoiiimmrnsmnersnsssssssssssssssssssssssssssssssssssssssssssssss 72
10.13.4AUdIt VON FDP _UIT. L..uciiciisisiinsismsisssssssssssssssssssssssssssssasssss s s s e st shs bbb sasssas s nas s s s ssnsnnssnss 72
10.13.5Audit von FDP_UIT.2, FDP_UIT.3.....ccosismmmmmsmsssmssmsssssssssssssssssssssssssssssssssssssmsssasssssssssasssssssassssssssssssssssssssnss 73
10.13.6FDP_UIT.1 Datenaustauschintegritat.......cuomrmmmmsmmmmmsmsmssssssssssssssssssssssssssssssssssss 73
10.13.7FDP_UIT.2 Wiederherstellung bei Quelldatenaustausch ... 73
10.13.8FDP_UIT.3 Wiederherstellung bei Zieldatenaustausch ..., 74



11 Klasse FIA: Identifikation und AuthentifiZierung......... s ————— 74

11.1  Authentifizierungsfehler (FIA_AFL) ... 75
11.1.1 FamilienVerNalten ... e R e 75
11.1.2 KOmMPONENTENEDENEIN....iiiiirseisrsmssssssssissssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssnsnsnssssnsnssssnsnsnssssnsesns 75
11.1.3 Management VON FIA_AFL.1 ... s ssssssssssssssssssssssassns 76
I T o) S 7 N N 0 76
11.1.5 FIA_AFL.1 Handhabung von Authentifizierungsfehlern ..........cummm—————— 76
11.2 Definition von Benutzerattributen (FIA_ATD).....cccoummmmmmmsmmsmmsssmsmssssssnssssssssssssssssssssssssssssssssssssssssnssses 76
11.2.1 Familienverhalten..... s s s s s es 76
B 720 1) 10 00 4 T (L] = ) oL 76
11.2.3 Management VON FIA_ATD.1 .. sasss s ssss s s sessssssssssssessessssssssasssnasas 77
R o o) S 7 N D s 77
11.2.5 FIA_ATD.1 Definition von Benutzerattributen.........ccccvrviricmnrrnesssnsesnesssssesssesssssesssssssssssssssssssssasssns 77
11.3 Spezifikation von Sicherheitsinformationen (FIA_SOS).......ccocummmmmmmmmmmmsmmmssssssssssss 77
11.3.1 FamilienVerNalten ... s bR s R e s 77
11.3.2 KOMPONENTENEDEMEI.....ciciieisresissssesissssssssssssss s s a s e R AR R E AR R AR R AR e 77
11.3.3 Management VON FIA_SOS.1 ... s s sssss s ssssssss s ssssssssssssssesssssssessssesssnnsa 77
11.3.4 Management VON FIA_SOS.2 ... s sssss s s ssss s ssssssssssssssesssssssesssssssesasas 77
11.3.5 Audit vOn FIA_SOS.1, FIA_SOS.2 ...ttt sssssssssssssssssssasssassssssessses 78
11.3.6 FIA_SO0S.1 Verifizierung von Sicherheitsinformationen ... 78
11.3.7 FIA_SOS.2 Generierung von Sicherheitsinformationen durch die TSF.......cc.commmmsmmmnssmsmsessssnnns 78
11.4 Benutzerauthentifizierung (FIA_UAU) ... sssssssssssssssasssssssssssssaes 78
11.4.1 Familienverhalten.....ssssss s s s s 78
0 2 ) 10 00 4 T (L = ) oL 78
11.4.3 Management VON FIA_UAU.T ... ssssssssssssssssssssssssssssssssssssssssssssssssssssssessesssessssssssnssss 79
11.4.4 Management von FIA_UAU.2 ... s s sss s snsas s 79
11.4.5 Management von FIA_UAU.3, FIA_UAU.4, FIA_UAU.7 ...cccmimmmmmsmsmsmmsmmsssssssssssssssssssssssssssssssssses 79
11.4.6 Management VON FIA_UAU.S ... sssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssns 79
11.4.7 Management VON FIA_UAULG ......cccummmimsmmmmmmsmsmssssmssssssssss s ssss s sssssssssssssssassssssnssssssssassns 79
11.4.8 AUt VON FIA_UAU. L ...uoiiiccnssssnssnssssssssssssssssssesssssssssssssssssssssss sesssesssesssessssss s sssessses seas sssssssssassssssssnssnsssnssses 80
11.4.9 AUdIt VOI FIA_UAULZ ... s ssssss s s s s e nEEREER RS R AR R e e 80
I 0 o) S 7 N L 80
I 0 o) S 7 N L 80
11.4.12AUdIE VOI FIA_UAULS ..o s ssssss s s s s s e e SRS AR AR AR R e RS 80
11.4.13AUAIE VOI FIA_UAULG ...t sssssssssssssssssss s s s s e s n A A s s e e e 80
I L o) S 7 N L 81
11.4.15FIA_UAU.1 Zeitpunkt der Authentifizierung.........u———————— 81
11.4.16FIA_UAU.2 Benutzerauthentifizierung vor irgendeiner anderen AKtion. ... 81
11.4.17FIA_UAU.3 Filschungssichere AuthentifiZierung...........—————ns 81
11.4.18FIA_UAU.4 Einmaliger Authentifizierungsmechanismus ..., 81
11.4.19FIA_UAU.5 MehrfachauthentifizierungsmechaniSmen .......c.commmmmmms——————" 82
11.4.20FIA_UAU.6 Erneute AuthentifiZierung ... 82
11.4.21FIA_UAU.7 Geschiitzte Authentifizierungsriickmeldung ..........ccoconnmnnmnnnn——— 82
11.5 Benutzeridentifizierung (FIA_UID)...ccccuumsmsmmmmsmsmmsmsmsmsmssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseses 82
11.5.1 FamilienVerRalten ... s s s s 82
11.5.2 KOMPONENTENEDENEN....ciiiistisismsessssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssnssnsnsnssssnssssssnsnsnssssnsssns 82
11.5.3 Management VON FIA_UID.1 ... ssssssssssssssssssasssasssssssssss 83
11.5.4 Management VON FIA_UID.2 ......ccoummmnmsmsmmmmsmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesss 83
11.5.5 Audit von FIA_UID.1, FIA_UID.2......ccuiiiiiimieminmisssississsssssssssssssnsssssssssssssssssssssnsssnssssssnssssssns smsssmsssnssnsssnsssnns 83
11.5.6 FIA_UID.1 Zeitpunkt der Identifizierung..........ssssssssssns 83
11.5.7 FIA_UID.2 Benutzeridentifizierung vor irgendeiner anderen AKtiON .......ccucumsmsmssssssmsmssssssmssssssssees 83
11.6 Benutzer-Subjekt-Bindung (FIA_USB) ......cccummmmmmmmsmsmmsmsmsmssssssssmssssssssmsssssssssssssssssssssssssssssssssssssssssssssssns 84
11.6.1 FamilienVerNalten..... s s se s s E s A R e s 84
11.6.2 KOMPONENTENEDEMEI.....oiciiessiesissrsesissssssssssssssssssssss s s s e R AR R E AR AR R AR RS 84
11.6.3 Management VON FIA_USB. 1 ... s ssssssssssssssss s sssssssssssssssssssssesssssssssnsss 84
11.6.4 AUdIt VOI FIA_USB. L. ssss s s s s A s e e e 84
11.6.5 FIA_USB.1 Benutzer-Subjekt-Bindung ... 84



12 Klasse FMT: SicherheitSmanagement ... 85

12.1 Management von Funktionen in der TSF (FMT_MOF) ..o 86
12.1.1 FamilienVerNalten.. .. 86
12.1.2 KOMPONENTENEDENEI ..cuiuriseransmsssssssssssssssmssssssssssssssssssssssssssssasssssssssssssssasssssssssssssssassssssssassssssssasssasssssssssssssssnss 86
12.1.3 Management VON FMT_MOF. L......ccccommmmmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 86
12.1.4 AUdit VON FMT_MOF.1 ....ccoiiiinninsmsmisssmsisssssssssssssssssssssssss s s sssssssssssssssessssss sesssssssssssssasssassnassnssnsssssssssnsnsnns 86
12.1.5 FMT_MOF.1 Management des Verhaltens der Sicherheitsfunktionen .........ccooummmmmsmsmsssssssenens 86
12.2 Management von Sicherheitsattributen (FMT_MSA) ..o 86
12.2.1 FamilienVerhalten......cciimimssnnsissssssssssssssssss s s sssssssssssssssssssssssssssssssssssssassnsansssassmssnsassnsses 86
12.2.2 KOMPONENTENEDENEI ..cueuciseiacsmssssssssissssssmsssssssssssssssmssssssssssssasssssssssssssssssesssssssssssssssesssssssssssasssssenssssssssnsssssensn 86
12.2.3 Management VON FMT _MSA.T .....cciimrimnsmssssissssssssssssssssssss s sssssssssssssssssssesssss sassssssssssssssss sassassssassnsses 87
12.2.4 Management VON FMT_MSA.2 ... s s sssssssssssssssssssssssssssssssssssnsns 87
12.2.5 Management vOn FMT_MSA.3 ... s sssssssssssssssssssssssssssssssssssssssass 87
12.2.6 Management VON FMT_MSA.4 ......ccoiimmnmsmemsmssmssissssssssssssssssssss s sssssssssssssssssssesssss sassssssssssssssss sassassssassnsses 87
12.2.7 AUAIt VO FMT_MSA. L...ucoiiisisiimsisssissssssssssssssssssssssssssssssssssssess s se s s s st et et et sasssssssssasssassnassnsssnsssnsssssenssnns 87
12.2.8 AUt VOIN FMT_MSAL2.....cocorimemsmsssssesssssssssssssssssssssassssssssssssssssssssssssssssssssssessses et et sssssssssssasssasssassnsssssssssssssssssnns 87
12.2.9 AUdIt VO FMT_MSAL3....ocociiismismimmsssmsssssssssssssssssssssas s s s s s s s s nens 88
12.2.10AUAIt VOI FMT_MSA.4....c.ciciiicmsnismsmsmsmsssssssssssssssssssssssssss s s s s s st s s s st s s as s s sansnens 88
12.2.11FMT_MSA.1 Management von Sicherheitsattributen.........———— 88
12.2.12FMT_MSA.2 Sichere Sicherheitsattribute ........c————— 88
12.2.13FMT_MSA.3 Statische AttributinitialiSIErunNg .......ccussmsmmsmsmmsmsmsn——————————— 89
12.2.14FMT_MSA.4 Vererbung von Sicherheitsattributwerten .........——— 89
12.3 Management von TSF-Daten (FMT_MTD).....c.ccunmmmmmmsssssssssssssssssssssssssssssss 89
12.3.1 FamilienVerNalten.. .. s s s 89
12.3.2 KOMPONENTENEDENEI ..cuiuriserarsmssssssssmssssssmssssssssssssssssssssssssssssasssssssssssssssasssssssssssssssasssassassssssssssasssasssssssssssssssnss 89
12.3.3 Management von FMT_MTD.1 ... s 90
12.3.4 Management VON FMT_MTD.2 ... ssssssssssssssssssssssssssassssssssssssssss sasssssssassssss 90
12.3.5 Management vOn FMT_MTD.3 .....cccccoumsmmmmsmsmmsmmsmsmsssssmssssssmsssssssssssssssmsssssssssssasssssssssssssssasssssassassssssssasssnss 920
12.3.6 AUt VON FMT_MTD. 1 ....cocoioisiinsismsismsmsssmsssmsssssssssssssssssss s s ssss s ss s ss st et et sssssssssssmsssassnassnssnsssssnsssnsnnns 90
12.3.7 AUdit VON FMT_MTD.2.....ccooiiiimsismsisssmsssmsssssssssssssssssssssssssssssssssssssssssssssssssssssas et sesssssssssssssasssasssassnsssnsssnsssssssnsnns 90
12.3.8 Audit VON FMT_MTD.3....cccoiiininmmmsmsssmsssssssssssssssssssssssss s st st s smsssss s smsssassnasmassassssnssenenens 90
12.3.9 FMT_MTD.1 Management von TSF-Daten.......cmmmmmmmmssssssssssssssssssssns 90
12.3.10FMT_MTD.2 Management von Grenzen auf TSF-Daten ... 91
12.3.11FMT_MTD.3 Sichere TSF-Daten ... sssssssssssssssssssssssassssssssssssssssssens 91
12.4 WiderTuf (FMT_REV) cciciiinsmssisssmssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssss sessssssssssassssssssssssasssssssssssassensss 91
12.4.1 FamilieNnVerNalten..... s e 91
B2 7200 1) 10000 4 T 0L 1 L=y T o L) 91
12.4.3 Management VON FMT_REV. 1. sssssssssssssssssssssssssssssssssssssssssss sassssssssssnsses 91
12.4.4 AUdit VON FMT_REV.1 ..t ss s st et et s sms s s s s snsnns 92
12.4.5 FMT_REV.1 WIAEITUL ....coeosirinsrimsrsnsissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssss et sssssssssssasssassnassnsssnsssnsssssnsssnns 92
12.5 Ablauf von Sicherheitsattributen (FMT_SAE)......ccuommmmmsmmmmsssmsssssssssssssssssssssssssssssssssssssss 92
12.5.1 FamilienVerNalten..... s s 92
12.5.2 KOMPONENTENEDENEN ....uiuriiieransmssisssssmssssssmssssssssssssasssssssssssssssasssssssssssssssasssssssssssssssassssssassssssssssasssasssssssssssasssnsss 92
12.5.3 Management VON FMT_SAE.1 .....cccumnmmmmmmsmsmsssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssensas 92
12.5.4 AUdIt VORI FMT_SAE.L....cociiiiimismsisimsssmssssssssssssssssssssss s s s st st s s s s s snens 92
12.5.5 FMT_SAE.1 Befristete AUtOIiSIEIUNG .....ccocoimsmsmsmsmsmsmsssssssssssssssssssssssssssssssssssssssssasssssssssassssssasssssssssssssssssssnns 93
12.6  Spezifizierung von Managementfunktionen (FMT_SMF)........cccummmmssmmm. 93
12.6.1 FamilienVerNalten.. .. s 93
12.6.2 KOMPONENTENEDENEN ..cuiuriieracsmssssssmsmssssssmssssssssssssssssssssssssssssasssssssssssssssassssssssssssssssssssssssassssssssasssassssssssssssssenss 93
12.6.3 Management von FMT_SMF.1 ... s s sassssssasassnnss 93
12.6.4 AUdIt VON FMT_SMFE. T ... s s s s s s s s s s nens 93
12.6.5 FMT_SMF.1 Spezifizierung von ManagementfunKtionen........ummmsmmmmsmsssmsmssmsssssssssss 93
12.7 Sicherheitsmanagementrollen (FMT_SMRY) ... 94
12.7.1 FamilienVerhalten.. ... ssssssss s ssssssssssssssssssssssssssssssssssassnsassssassmssnsassnsses 94
12.7.2 KOMPONENTENEDEMNEI ..cueruciserarmssssssssissssssmssssssssssssssssssssssssssssassessssssssssssssesssssssssssssssesssssssssssasssssessssssssnsssssensn 94
12.7.3 Management VON FMT_SMR.1 ... s ssssssssssssssssss s ssssssssssssssssss sassasssssssnsses 94
12.7.4 Management von FMT_SMR.2Z.......csssssssss s s sssas s 94
12.7.5 Management VON FMT_SMR.3 .....cccmmmmmmmsmsmssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssensss 94

-6-



12.7.6 AUdit VON FMT_SMR. ...t sssssssssssssssssssss s s s s s e s s s e e e s 94

12.7.7 AUdit VON FMT_SMR.2....cioiiiiimmsmssnsssssssssssssssssssesssssssssssssssssssssssssss sesssssssessssssssse st st seasssas sesssssssassssssssnsssnsssnssses 95
12.7.8 AUdit VON FMT_SMR.3 ... s sssssssssssssasss s s e 95
12.7.9 FMT_SMR.1 SicherheitSrollen.......c s 95
12.7.10FMT_SMR.2 Einschrinkungen zu Sicherheitsrollen...........———s 95
12.7.11FMT_SMR.3 Ubernahme VON ROILEI......cccocureurmsmsesressessssssesssssssssesssssssssssssesssssssssssssssssssssssssssssssssssasssssssases 95
13 Klasse FPR: PrivatSPRATe .......cccummmmmsmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesesns 96
13.1  Anonymitat (FPR_ANO) ..ccciismsmmsmsmsmsmssmssssssssssssssssssssssssssssssssssssssssssssssssssssssasssnsssssssssssssssssnssssssnssssssnsnssssssnsssns 96
13.1.1 FamilienvVerhalten......iiiimssnnssssmsssnssssssssssss s s s sessssssssssssnsassnssssmsssssssessnssssnssssnssnsnses 96
S 100 S o) 10 00 4 T 1L = ) oL 926
13.1.3 Management von FPR_ANO.1, FPR_ANO.2 ... iiinrnsssissssssssssssssssssssssssssss s sssssssssssssssssssssssss 96
13.1.4 Audit von FPR_ANO.1, FPR_ANQ.2Z ....cccunsismsesssmsssssssssssssssssssssss s sss s ss st ssssssssssssssssssasssasssassssssessses 97
13.1.5 FPR_ANO.1 ANONYIMIEAL currrccsnsssnsssssssssssssssssssssssssssasssasssasssssssssssssssssssssssssssssssssssssassssssssssssssssssassssssssnsssnsssnssses 97
13.1.6 FPR_ANO.2 Anonymitit ohne Anforderung von Informationen.........ummmms———ms 97
13.2 Pseudonymitdt (FPR_PSE) ...ccccuimmmmmmmmsmmsmsssssnsmssssssssssssssssssssssssssssssnssssssssssssssssssssssssnssssssnssssssnsnssssssnsssns 97
13.2.1 FamilienvVerhalten.......iiiimsssinsssssnsssssssssssssssss s s s s sesssssssssssssssssnssssnsssssssessnsssnnsssnssnsnses 97
IS T2 1) 10000 4 T 1T 4 L=y ) o L) 97
13.2.3 Management von FPR_PSE.1, FPR_PSE.2, FPR_PSE.3 ... ssssssssnsas 98
13.2.4 Audit von FPR_PSE.1, FPR_PSE.2, FPR_PSE.3..... s ssssasssssssssans 98
13.2.5 FPR_PSE.1 PSEUAONYIMITAL ..coucocrinermsmsessmsssmssssmsmssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssesenns 98
13.2.6 FPR_PSE.2 Umkehrbare PSeudoOnYMitat ......ccummmmsmsmmmsmsmssssmsnsmssssssssmsssssssssssssssssssssssssssssssssssssasssssssssssns 98
13.2.7 FPR_PSE.3 Alias-PSeUdONYMItaAt....ccuumsmmmsmsmsessmsmsmssssssnsessssssnssssssnsssssssssssssssssssssssasssssssssnsssssssssssssssssnssssssnsssns 99
13.3  Unverkniipfbarkeit (FPR_UNL) ..o s sssssssssssssssasssasssssssssaes 99
13.3.1 FamilienVerNalten ... s s e 929
13.3.2 KOMPONENtENEDENEN....ciiciisessisesessssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssnssnsssnssssnsnssssnsnsnssssnsesns 99
13.3.3 Management von FPR_UNL.1 ... s sssnsas s 99
13.3.4 AUdit VO FPR_UNL.L ..o ss s ssss s s s s st s s anasasanasnassnnsnnns 100
13.3.5 FPR_UNL.1 UnverKknipfbarKeit ... 100
13.4 Unbeobachtbarkeit (FPR_UNO) ....cccciousmmmmimsmsmmisssmsmsssssssssssssssnssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssssssns 100
13.4.1 Familienverhalten......iiiimssssssssssssssss s ssssssssssssssssassnssssnsssasssesssssssnssssnssnss 100
13.4.2 KompPOonenteNebheNemn. ... sssssssssssssssssssssssssssssssssssssssmssssessssssesssss e snsns 100
13.4.3 Management von FPR_UNO.1, FPR_UNO.2Z ... 100
13.4.4 Management von FPR_UNO.3......cssssis s 100
13.4.5 Management von FPR_UNOQ.4 ... s ssssssssssssssssssssssssssssssssssssssssssssssssss 101
13.4.6 Audit von FPR_UNO.1, FPR_UNO .2 ... ssssssssssssssssssssssnns 101
13.4.7 Audit VON FPR_UNOL3 ... s s sssssssssssss s s e e s s e e 101
13.4.8 AUdit VON FPR_UNOLZ ... sssssssssssssssssssssssss s s s s ss s et sb st sssesssssssssssssssasassnssnasnsssnss 101
13.4.9 FPR_UNO.1 Unbeobachtbarkeit ... 101
13.4.10FPR_UNO.2 Zuweisung von Informationen mit Einfluss auf Unbeobachtbarkeit...........ccuuu.e.. 101
13.4.11FPR_UNO.3 Unbeobachtbarkeit ohne Anforderung von Informationen...........cussmsmsmsmssssnsesens 102
13.4.12FPR_UNO.4 Autorisierte Benutzerbeobachtbarkeit.........c. 102
14 Klasse FPT: SChUtz der TSF ... sssssssssssssssas s 102
14.1 Sicherheit bei Ausfall (FPT_FLS) ..ccccuimmmmismssssssnssssssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 103
14.1.1 Familienverhalten ... s ens 103
14.1.2 KompPOonenteNebeNen.....ciomeissmsmismsmsmssisssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssnsnsns 103
14.1.3 Management vOn FPT_FLS. 1. 104
14.1.4 AUIt VON FPT_FLS.T ..iiiiiicmssmsssssssisssssssssssmsssssssssssss s s s e s s st ss st et s seas sesssssssssssssassssssnssnsssnss 104
14.1.5 FPT_FLS.1 Ausfall mit Beibehaltung des sicheren Zustands..........cummmmmmmsm. 104
14.2 Verfiigbarkeit von exportierten TSF-Daten (FPT_ITA) .....ccoummmmmmmmsmmmismmssssssssssssssssssssssssssns 104
14.2.1 Familienverhalten......oiisinssssnssssssss s sssssssssssssssssssnssssnsssasssesssssssnsssssssnss 104
14.2.2 KomMpPOonenteNebENemn.....cioeimsmsminmssmssisssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssesssss e nans 104
14.2.3 Management VON FPT_ITA. L. sssssssssssssssssssssssss s s s s sessssssssssssssssssssssssnsss 104
14.2.4 AUAIt VOIN FPT_ITA.L .cccicnnsnssssssisssss s sssssssssss s s s s RS AR AR e e 104
14.2.5 FPT_ITA.1 Inter-TSF-Verfiigbarkeit innerhalb einer definierten Verfiigbarkeitsmetrik........ 105
14.3 Vertraulichkeit der exportierten TSF-Daten (FPT_ITC) ....ccccummmmsmsmsmsmsmsmsmssssssmssssssssssssssssssssssssens 105
14.3.1 Familienverhalten...... s s ens 105
14.3.2 KompPOonenteNebenemn.. ..o sss s sms s sms s s sms s 105



14.3.3 Management VON FPT_ITC. 1. sssssssssssssssssssss s s ss s sssssssssssssssssssssassessssssns 105
14.3.4 AUAIt VON FPT_ITC. Lucoisicicicisssisssmsssmssssssssssssssssssssssssssssssssssssssssssssss sesssasssasssssssssss sesssesssssssssssssssssssssseassessssssses 105
14.3.5 FPT_ITC.1 Inter-TSF-Vertraulichkeit wihrend der Ubertragung..........ossesssessssssesnes 105
14.4 Integritit exportierter TSF-Daten (FPT_ITI) .......cocovmmmsmsmmmsmsmsmssmsmssssssssmssssssssssssssssssssssssssssssssssssssssssnses 105
14.4.1 FamilieNnVerNalten.... s s e e e s 105
14.4.2 KOomMPONENtENEDENEN .....cocivuicrmsmismmsisssssissssssssssssssssssssssssss s s s m s e e s 106
14.4.3 Management VON FPT_ITL L. s ssssss s s s sesssssssssssssssssnssssnss 106
14.4.4 Management vON FPT_ITL2 ... sssssss s 106
14.4.5 AUAIt VON FPT_ITL L it sssssssssssss s ss st sess s sssssssssss s sssssess s s s s s sessssseas sessssssnes 106
14.4.6 AUdIt VON FPT_ITLZ ..ttt ssss s s s s 106
14.4.7 FPT_ITL1 Inter-TSF-Erkennung von ANAEIUNEEN ........cueesmessmsssessssssssssssssessssssessssssssssessssssesssess 106
14.4.8 FPT_ITL2 Inter-TSF-Erkennung und Korrektur von Anderungen.......esesesssessssssesss 107
14.5 Interne TOE-TSF-Dateniibertragung (FPT_ITT) ... 107
14.5.1 FamilienVerRalten.... s s 107
14.5.2 KOMPONENENEDENEN ..curuiiirermsmssisssmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssnsssssnssssnssssssnsssnssssnses 107
14.5.3 Management VON FPT_ITT. L ssssssssnas 107
14.5.4 Management VON FPT_ITT.2.....cccoummmmsmmmmmsmmmsssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseses 108
14.5.5 Management VON FPT_ITT.3...cccmmmmsmmsmmssmmmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 108
14.5.6 Audit von FPT_ITT.1, FPT_ITT.2. ... sssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssns 108
14.5.7 AUdIt VON FPT_ITT.3 .ottt st s s s s s s s 108
14.5.8 FPT_ITT.1 Einfacher Schutz der TSF-Daten bei interner Ubertragung...........sesssessesssess 108
14.5.9 FPT_ITT.2 Trennung des TSF-Datentransfers....... s 108
14.5.10FPT_ITT.3 Uberwachung der Integritit von TSF-Daten .......c.cummrssmrssmessmsesssesssssssssssssssssssessnnes 109
14.6  Physischer Schutz der TSF (FPT_PHP)....cccocoumnmnmmmmsmsmnmsmsmsssmssssssssssssssssssssssssssssssssssssssssssassssssssssssses 109
14.6.1 FamilienVerRalten..... s s 109
14.6.2 KOmMPONENTENEDENEN ....ccuciiieriismssrssissssssmssssssssssssss s s e e s 109
14.6.3 Management VON FPT_PHP.1 ... sss s ssssssssssssssnsssenss 110
14.6.4 Management VON FPT_PHP.2 ... sssssssssss s sssssssssssssssssssssssnsssssss 110
14.6.5 Management VON FPT_PHP.3 ... ssssssssssssns 110
14.6.6 AUAIt VON FPT_PHP. 1 ... ssss s s st sesssssssssssssssssasssssssss s s s s s s ssssssseas sesssssssns 110
14.6.7 AUdIt VON FPT_PHP.2 ...t s ssssss s s s s s s 110
14.6.8 AUt VOIN FPT_PHP.3 . sss s ssssssss s s s s s s sttt s snssnns 110
14.6.9 FPT_PHP.1 Passive Erkennung von physischen Angriffen.........ssnn, 110
14.6.10FPT_PHP.2 Mitteilung von physischen Angriffen.......ccmmmmss—————————" 111
14.6.11FPT_PHP.3 Widerstand gegen physische Angriffe........cummmmmmmmssssssmn 111
14.7 Vertrauenswiirdige Wiederherstellung (FPT_RCV)...cumsssssssssssssssssssassns 111
14.7.1 Familienverhalten..... s s s 111
14.7.2 KOomMPONENtENEDENEN ...ocovviiurmsmssismsmssssssssssssssssssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnssnsnses 111
14.7.3 Management vOn FPT_RCV. L. s ssssssssssss s 112
14.7.4 Management von FPT_RCV.2, FPT_RCV.3.....cmmnnnnemsssssmssssssssssssssssssssens 112
14.7.5 Management VON FPT_RCV.4......cccommmmsmmmmsmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseses 112
14.7.6 Audit von FPT_RCV.1, FPT_RCV.2, FPT_RCV.3...isissssssssssssssssssssssssssssssssssssssssssssssssns 112
14.7.7 AUAIt VOIN FPT_RCV. A it st sess s sas s s s e s sttt smssnns 112
14.7.8 FPT_RCV.1 Manuelle Wiederherstellung ... 112
14.7.9 FPT_RCV.2 Automatische Wiederherstellung ... 113
14.7.10FPT_RCV.3 Automatische Wiederherstellung ohne iibermafiigen Verlust ...........cousrnsiisssnnnnnes 113
14.7.11FPT_RCV.4 Funktionswiederherstellung..........cssssss, 113
14.8 Erkennung von Wiederverwendung (FPT_RPL) ....cccormmnmmnmsmmmnmmmssssssssssssssssssssssssssssssssees 114
14.8.1 FamilienVerRalten.... s s 114
14.8.2 KOmMPONENTENEDENEN ....ccciiiercismsssssissssssissssssssssssssssssssssssss s s e e s 114
14.8.3 Management VON FPT_RPL. 1. s sssms s s ssssssnsssnnns 114
14.8.4 AUt VON FPT_RPL.1 sttt ssss s s s s s sessnns 114
14.8.5 FPT_RPL.1 Erkennung von Wiederverwendung ........csmssmsssmsssssssssssssssssssssssssssssssssssssssssns 114
14.9 Zustandssynchronitatsprotokoll (FPT_SSP)......ssssssssssssssssssss 115
14.9.1 FamilienVerhalten. ... s 115
14.9.2 KompPOonenteNEDENEN .....cccuvurmsmsmmsmsmsmssmsmsmssssmssssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnssssnses 115
14.9.3 Management von FPT_SSP.1, FPT_SSP.2......nnnnnsssssmsssssssssssssssssssens 115
14.9.4 Audit von FPT_SSP.1, FPT_SSP.2 ... s ssssssssnas 115

-8-



14.9.5 FPT_SSP.1 Einfache vertrauenswiirdige Bestitigung ... 115

14.9.6 FPT_SSP.2 Gegenseitige vertrauenswiirdige Bestatigung ..., 115
14.10 Zeitstempel (FPT_STM)....cccoiismrmsmmmsmsmsmssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssessssssssssssns 116
14.10.1FamilienVerNalten.. .. ————— 116
14.10.2KomMPonenteNebENEN ... ..o s sssassssssss s e s sassssssms s se s snsms s snsnsas e s sms s snnns 116
14.10.3Management von FPT_STM.1 ... s 116
14.10.4AUdIE VON FPT_STM. L. s sssssssssssssss s seas st s s asasananasnas s nnns 116
14.10.5FPT_STM.1 Verlissliche Zeitstempel.........coimmimmsssssssssssssssssssssssssssssssssssss 116
14.11 Inter-TSF-TSF-Datenkonsistenz (FPT_TDC) ... 116
14.11.1FamilienVerRalten.. .. ———————————————— 116
14.11.2KompPonenteNebeNen ... sssssssssssssssssss s s ssssssssssssss s sss s snsnans 116
14.11.3Management VON FPT_TDC.1 ... ssssssssssssssssssssssssssssssns 117
14.11.4AUdIt VON FPT_TDC. 1 cuccisiinsmsssnisssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssss st ssss st seas seassssssssssssassssssnsssnsssnss 117
14.11.5FPT_TDC.1 Einfache Inter-TSF-TSF-DatenKkonSiStenz.........ommsmmmmmmsssssssss 117
14.12 Priifen von externen Entititen (FPT_TEE) .......ccnmmmimmmmmmmssmsssssssssssssssssssssssssssssssssssssssssssns 117
14.12. 1FamilienvVerhalten.. ... s s s s sm s e e na s e n R RS 117
14.12.2KompPonenteNebenen.. ..o ssss s s sss s s ms s s s 117
14.12.3Management VON FPT_TEE. 1 ... sssss s sssssssssssssssssssssssssssssnsss 117
14.12.4AUdIt VON FPT_TEE. L. sssssssssssssssssss s s sa s st sh s et sesssssssssssssassasnassnssnss 118
14.12.5FPT_TEE.1 Priifen von externen ENtitdten ... 118
14.13 Interne TOE-TSF-Datenreplizierungskonsistenz (FPT_TRC) ......ccousmmsmsmsmmsmsmsmssssssssssssssssssssssssssnsas 118
14.13.1FamilieNnVerNalten.. ... e 118
14.13.2KompPonenteNebenen.. ..o e e 118
14.13.3Management VON FPT_TRC. L. ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasss 118
14.13.4AUdIt VO FPT_TRC.T ..o sssssssssssssssssss s st et s s ssasas s s sensnns 118
14.13.5FPT_TRC.1 Interne TSF-KONSISEENZ ......cccecvrerrrmnserisnssmssesssssssssssssssssssssssssssasssssssssssssssssssssasssassssssssssasssnnes 118
14.14 TSF-Selbstprifung (FPT_TST) ...t sssssssssssssssssssssssssasasassnas 119
14.14.1FamilienVerNalten.. .. —————— 119
14.14.2KomPonenteNebeNeN ... sssss s sassssssss s snssssssssssms s snsssnsmssssnsnsassnsnsmssnsnsnans 119
14.14.3Management von FPT_TST. 1. s 119
14.14.4AUdIE VON FPT_TST. L.uciicrinrnnismsmssmsssssssssssssssssssssssssssss s s s s nasseas s 119
14.14.5FPT_TST.1 TSF-PIrifUNE ....coerstrrrmnrrmsisssssssmsssmsssssssssssssssssssssssssssss s s s sess s sss s st st sessssssssssssssssssssnns 120
15 Klasse FRU: Verwendung von RESSOUICEIN ... s sasssasas s 120
15.1 Fehlertoleranz (FRU_FLT) .ucicumimmssimmsmssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssns 120
15.1.1 Familienverhalten..... s s ens 120
15.1.2 KOmMPONeNteNEDENEN ... ..ciiimreimsmssissssssssssssnsssssssssssssssnsssssssssssssssnssssssssssmssssssssssssssssssssnssssssssssnsnsassnsnsmssssnsnsns 121
15.1.3 Management von FRU_FLT.1, FRU_FLT.2 .....cccoimmmmmnsssssssssssssssssssssssssssssssssssssssssssssssssns 121
15.1.4 AUdit VO FRU_FLT . L sssssssssssssssssssss s sttt st st s s asasassnasnassssssnns 121
15.1.5 AUt VOIN FRU_FLT 2.t sssssssssssssssssssss s s s s sttt et et smsssssasssasssssnssnsssnss 121
15.1.6 FRU_FLT.1 Verminderte FEhlertoleranz ........ccriirccmnemsserssssessssssssmsssssssssssssssssssssssssassssssssssasssnnns 121
15.1.7 FRU_FLT.2 Begrenzte FENIertoleranz ........umimsmmsssmsssssssssssssssssssssssssssssssssssssssssssssssssssssans 121
15.2  Prioritiat von Diensten (FRU_PRS)....cccoiimmmmmmsssnsssssssssssnsssssssssssssssssssssssssssssssssssssssssssssans 121
15.2.1 FamilienVerNalten..... st s s s s nns 121
15.2.2 KomMPONenteNebENEem .. ..coiirmreimsmsminssmsmsmssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssms s sessssssesssss s snaas 122
15.2.3 Management von FRU_PRS.1, FRU_PRS.2.....cccommmmmmmmmmsnssssssssssssssssssssssssssssssssssssssssssns 122
15.2.4 Audit von FRU_PRS.1, FRU_PRS.2...isisssisssisssssssssssssss s s ssssssssssssssssssssssnns 122
15.2.5 FRU_PRS.1 Begrenzte Prioritit von Diensten.......ussssssssssss 122
15.2.6 FRU_PRS.2 Vollstindige Prioritat von DienSten ... 122
15.3 Ressourcenzuweisung (FRU_RSA) ....cccuimmmmmmmmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 123
15.3.1 Familienverhalten......iiimissssssssssssssss s sssssssssssssssssssssssssssssssnssssnsssasssesssssssnsssssssnss 123
15.3.2 KOomMpPOnenteNebENemn.....cicieimsmsminssmsmsmssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss s sssssssms s sessssssesssss s snseans 123
15.3.3 Management vOn FRU_RSA.L.....ccccuummmmmimmmsississssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 123
15.3.4 Management VON FRU_RSA.Z..... st sssssssssssssssssssssssssssssss s 123
15.3.5 Audit von FRU_RSA.1, FRU_RSA.2 ...t ssssssssssssssssssssssssssssssssssssnns 123
15.3.6 FRU_RSA.1 HOChSEQUOTEN....couicintrercmsmssssnsssmsss s sssssssssssssssssssssmssssssssssssssssssssssssssmsssssssssssesssssssseseans 123
15.3.7 FRU_RSA.2 Mindestquoten und HOChSEQUOEN ... 124
16 Klasse FTA: TOE-ZUgriff......cooissssssssssssssssssssssssssssss s nas 124

-9-



16.1 Einschrinkung des Umfangs auswihlbarer Attribute (FTA_LSA) ... 125
16.1.1 Familienverhalten.......ccmimiissmssnsssnssss s sssssssssssssssssssssssssssssssmsssssssnsssssssnnsssnnss 125
16.1.2 KOmMPONENtENEDENEN ..couccrirercsissssrsmssssssssissssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssms s sessssssesssms s seses 125
16.1.3 Management VON FTA_LSA.T ...cccimmmsmsmsmsmsmssmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssnsnses 125
B I o o ) 1 S U N 0. Vs 125
16.1.5 FTA_LSA.1 Einschrankung des Umfangs auswihlbarer Attribute.........ccooviinnsnsnsisnsnsninsnsnsnnns 125
16.2 Einschrinkung von mehreren gleichzeitigen Sitzungen (FTA_MCS)......cococumsmsmsmssmsmsmssssssssesssssseses 125
16.2.1 FamilienVerNalten. .. e s 125
16.2.2 KOmMPONENTENEDENEN ....ccuciiiercisssssssissssssmssssssssssssssssssss s s e e s 125
16.2.3 Management VON FTA_MCS. 1 ... s ssssssssssssssssssssssssssssssssssssssssssssenssssnss 126
16.2.4 Management VON FTA_MCS.2 ... s ssssssssssssssssssssssssssssssssssssssssssssssnssssnss 126
16.2.5 Audit von FTA_MCS.1, FTA_MUCS.2.....ccicimmimmsmsmismsmsssssssssssssssssssssssssssssssssss s sssssssssssssssssssssssssassessssssns 126
16.2.6 FTA_MCS.1 Einfache Einschrankung von mehreren gleichzeitigen Sitzungen..........ccoviiunne. 126
16.2.7 FTA_MCS.2 Einschrankung von mehreren gleichzeitigen Sitzungen je Benutzerattribut....... 126
16.3 Sperren und Beenden von Sitzungen (FTA_SSL) ... sssssssssssssns 127
16.3.1 Familienverhalten........ccmimisssssssnssss s sssssssssssssssssssssssssssnsssssssnsssasssnssssnnss 127
16.3.2 KOmMPONENTENEDENEN ..curucrireracsisessrmsessssssissssssssssssssssssssssssssssssssssssssssssss s sssssssssss s s sssssssssms s s smssssesssms s eses 127
16.3.3 Management VON FTA_SSL. 1. ssssss s sessssssessssssssssssssssssnssssnss 127
16.3.4 Management VON FTA_SSL.2.....cmmmmmsssssssssssssssssssssss s sssssssssssssssssssssssss s 127
16.3.5 Management VON FTA_SSL.3....cmmmmmmssmssssssssssssssssssssss s ssssssssssssssssssssssssssssssnseses 127
16.3.6 Management VON FTA_SSL.4 ... s ssssssssssssssssssssssssssssssesssesssssnss 127
16.3.7 Audit VON FTA_SSL.1, FTA_SSL.2....oooiicsmssmsssssmssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses sessssssns 128
16.3.8 AUIt VON FTA_SSL.3 uiiiisistsnsmsssmsssssssssssssssssssssss s s s s s sss st sess s ssss s s ss s s snss s s s s s s s s seassesssmssnns 128
16.3.9 AUAIt VOI FTA_SSL.Z .ot s s s s e 128
16.3.10FTA_SSL.1 Durch die TSF ausgeldostes Sperren der SitZung ... 128
16.3.11FTA_SSL.2 Durch den Benutzer ausgelostes Sperren....... s, 128
16.3.12FTA_SSL.3 Durch die TSF ausgelostes Beenden. ... 129
16.3.13FTA_SSL.4 Durch den Benutzer ausgelostes Beenden........ommmnsmsmmssssssmsmssssssssssssssssssssssssssssssses 129
16.4 TOE-Zugriffsbanner (FTA_TAB)...isssssssssssssssssssssssssss s sssssssssssssessssssssssssssssas 129
16.4.1 Familienverhalten.......ccmimsissssnssssssssss s ssssssssssssssssssssssssssssssssnsssssssnssnssssnssssnnss 129
16.4.2 KOmMPONENTENEDENEN .curuciirersrsismssrsmsmssssssmssssssssssssssssssssssssssssssssssssssssss s s s ssssssssssssssesssssms s s sessssesssms s eses 129
16.4.3 Management VON FTA_TAB.1 ... s s sssssss s 129
16.4.4 AUAIt VON FTA_TAB. L.t ssss s ss s ssss sess s sssssss s s sess s s s s s s s sssseassessssssnas 130
16.4.5 FTA_TAB.1 Standard-TOE-ZugriffSDanner ... 130
16.5 TOE-Zugriffsverlauf (FTA_TAH)...c.ccummmmmmmmsmsmmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 130
16.5.1 FamilieNnVerNalten..... s s s 130
16.5.2 KOmMPONENtENEDENEN .....cociiiurcsmsmssrmsissssssmsssssssssssssssssssssssssss s s e e s 130
16.5.3 Management VON FTA_TAH. 1. s sssssss s 130
16.5.4 AUAIt VOIN FTA_TAH.T it sss s s st ss s sass s s s s s e e 130
16.5.5 FTA_TAH.1 TOE-Zugriffsverlauf........oussssssssssssssssss 130
16.6 TOE-Sitzungsaufbau (FTA_TSE) ...cccusmmsmsmsmmsmsmssssmsmssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseses 131
16.6.1 FamilienVerRalten..... s 131
16.6.2 KOMPONENENEDENEN ..cuiuiiirermsissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssnsssssnssssnssssssnsssnssnsnses 131
16.6.3 Management VON FTA_TSE. ... sssssssssssssssssessssnssssnss 131
16.6.4 AUAIt VOIN FTA_TSE. L.t s s s s s s sassnns 131
16.6.5 FTA_TSE.1 TOE-SitZungSaufbDau.....cccocinsmsmsmsmsmsmsmsmsmsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss s sssssssssns 131
17 Klasse FTP: Vertrauenswiirdiger Pfad /vertrauenswiirdige Kandle.........c.ccousnnsnsnssnsnsnsesnssnsenns 131
17.1 Vertrauenswiirdiger Kanal Inter-TSF (FTP_ITC) ... s 132
17.1.1 FamilienVerRalten.... s s 132
17.1.2 KOomMPONENtENEDENEN .....cciiiercrismssrmsissssssisssssssssssssssssssssss s s e e s 132
17.1.3 Management VON FTP_ITC. 1 ... s s ssssssssssssssssssssssssssssssssssssssnssssnss 132
17.1.4 AUdIt VON FTP_ITC.T et ss s s st s sessnns 133
17.1.5 FTP_ITC.1 Vertrauenswiirdiger Kanal INter-TSF ... 133
17.2  Vertrauenswiirdiger Pfad (FTP_TRP) ... 133
17.2.1 FamilienVerRalten. .. s sssans 133
17.2.2 KOmMPONENTENEDENEN ..coucuriiiurnsissssmsssmssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnssssssnsssnssnsnses 133
17.2.3 Management von FTP_TRP.1 ... ssssssssssss s 134

-10 -



17.2.4 AUdit VON FTP_TRP. 1 .. ssssssssssssssssssssssss s sttt sttt s s s s 134

17.2.5 FTP_TRP.1 Vertrauenswiirdiger Pfad ... 134
Anhang A (normativ) Anwendungshinweise zu Sicherheitsfunktionsanforderungen .........ccocussseseseses 135
A1l Aufbau der HINWEISE ... st as 135
72 W0 TR (T 4 ] 135
A 1.2 FamilienStrUKEUL c..coiicisneisninseinsssssssssssssss s sssss s s s s s sassssassss s sassssassmssessssessssnssnasssnssnssssnnss s ssnsansnnanss 136
A.1.3 KomponentenSIIUKIUL ...icimimimmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssmssnsesesas 136
A2 AbhingigKeitstabellemn.......conis s —————————— 137
Anhang B (normativ) Funktionsklassen, Funktionsfamilien und Funktionskomponenten................. 144
Anhang C (normativ) Klasse FAU: Sicherheitsaudit..........cummmmmmmmmmmessssssssssses 145
C1 Auditanforderungen in einer verteilten Umgebung ... 145
C.2 Automatische Antwort beim Sicherheitsaudit (FAU_ARP) .....ccccumnmmmmmmmmmmsmsmnsssmssssssssssssssssssssnss 146
C.2.1 Hinweise fil BENULZETr ......ccocuimiiimnmsmmmssnsmessssssssissssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssassassssassnsssnss 146
C.2.2 FAU_ARP.1 Sicherheitsalarme........ssssssssssss 146
C.3 Datengenerierung beim Sicherheitsaudit (FAU_GEN).....ccccomsssssssssssssssssssns 147
C.3.1 Hinweise fll BENULZETr ......ccouimiiimnemsmmmssismessssssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssassassnsassnsssnss 147
C.3.2 FAU_GEN.1 Generierung von Auditdaten......mmmmmmmsmsssssssssssssssssssssssssssssssssssssssssssnss 148
C.3.3 FAU_GEN.2 Verkniipfung der Benutzeridentitat .........ommmmmmmmmmmsmmsssssssssssssssssss 149
C4 Sicherheitsauditanalyse (FAU_SAA) .....cmimmmmimmmsissmsssisssssssssssnssssssssssssssssssssssssssssssssssssssssssssssns 149
C.4.1 HinWeise flill BENULZET ... s s nas s ssas s s s 149
C.4.2 FAU_SAA.1 Analyse potentieller VErStOf3e ......cmmmmmsmmmsmsmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssassens 150
C.4.3 FAU_SAA.2 Profilbasierte Erkennung von AnOmalien.........cuummmmmmsmmmmmssmssssssssssssssssssssssssasans 150
C.4.4 FAU_SAA.3 Einfache Angriffsheuristiken.......ussss. 151
C.4.5 FAU_SAA.4 Komplexe AngriffSheuriStiKen ..o 152
C.5 Sicherheitsauditiiberpriifung (FAU_SAR)......ccmmmimmmimmmssnsissnssssssssssssssssssssssssssssssssssssssssssns 153
C.5.1 Hinweise fil BENULZET ......cccouimiiimnemsmmmssisnessssssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassnsassassnsassnsssnss 153
C.5.2 FAU_SAR.1 Auditiberpriffung .....cccumesmsmssmsmsmssmsssmssmsmsssmssssssmsssssssssssssssssssssssssssssssssssssssssssassssssssassssssssassens 154
C.5.3 FAU_SAR.2 Beschrinkte Auditiberprifung.......ummmmmmmmsssssssssssssssssssasss 154
C.5.4 FAU_SAR.3 Auswihlbare Auditiiberpriifung ... 155
C.6 Sicherheitsaudit Ereignisauswahl (FAU_SEL) ... 155
C.6.1 HiIinWeiSe flll BENULZET ... s s s s s s 155
C.6.2 FAU_SEL.1 AuSWAhIDAres AUdIL ....cccuiiiimiimiimmisiississsisssissssnsssmsssssssssssssssssssssnsssnssssssnsssnssssssns sensssnssssssnsssnns 155
C.7 Sicherheitsaudit Ereignisspeicherung (FAU_STG) ... 156
C.7.1 HinWeiSe flill BENULZET ... s s sas s seas s e nens 156
C.7.2 FAU_STG.1 Geschiitzte Speicherung des Audit-TrailS ... ———————— 156
C.7.3 FAU_STG.2 Garantien zur AuditdatenverfiigbarKkeit ... 156
C.7.4 FAU_STG.3 Aktionen bei moglichem Auditdatenverlust.........cc————— 157
C.7.5 FAU_STG.4 Verhinderung von Auditdatenverlust........cummmmmmmsssssssssns 157
Anhang D (normativ) Klasse FCO: KOmMMUNIKAtION....counmmnmnmsmsmsmsssssssmsssssssssssssssssssssssssssssssssssssssssssssssssasssns 159
D.1 Nichtabstreitbarkeit des Ursprungs (FCO_NRO) .....ccoummimnmsmmmsmsmsmsmsmsssssmsmssssssssssssssssssssssssssssssssns 159
D.1.1 Hinweise flill BENULZET ... s ssssssssssssasssasssas s s ssnssens 159
D.1.2 FCO_NRO.1 Auswihlbarer Ursprungsnachweis........mssssssses 160
D.1.3 FCO_NRO.2 Erzwungener UrsprungsSnachweis ... 161
D.2 Nichtabstreitbarkeit des Empfangs (FCO_NRR)....ccccuvmmmmmmmmmmmsmsmssssssssss s 161
D.2.1 HinWeiSe flll BENULZET ... sssssssssssss s s s s s ss s sssnns 161
D.2.2 FCO_NRR.1 Auswihlbarer Empfangsnachweis ... 162
D.2.3 FCO_NRR.2 Erzwungener Empfangsnachweis.......omssssssssssssssssssns 163
Anhang E (normativ) Klasse FCS: Kryptographische UnterstiitZung ........cusmmmmsmsmsmssmssmssssssssssssssanas 164
E.1 Verwaltung kryptographischer Schliissel (FCS_CKM) .......cocummmsmmmmmsmmsmssmsmssmssssssssssssssssssssssssasssses 165
E.1.1 Hinweise fil BENULZETr .......cccuoiimiminineismssnissssssssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssassassssassnsssnss 165
E.1.2 FCS_CKM.1 Generierung kryptographischer SChIUssel ... 166
E.1.3 FCS_CKM.2 Verteilung kryptographischer Schliissel ... 166
E.1.4 FCS_CKM.3 Zugriff auf kryptographische SchliiSSel.........ccuunimmnnssssses 167
E.1.5 FCS_CKM.4 Zerstorung kryptographischer Schliissel ..., 167
E.2 Kryptographische Operation (FCS_COP).....cccoummmsmmsmsmsmmsmsmsmssssssssmssssssssssssssssssssssssssssssssssssssssssssssssss 167

-11 -



E.2.1 HiNWeiSe flll BENULZET ....ccocccicmssnssssssssssissssssssss s snsssssssssssssss s s ssss s s s s st s smssnns 167
E.2.2 FCS_COP.1 Kryptographische Operation.........ummssssssssssssssssssssssssss 168
Anhang F (normativ) Klasse FDP: Schutz von Benutzerdaten........cummmmmsmmmmssmsssmssssssss 169
F.1 Zugriffskontrollpolitik (FDP_ACC) ...cccuoumsmmmmsmsmmsmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssses 172
F.1.1 HIiNWeiSe flll BENULZET ....ccoiiciicicssmsssssssssssssss st sssssssssssssssss s ssas s s s s st s smssnns 172
F.1.2 FDP_ACC.1 Zugriffskontrolle auf Teilmengen ..., 173
F.1.3 FDP_ACC.2 Vollstandige ZugriffSKoONtrolle ... 174
F.2 Funktionen zur Zugriffskontrolle (FDP_ACF)......ccoussss s 174
F.2.1 Hinweise fil BENULZEr .......cocoimiiimnmsimsmsssmssssssssssssssssssssssssssssssssssssassssssssssssnssssssssssssmsssssssnsssasssnssssnsss 174
F.2.2 FDP_ACF.1 Zugriffskontrolle auf Grundlage von Sicherheitsattributen.........ccccornisrsnsmsessrsnsens 175
F.3 Datenauthentifizierung (FDP_DAU) .....ccocummmsmsmmsmsmsmssssssssmssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 176
F.3.1 HiNWeiSe flll BENULZET .....ccoiiiiicmcmssssssssssssssssssssssssssssssssssssas s s s st s smssnns 176
F.3.2 FDP_DAU.1 Einfache Datenauthentifizierung ..., 176
F.3.3 FDP_DAU.2 Datenauthentifizierung mit Identitiat des Garantiegebers ..........ocunmnnsnsnsmsssssnns 177
F.4 Export aus dem TOE (FDP_ETC)....ccuummmmsmmmmsmsmsmssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssses 177
F.4.1 Hinweise fil BENULZEr .......coccimiinmnsiismsssmssssssnssssnsssssssssssss s ssssssssassssasssssssassessssnssssmsssssssnsssasssnssssnsss 177
F.4.2 FDP_ETC.1 Export von Benutzerdaten ohne Sicherheitsattribute ..........ccoonnnsnsnrnnnsnsmssssnsnns 178
F.4.3 FDP_ETC.2 Export von Benutzerdaten mit Sicherheitsattributen........cc.ocmnmn. 178
F.5 Informationsflusskontrollpolitik (FDP_IFC) ....ccccoummmsmmmmmsmssmsmsmsmssssssnssssssssssssssssssssssssssssssssssssssssssnses 178
F.5.1 HInWeise flill BENULZET ... s s s s sessmssnns 178
F.5.2 FDP_IFC.1 Informationsflusskontrolle auf Teilmengen..........ummm————n" 180
F.5.3 FDP_IFC.2 Vollstindige Informationsflusskontrolle..........nn, 180
F.6 Funktionen zur Informationsflusskontrolle (FDP_IFF) .......ccuummssssssns 181
F.6.1 HInWeise flill BENULZET ..o s s s s s s s s 181
F.6.2 FDP_IFF.1 Einfache Sicherheitsattribute ..., 181
F.6.3 FDP_IFF.2 Hierarchische Sicherheitsattribute..........ccecvrrinmisninnnnnssnsnsssssssesssssesssesssssssssssssssssssnss 182
F.6.4 FDP_IFF.3 Eingeschriankte unerlaubte InformationsflilSSe .......ccuvmnmmmmmssmsnsmsmssmsmsmssssmsmsmssssssessssssees 184
F.6.5 FDP_IFF.4 Teilweise Verhinderung von unerlaubten Informationsfliissen........c..cuousmsmsmsassssnsesns 184
F.6.6 FDP_IFF.5 Keine unerlaubten InformationsfliiSSe.......cciummmmimimmmmmmmmmsmmsssssssssssssssssssssssssssssssssss 185
F.6.7 FDP_IFF.6 Uberwachung unerlaubter InformationSflilSSe......cuuururmersmmssssesssessssessssssssssssssesases 185
F.7 Import von aufderhalb des TOES (FDP_ITC) ...cccocsmmsmsmsessmsssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseses 185
F.7.1 HINWeIiSe flll BENULZET ....ccoiiciicmcsssssssssssssssssssssssssssssssssssssssss s ssasss s s s s s st sesssmssnns 185
F.7.2 FDP_ITC.1 Import von Benutzerdaten ohne Sicherheitsattribute..........ccocorrnnsrrrssnsnsnssssnsnsnns 187
F.7.3 FDP_ITC.2 Import von Benutzerdaten mit Sicherheitsattributen ..........cccovmnnsmssnnsnnnnn. 187
F.8 Interne TOE-Ubertragung (FDP_ITT)....ccomrnessmsssesssessssssesssessssssesssssssssssssessssssessssssssssessssssessssssssssess 187
F.8.1 HINWeiSe flll BENULZET ....ccoiiiiicmcssmssssssssssssssssssssssssssssssssssss s s st s nmssnns 187
F.8.2 FDP_ITT.1 Einfacher interner UbertragungsSChULZ ........cocermsssessessmmesssssssssssssssssssssssssssssssases 188
F.8.3 FDP_ITT.2 Trennung der Ubertragung durch AttribUt .......ceemmesmsssesmssssessssssssssessssssssssssssssssssseses 188
F.8.4 FDP_ITT.3 Integritatsiiberwachung ... ——————— 189
F.8.5 FDP_ITT.4 Attributbasierte Integritatsiiberwachung........——————— 189
F.9 RestinformationssChutz (FDP_RIP) .....cccommmsmmmmmsmsmssmssssmsssssssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssses 190
F.9.1 HiInWeise flll BENULZET ... s s sesssassnns 190
F.9.2 FDP_RIP.1 Restinformationsschutz auf Teilmengen.........———————— 191
F.9.3 FDP_RIP.2 Vollstandiger RestinformationsSChUtz..........cocuimrmsmsmsmsmsmsssmsmssssmsmsmssssmsssssssssssssssssssssssseses 192
F.10  Zuriicksetzen (FDP_ROL) ...oiiimmmimssisssmssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssnsnses 192
F.10.1 HiNWeiSe flll BENULZET .....ccocoiiccmcsmssssssssssssssssssssssssssssssssssssssssssasssssssssss s s s e se s s ss s it sessssssnns 192
F.10.2 FDP_ROL.1 Einfaches ZUITICKSEIZEN ......c.cccvvrrserrnnsmsssrsssssesssssssssssssssssssssssssssssssssssssssssssasssnssssssassssssnssssssss 192
F.10.3 FDP_ROL.2 Erweitertes ZuriiCKSetzZen ... ssssssssns 193
F.11 Integritat gespeicherter Daten (FDP_SDI).....c.ccummmmimmmmismmmsissmssssssssssssssssssssssssssssssssssssssssses 193
F.11.1 Hinweise fll' BENULZETr .......ccoccinmiismnamsmnmsessmsssnssssssssssssssssssssssssssssssssssssssssassssssssssssasssssssnssssnsssssssnsssssssnssssnsss 193
F.11.2 FDP_SDI.1 Uberwachung der Integritiit gespeicherter Daten........omeeesessssessssssssesns 194
F.11.3 FDP_SDI.2 Uberwachung der Integritit gespeicherter Daten und AKtionen .........oenessseseeesns 194
F.12 Inter-TSF-Schutz der Vertraulichkeit von Benutzerdaten bei Ubertragung (FDP_UCT).......... 194
F.12.1 Hinweise fil' BENULZETr .....c.cciciinmiiimnssnmsssmsssnsssssssnssssssssssssssssssssssssssssssssassssssssssssnssessssnssssmsssssssnsssssssnssssnsss 194
F.12.2 FDP_UCT.1 Vertraulichkeit bei einfachem Datenaustausch........cccnnnnnnn—— 195
F.13 Inter-TSF-Schutz der Benutzerdatenintegritit bei Ubertragung (FDP_UIT) ......cccovernrerssessersrenns 195
F.13.1 Hinweise fil' BENULZETr .......ccoinmiinmnamsnmssssmsssnsssssssssssssssssssssssssssssssssssssssssssssasssssssnsssssssnssssmsssssssnsssssssnssssnsss 195

-12 -



F.13.2 FDP_UIT.1 DatenaustauSChintegritat......isssssss s 195

F.13.3 FDP_UIT.2 Wiederherstellung bei Quelldatenaustausch.......cnn, 196
F.13.4 FDP_UIT.3 Wiederherstellung bei Zieldatenaustausch.........ccunmsrmmmsmsmnmnsmsmssmsssmsmsmssssss 196
Anhang G (normativ) Klasse FIA: Identifikation und Authentifizierung ...........mmm——m 198
G.1 Authentifizierungsfehler (FIA_AFL) ... ssssssssssssssssssssssss 199
G.1.1 HiNWEISE flll BENULZET .....covverieriirirsersssssessessssssssssesssssssssssssssssssssssssnssssssssssassssssssssssssssasssssssass sensssnssssssnsssans 199
G.1.2 FIA_AFL.1 Handhabung von Authentifizierungsfehlern .......c..m——————— 200
G.2 Definition von Benutzerattributen (FIA_ATD)....ccccummmmmmmmmmmmmssssmssssssssssssssssssssssssssssssssssssssssns 201
G.2.1 HiIiNWEISE flll BENULZET .....covceiieriirirsersssssessessssssssssessssssssssssssssssssssssssssssssssssassssssssssssssssssssssssans sensssnssssssnsssans 201
G.2.2 FIA_ATD.1 Definition von Benutzerattributen.........ccocvvrrrrrrmrsrssssssssssssssssssssssssssssssssssssssssssssssssens 201
G.3 Spezifikation von Sicherheitsinformationen (FIA_SOS).....cccnmmmmmmmmmmmssmsmsmssmssssssssssnas 201
G.3.1 HiIiNWEISE flll BEINULZET ...ciceveirierersersersersessessessesssssssssssssssssssssssssssssssssssssssssssssssssssessssssssnssnssnssnssnssnssasssssnnsasssens 201
G.3.2 FIA_SO0S.1 Verifizierung von Sicherheitsinformationen ..., 202
G.3.3 FIA_SOS.2 Generierung von Sicherheitsinformationen durch die TSF.........cocummmnmsmsmsmsssmsmsesnsnns 202
G4 Benutzerauthentifizierung (FIA_UAU) ....osssssssssssssssssssssssssssssssssssssssssssasssssssssssssses 203
G.4.1 HIiNWEISE flll BENULZET .....covveiiiriiriinirsssssesssessssssssssessssssssssssssssssssssssssssssssssssassssssssssssssssssssasssans senssssssssssnsssans 203
G.4.2 FIA_UAU.1 Zeitpunkt der AuthentifiZIerung ... ———— 203
G.4.3 FIA_UAU.2 Benutzerauthentifizierung vor irgendeiner anderen AKtion .........ocosmmsssssmssssssssnens 203
G.4.4 FIA_UAU.3 Filschungssichere AuthentifiZierung........ s 203
G.4.5 FIA_UAU.4 Einmaliger AuthentifizierungsmechaniSmus ..o 204
G.4.6 FIA_UAU.5 Mehrfachauthentifizierungsmechanismen ... m—nm—ms 204
G.4.7 FIA_UAU.6 Erneute AuthentifiZierung ... 205
G.4.8 FIA_UAU.7 Geschiitzte Authentifizierungsriickmeldung ..........ccocunmmrmm—————— 205
G.5 Benutzeridentifizierung (FIA_UID)....cccoummmmmmmmsmmsssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssans 206
G.5.1 HiIiNWEISE flll BEINULZET ...ccceveerrerersersersersersessesserssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssassassassassasssssssssnsasssess 206
G.5.2 FIA_UID.1 Zeitpunkt der IdentifiZierung.........coimmmmnnmmmnmmssssssssssssssssssssssssssssssssens 206
G.5.3 FIA_UID.2 Benutzeridentifizierung vor irgendeiner anderen AKtion ........c.ccoummmsmsssssssessssssesenes 206
G.6 Benutzer-Subjekt-Bindung (FIA_USB) .....ccoummmmmmmmmssssmssssssmssssssssssssssssssssssssssssssssssssssssssssssns 207
G.6.1 HINWEISE flll BEINULZET ...ciceveiriererserserseressessessessssssssssssssssssssssssssssssssssssssssssssss sasssesssssssssssnssnssnssnssnssassssssnsasssess 207
G.6.2 FIA_USB.1 Benutzer-SubjeKt-BiNdUNG ... 207
Anhang H (normativ) Klasse FMT: Sicherheitsmanagement ... 208
H.1 Management von Funktionen in der TSF (FMT_MOF) ... 209
H.1.1 HinNWEISE flll BENULZET .....covciieriirrrnerisessessserssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssans senssssssssssnsssans 209
H.1.2 FMT_MOF.1 Management des Verhaltens der Sicherheitsfunktionen .......c.cccuossnmsmsnsesssssesenes 210
H.2 Management von Sicherheitsattributen (FMT_MSA) ... 210
H.2.1 HiNWEISE flll BEINULZET ..ciceviirierersersersersersessessessssssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssnssnssnssnssnssssssssnssasssess 210
H.2.2 FMT_MSA.1 Management von Sicherheitsattributen........————— 211
H.2.3 FMT_MSA.2 Sichere Sicherheitsattribute.........cccecrrmrrrmrmssssnmsssssssssss s s s s ssssssssssssssssssssssssssens 211
H.2.4 FMT_MSA.3 Statische AttributinitialiSierung ... —————— 212
H.2.5 FMT_MSA.4 Vererbung von Sicherheitsattributwerten ........cc————. 212
H.3 Management von TSF-Daten (FMT_MTD) ....ccccuummmmsmmsmmsmsmsssmsmssssssssssssssssssssssssssssssssssssssssssssssssssssss 213
H.3.1 HinWeISE flll BEINULZET ...cccveerrerersersessersersessessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassassassassassassassssssnsasssess 213
H.3.2 FMT_MTD.1 Management von TSF-Daten ... 213
H.3.3 FMT_MTD.2 Management von Grenzen auf TSF-Daten ..o 213
H.3.4 FMT_MTD.3 Sichere TSF-Daten .......ccocvsursesserssssessesssssessssssssessssssssessassassassassasssssssssssssssssssssssassnsssssssssssasssess 214
H.4 Widerruf (FMT_REV) ..oinsisssmsissssssssssssssssssssssssassssssssassssssssassssssassssssssassssssssas sssssassssssasassssssassssssasassnns 214
H.4.1 HiNWEISE il BENULZET .....covcrieriiririerssssesssessssssssssessssssssssssssssssssssssssssssssssssassssssssssssssssssssssssans senssssssssssnsssans 214
H.4.2 FMT_REV.1 WIdeITUS ....eeiirererersersessmrsersessesssessssssssssssssssssssssssssssssssssssssssssssessnssassnssassassassessassassassassssssnsasssess 214
H.5 Ablauf von Sicherheitsattributen (FMT_SAE) ... 215
H.5.1 HiNWEISE flll' BENULZET .....covcerieriirirsserssesssssserssessssssssssssssssssssssssssssssssnssssssssssmssssssssssssssssasssssssans sensssnssssssnsssans 215
H.5.2 FMT_SAE.1 Befristete AUtOIiSIErUNG .....ccconmimsmsmsmmssmssssmssmssssssssssssssssss s s ssas s sasassens 215
H.6 Spezifizierung von Managementfunktionen (FMT_SMF).......ccommmmmmmmmmssmmsssssss 216
H.6.1 HiIiNWEISE flll BEIULZET ..cicevciriererseriersersessessessesssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssnssnssnssnssnssasssssnssanssess 216
H.6.2 FMT_SMF.1 Spezifizierung von Managementfunktionen.........s. 216
H.7 Sicherheitsmanagementrollen (FMT_SMR) ..o 216
H.7.1 HiNWEISE flll BEINULZET ...cccveerrerrersersersnssessessessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssassassassasssssssssnsasssess 216
H.7.2 FMT_SMR.1 SicherheitSIrolleN.....ccccocricrrrerierssssrsserssssessssssssssssssessssssssssasssssssssssssssssssssssssessnsssnsssnssssssnssnas 217

-13-



H.7.3 FMT_SMR.2 Einschrinkungen zu Sicherheitsrollen......... s, 217

H.7.4 FMT_SMR.3 Ubernahme VO ROILIEN......ococuieemscsressssssssessessssssssssssssssssessssssssssessssssssssssssssasssessssssassseses 217
Anhang I (normativ) Klasse FPR: PrivatSpPhare ... 218
1.1 ANonyMitat (FPR_ANO) cciciciinsissmsmssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssms s ssssssssessssssnseses 219
L1.1 HiNWeiSe flll BENULZET ....cococicicmsssssssssssssssssssssssssssssssssssssssssssas s s s s 219
[.1.2  FPR_ANO.1 ANONYIMUEAT cururuiuiaisissnsmssssmsssssssssssssssssssssssssssssssasssasssasssasssssssssssssssssssssssssssssssssssssssssasseassessssssses 220
I.1.3 FPR_ANO.2 Anonymitit ohne Anforderung von Informationen ... 220
1.2 Pseudonymitit (FPR_PSE) .....ccouimmmmmmsmsisssmsmsssssssssssssssssssssssssssssssssassssssssassssssssassssssassssssssasssssssssssssss 221
[.2.1 Hinweise fil BENULZETr ... ssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssnsssasssnssssnsss 221
[.2.2  FPR_PSE.1 PSeUdONYMIATL ..ccociscvmsmrmsmsmsmssssmsmsmssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssmssssssssssssssssssseses 222
1.2.3 FPR_PSE.2 Umkehrbare Pseudonymitat........cmmmmmmmmmmsssmssisssssssssssssssssssssssssssss 223
1.2.4  FPR_PSE.3 Alias-PSeudOnYMitat......cmimmmmmimmmmismmsmsisssmssssssssnssssssssssssssssssssssssssssssssssssssssssnssssssssnses 224
1.3 Unverkniipfbarkeit (FPR_UNL) ... sssssssssssssssasssassnasssasass 225
L.3.1 HinWeise flll BENULZET ..o s s s sesssasanns 225
I.3.2 FPR_UNL.1 UnverKniipfbarKeit......c.ummimmmmsssssnssssssnsssssssssssssssssssssssssssssssssssssssssssssssssses 225
1.4 Unbeobachtbarkeit (FPR_UNO) ......ccocimssssssssssssssssssssssssssssssssssssssssssssasssassnasssasass 226
[.4.1 HinWeise flill BENULZET ... s s s s 226
1.4.2 FPR_UNO.1 UnbeobachtbarKkeit ... 227
1.4.3 FPR_UNO.2 Zuweisung von Informationen mit Einfluss auf Unbeobachtbarkeit............cocsusne. 227
1.4.4 FPR_UNO.3 Unbeobachtbarkeit ohne Anforderung von Informationen .........cc.cosimsmsmsessssssees 228
1.4.5 FPR_UNO.4 Autorisierte BenutzerbeobachtbarKkeit.........ccoummnmmmmnmnn, 229
Anhang ] (normativ) Klasse FPT: SChutz der TSF ... s 230
J1 Sicherheit bei Ausfall (FPT_FLS) ... 232
J.1.1  HIinWeiSe flil BENULZET ....cociiiiinseisnssssnissssssssssssssssssssssssssssssssssssssssssssssssssssssss sasssssssassssassssassassssassnsassnssnsasansans 232
J.1.2  FPT_FLS.1 Ausfall mit Beibehaltung des sicheren Zustands..........ommmmmmmmsn. 232
J.2 Verfiigbarkeit von exportierten TSF-Daten (FPT_ITA) ..o 232
J.2.1  HIiNWeISe flil BENULZET ....cocuiiininseisnsessnsssssssssssssssssssssssssssssssssssssssssssssssssssssssss sasssssssassssassssassas s sassnssssassnsassnsans 232
J.2.2  FPT_ITA.1 Inter-TSF-Verfiigbarkeit innerhalb einer definierten Verfiigbarkeitsmetrik........ 232
J.3 Vertraulichkeit der exportierten TSF-Daten (FPT_ITC) ...c..cuimmmmmsmsmmmsssmsmsssssssssssssssssssssssssssssnsesns 233
].3.1  HINWEISe flil BENULZET ....coouiuiirianseisnsmsssssssnssnssssssssssssssssssssssssssssssnsssssssssssssssssssnssssnsassssassnssssassnsassnssssassnssssnssns 233
J.3.2  FPT_ITC.1 Inter-TSF-Vertraulichkeit wihrend der Ubertragung..........oeeesessesssessesans 233
J.4 Integritit exportierter TSF-Daten (FPT_ITI) ... ssssssssssssssssssssssssssasasssas 233
J4.1  HINWEISe flil BENULZET ....coouiiimiansersnsmssnssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnsassssasssssnsassssassnssssassnssssnssns 233
J.4.2  FPT_ITL1 Inter-TSF-Erkennung von ANAEIUNZEN .........curmesmmesesssesssssessssssssssessssssesssesssssssssssssessses 233
J.4.3  FPT_ITL2 Inter-TSF-Erkennung und KorreKtur von Anderungen........sesessssssesssessssans 234
J.5 Interne TOE-TSF-Dateniibertragung (FPT_ITT) ..o 235
].5:1  HINWeISe flil' BENULZET ....cocuviiriansersmsmssnssssnssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsassssasssssnsassssassnssnsassnssssnssns 235
].5.2 Hinweise filr EVAlUAtOreN ... iiiinisimissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassnssssassnss 235
J.5.3  FPT_ITT.1 Einfacher Schutz der TSF-Daten bei interner Ubertragung...........osessesssessnes 235
].5.4 FPT_ITT.2 Trennung des TSF-Datentransfers........unsssssssssss 235
J.5.5 FPT_ITT.3 Uberwachung der Integritiit VOn TSF-Daten.......ccouuumrsmesmmessesssesssessesssessssssesssesssssesssesns 235
J.6 Physischer Schutz der TSF (FPT_PHP)......ccouimmmmmmmmsmsmsssmssssssssssssssssssssssssssssssssssssssssssssssssssssses 236
J.6.1 HIiNWEISE flll BENULZET ......coiiirecirnsnssnsssssssnssssssssssssssssssssssssssnssssmsssssssnssssnssssssssssessssssnsssssssnssesnssssassnssnsnssnss 236
J.6.2 FPT_PHP.1 Passive Erkennung von physischen Angriffen ... 236
J.6.3 FPT_PHP.2 Mitteilung von physischen Angriffen ... 237
J.6.4 FPT_PHP.3 Widerstand gegen physische Angriffe ... 237
J.7 Vertrauenswiirdige Wiederherstellung (FPT_RCV).....mmmmssssssss 238
J.7.1  HINWeISe flil BENULZET ....ccciiimimseisnsesssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssassssassas s sassnssssassnsassnsans 238
J.7.2  FPT_RCV.1 Manuelle Wiederherstellung..........cocusmmmmmsmmmsmmsmsmssmsmsmssmsssssmsssssssssssssssssassssssssasss 239
J.7.3  FPT_RCV.2 Automatische Wiederherstellung.........n, 240
J].7.4 FPT_RCV.3 Automatische Wiederherstellung ohne iiberméfdigen Verlust .......c.cocornnrsnsesessnans 240
J.7.5 FPT_RCV.4 Funktionswiederherstellung.........ummmmssssssssssssssssssssssss 241
].8 Erkennung von Wiederverwendung (FPT_RPL) ... 241
].8.1  HINWEeISe flil BENULZET ....coouiuiiriansersnsmssnssssmssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsassssassnssssassssassnssssassnssssnssns 241
].8.2 FPT_RPL.1 Erkennung von Wiederverwendung ......c..msmssmssssmsssmsssssssssssssssssssssssssssssssssssssasssnssss 241
J.9 ZustandssynchronitatsprotoKoll (FPT_SSP).....cmmmmmmmmmmmssssmssssssssssssssssssssssssssssssssssssssses 242
J.9.1  HINWeISe flil BENULZET ....cocuviirimseismsmssnssssmssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsassssasssssnsassssassnssnsassnssssnssns 242

-14 -



J.9.2 FPT_SSP.1 Einfache vertrauenswiirdige BeStatigung ... 242
].9.3 FPT_SSP.2 Gegenseitige vertrauenswiirdige Bestatigung ..., 242
JJ10  Zeitstempel (FPT_STM)..ucicorsmmsmsessssmsmsssssssssssssmssssssssssssssssssssassssssssssssssssssssssssassssssssassssssssssssssssssssssssssnsesesss 243
J.10.1 Hinweise flll BENULZET ... ssssssssssssssssssssssssssssssssssssssssssssssssssassmssssns snssssnssssmssnssssnssssnssnssssns 243
J.10.2 FPT_STM.1 Verlassliche Zeitstempel........cccoummnmmmmnmmmsmsmmmmssssssssssssssssssssssssssssssss 243
J.11  Inter-TSF-TSF-Datenkonsistenz (FPT_TDC) ... 243
J.11.1 HIinWeiSe flil BENULZET ....cccoviiimseismsssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssasssssnsanss 243
J].11.2 FPT_TDC.1 Einfache Inter-TSF-TSF-DatenKonSiStenz.......cninmmsinmsssnssssssssssssssssssssssssssssssssesns 243
J.12  Priifen von externen Entitidten (FPT_TEE) ... 244
J.12.1 HIinWeiSe flil BENULZET ....cccoviiimseismssmssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssassnsanss 244
].12.2 Hinweise filr EVAlUAtOIreN ......cciiininssssssssssssssssssssssssssssssssssssssssssssssssssssssmssssnssnsassnssssnssnsassnssssnssnsssans 244
J.12.3 FPT_TEE.1 Priifen von externen ENtitten ... iminssnsssssssssssssssssssssssssssssssssssssssssssssssssssans 244
J.13  Interne TOE-TSF-Datenreplizierungskonsistenz (FPT_TRC) ..o, 245
J.13.1 Hinweise flll BENULZET ... ssssssssssssssssssssssssssssssssssssssssssassmssssns snsassnssssmssnssssnssssnssnssssns 245
J.13.2 FPT_TRC.1 Interne TSF-KONSISTENZ .......ccccimnminimmmmmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 246
J.14  TSF-Selbstpriiffung (FPT_TST) ..o sssssssssssasssas s 246
J.14.1 HIinWeiSe flil BENULZET ....cccoviiismseismissssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssanssnsnsanss 246
J.14.2 FPT_TST.1 TSF-PrilfUng ....cccscssssmsrssmsssmsssssssssssssssmsssssssssssssssssssssasssssssssssssssassssssssasssassasssssasssssssssssasssnssssssssnssass 246
Anhang K (normativ) Klasse FRU: Verwendung von ReSSOUICEN .......cuummmmsmsmsssmssssssssssssssssssssssssssssssssnss 248
K.1 Fehlertoleranz (FRU_FLT) cccuiosmmmsmsmmsmmsssessssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnsenns 248
K.1.1 HinWeise flll BENULZET ... sssssssssssss s ssasssassssssssssesssssssssssssssssssnns 248
K.1.2 FRU_FLT.1 Verminderte FEhlertoleranz .......ciiiinminniemiesisssssssssss s sssssssssssssssssnssssssnsssssssssnsssnns 249
K.1.3 FRU_FLT.2 Begrenzte Fehlertoleranz ... 249
K.2 Prioritat von Diensten (FRU_PRS)....cccummmmmmmmsmmssssmssssssmssssssssssssssssssssssssssssssssssssssssssssssssans 249
K.2.1 HinWeise flll BENULZET ... sssssssssssss s ssas s sssssssssesssssssssssssssssssnns 249
K.2.2 FRU_PRS.1 Begrenzte Prioritat von DIensten........mssssssssssss 250
K.2.3 FRU_PRS.2 Vollstiandige Prioritit von DienSten .......mmmmmmsmsmsssssssssssssssssssssssssssssssassnss 250
K.3 Ressourcenzuweisung (FRU_RSA) ... sssssssssssssans 250
K.3.1 HinWeiSe flll BENULZET ....cioiiisinisiississssssssssssssssssssss s sss s sssssssssssssss s s s sesssesssess s s ssssssssnssnas 250
K.3.2 FRU_RSA.1 HOCHSTQUOTEI....cctiuiucrmnmsassesssssssssssssssssssssassssssssssssssssssssssssassssassssesssassssssssassess s sassssesssasenssassssens 251
K.3.3 FRU_RSA.2 Mindestquoten und HOChStQUOLEN ......cccccvmnmsmmcsmsmssmmsmssssssssmsssssssssssssssssssssssssssssssssssssasassens 251
Anhang L (normativ) Klasse FTA: TOE-ZUgIiff ... ssssssssssssssssssssssns 253
L1 Einschrinkung des Umfangs auswahlbarer Attribute (FTA_LSA) ..., 253
L.1.1 Hinweise flill BENULZET ... sssssssssssssssssssas s ssassssssess s s ssssnssens 253
L.1.2 FTA_LSA.1 Einschrankung des Umfangs auswihlbarer Attribute .........c.oosminmsmnnnsssmssnsnsmsnenn. 254
L.2 Einschrinkung von mehreren gleichzeitigen Sitzungen (FTA_MCS) ......cucummmmmmmmmsmsssmsssssssssssssnns 254
L.2.1 Hinweise fil BENULZET .......cccuoiimnmsminsisnesnsssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssassassssassnsssnss 254
L.2.2 FTA_MCS.1 Einfache Einschrankung von mehreren gleichzeitigen Sitzungen ..........cccocssrnseens 254
L.2.3 FTA_MCS.2 Einschrinkung von mehreren gleichzeitigen Sitzungen je Benutzerattribut....... 255
L.3 Sperren und Beenden von Sitzungen (FTA_SSL) ... 255
L.3.1 Hinweise flill BENULZET ..o ssss s sas s ssassess s ssssnssens 255
L.3.2 FTA_SSL.1 Durch die TSF ausgeldstes Sperren der SitZUung ... 255
L.3.3 FTA_SSL.2 Durch den Benutzer ausgeloStes SPerTen......cuummmsmsmsmsssssssssssssssssssssssssssssssssssssssnss 256
L.3.4 FTA_SSL.3 Durch die TSF ausgelostes Beenden .........coummmmmmsmsmmmssmmmsmssmssssssmsssssssssssssssssssassnss 256
L.3.5 FTA_SSL.4 Durch den Benutzer ausgelostes BEeNden ........cuummmmsmsmsessssmsssssssssssssssssssssssssssssssssssassnsens 257
L.4 TOE-Zugriffsbanner (FTA_TAB) ...t sssssssssssssssasssasnns 257
L4.1 Hinweise fil BENULZET ......cccouiiimnmsmimnisnesnsssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssassassssassnsssnss 257
L.4.2 FTA_TAB.1 Standard-TOE-ZugriffSDanner ... 257
L.5 TOE-Zugriffsverlauf (FTA_TAH) ....cccmmimmissmsissssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 257
L.5.1 Hinweise fil BENULZET .......cccuouiimnemsmimssisnessssssssisssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssassassssassnsssnss 257
L.5.2 FTA_TAH.1 TOE-Zugriffsverlauf........issssssssssssssssssssssssssssssssssssssassssssssassnss 257
L.6 TOE-Sitzungsaufbau (FTA_TSE) ...cccuinsmmimmsmssisssmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 258
L.6.1 HinWeiSe flll BENMULZET ....oiiiisiisisissssssssssssssssssssssss st ssss st ss s sass s s s s ss s e nnas 258
L.6.2 FTA_TSE.1 TOE-Sitzungsaufbau ... 259
Anhang M (normativ) Klasse FTP: Vertrauenswiirdiger Pfad/vertrauenswiirdige Kanile.................. 260
M.1  Vertrauenswiirdiger Kanal Inter-TSF (FTP_ITC) ......ccosnnimnsmnmsmsmsmsmsmsmsssmsssssssssssssssssssssssssssssssssas 260

-15-



M.1.1
M.1.2
M.2

M.2.1
M.2.2

-16 -

HINWEISE flIl BOINULZET ...ueiiciiieriierisiinsismssssssssssssssssssssssssnssssssssssnsssnsssssssssssssssass sanssensssnssnsssnsssssassssnssnsssnsnnssn 260

FTP_ITC.1 Vertrauenswiirdiger Kanal INter-TSF ... 260
Vertrauenswiirdiger Pfad (FTP_TRP) ....cccccrmimmmmmmsmsmmssssmssssssssssssssssssssssssssssssssssssssssssssssesssssssseses 261
HinWeise flll BENULZET ..o s ssssss s s ssasssssas s ssas s sesssessnssens 261
FTP_TRP.1 Vertrauenswiirdiger Pfad........ossssssssssssssssssssssssss 261



		2026-04-17T14:59:24+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




