E DIN EN ISO/IEC 24760-3:2022-06 (D/E)

Erscheinungsdatum: 2022-04-29

Informationstechnik - Sicherheitsverfahren - Rahmenwerk fir Identititsmanagement -
Teil 3: Umsetzung (ISO/IEC 24760-3:2016); Deutsche und Englische Fassung prEN
ISO/IEC 24760-3:2022

Information technology - Security techniques - A framework for identity management
- Part 3: Practice (ISO/IEC 24760-3:2016); German and English version prEN ISO/IEC

24760-3:2022
Inhalt Seite
EUTOPAISCRES VOIWOTIT..uciiiiiiiisisssssssssssssssssssssssssssssss s s s e EE AR AR AR E AR AR RS RS EE A RE R R SRR SRR E AR AR RS 7
2002 o1 o 8
00 1T 1) U D 9
1 Anwendungsbereich. ... ———————————————_—————_—_—_—=—_— 10
2 NOIrmative VEIrWeISUNZEI .. iiiisisismssismsssississssssssssssssssssssss s ss s s st e sssas st sas s s sasas s sas s sanasns 10
3 BEGIIff@ oS 10
4 Symbole und ADKUIZUNGEN ..o s s s sssssasssns 11
5 Minderung des identititsbezogenen Risikos beim Management von

IdentitatSINfOrMAtiONEN .. R e e 11
5.1 UDEIDIICK. cuumeunesssesssesssersssesssesssesssessssssssesssesssssssessssssssesssssssssssnssssesssesssesssnsnesssesssesssnsssnssssesssssssnsssnsssnssssssssnsssnees 11
5.2 RiSIKOD@UITEIIUNG ...courucinsriainsmssssssnssssssssssssssssss s s s s sssssas s s sassssssssas s s sasassssssas s s snsassesssassnsssanasss 11
5.3 Vertrauenswiirdigkeit der Identitatsinformationen........ s ———— 12
LS 0 I V) 1 01 L 12
LT T8/ 775 10 )1 0 U= 100 ) ¢ 12
L0 T8 TR A 1 ¥ 10 7o b L) P 12
5.3.4 IdentitatSProfil.....iiiis s ————————————————— 12
6 Identititsinformationen und IdentifiKatoren.......o——————————— 13
6.1  UDEIDIICK ..uuicuueruersseesssesssesssessssssssesssesssessssssssesssesssessssssssssssesssessssssssesasesssns s s ase s s s sssssssness 13
6.2 Richtlinie fiir den Zugang von Identitiatsinformationen.........u——————— 13
6.3 0 L0 L) ) . 14
L0 O 1 1 =3 0T 0 o LT, 14
6.3.2 Kategorisierung des Identifikators nach der Art der Entitit, mit der der Identifikator

T2 9 €0 L1 . 14
6.3.3 Kategorisierung des Identifikators nach der Art der Verkniipfung ........ccousmsmsmsessssssssesssssssseness 15
6.3.4 Kategorisierung des Identifikators durch die Gruppierung von Entititen ..., 15
6.3.5 Management von Identifikatoren ... ————————— 16
7 Uberpriifen der Nutzung von IdentititSinformationen .........oeesmssssssesssssssssssssesssssssssssesanes 16
8 Mafnahmenziele und MalNahmenN......c s ———————— 16
8.1 AlLGEIMEINES ...ucurucrisiisisssissss s E R R AR AR AR A SRR AR R AR R E SRR AR RERR SRR A SRR AR SRR AR RS 16
8.2 Kontextbezogene Komponenten fiir die Mafnahme........counnnnns, 16
8.2.1 Einrichtung eines IdentititsSmanagementSySteIMS .....cuummmsmssmsmsmssssmsssessssssmsssssssssssssssessssssssssssassensnss 16
8.2.2 Feststellung der Identitatsinformationen.......c s ———————————— 19
8.2.3 Management von Identitiatsinformationen.........o———————— 20
8.3 Architekturkomponenten fiir die MaRnahme ........cocmmmmmmmms————————————— 22
8.3.1 Einrichtung eines IdentititsmanagementSyStems .....cuummsmssmsmsmsssssssssssssssssssssssssssssssssssssssssssasssssssss 22
8.3.2 Steuerung eines IdentititsSmanagementSySteMS ... ssssass 23



Anhang A (normativ) Umsetzung des Managements von Identititsinformationen in einer

Foderation von Identititsmanagementsystemen.......m————————————— 25
A1 BN 1) 14 1= 10 T 25
A.2 Modelle von vertrauenswiirdigen Identititsfoderationen........cmm————————— 26
A3 Management und organisatorische UDerlegUngen ... essssssssssssssssssssssssssssssesns 28
A4 FeStStEllUNG ... RS 29
W T 00 o N e 1 ) o 29
A.4.2  FeStStellung des IIP ... s s s e e e e 30
A.4.3  Feststellung der ITA.... s s 30
A.5 Uberlegungen zu féderationsiibergreifenden SZenarien ... 31
A.6 Bedrohungen und Mafdnahmen. ... 32
N 1) 14 =) 0 o L, 32
A.6.2 Anforderung der authentifizierten Identitdt ... —————————— 32
A.6.3 Autorisierung der Freigabe von Attributen.......cunmmmmmmmsmmmsssssssssssssm 33
A.6.4 Erlangung von HilfSattriDUten ... s ssssssssssssses 34
A7 Zusammenlegung von Identititsinformationsstellen.........————— 34
Anhang B (normativ) Umsetzung des Identititsmanagements mit attributbasierten

Zugangsdaten zur Verbesserung des DatenSChUtZes.........uimmmmmmissmmssmmssssmssssssssssssss 36
B.1 F 0 11 T 1T 36
B.2 2 1411 D 36
B.2.1  UD@IDIICK. cuiesueruseesseesssesssesssesssessssesssesssssssessssssssesssssssessssssssesssesssessssssens s sssessses s s sasesssns s s sssssssesssnsssnesaness 36
B.2.2  BetrOffeNe () coeimsmsmsersmsmssssssssnsssassssssssasssssssssssssssassssssssasssss sassssssssasssss sasassess sasss s sssasssss sasassesssassnsssasassnsssassnsssasas 37
B.2.3  Vertrauende Partei ... s s st sassssssssssss st sassssssssss s sassssssnsas 38
B.2.4 IdentititsinformationSanbieter ... —————————————— 38
B.2.5 IdentititsinformationSstelle ... ———————————— 38
B.3 | 30) 110 0001 010 g L 39
320 0 T V1 =<3 1T 0 o LT 39
B.3.2 Ausgabe von ZugangSAaten.......uismmismsmsmssismsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnsns 39
330 T80 TR T 1 3 ] ) L0 39
B.3.4 AufRerKraftSetZung....... s 40
B.4 Architekturschichten und KOmMPONENteN.......commmmmsmmmsmssmsmsssmssssssssssssssssssssssssssssssssssssssssssssssssassess 40
330 s L 1 ) 4 1= 1T 40
B.4.2 Anwendungsbereitstellungsschicht........ s ———————— 41
B.4.3 Kernkomponenten — gepriifte Erzeugungs-/Verifizierungsschicht ........ccoonnnnnncnnnnnscsnsnnnnas 41
LIiteratUlNINWEeISE e eSS 44
Bilder
Bild A.1 — Paarweises Foderationsmodell ... 26
Bild A.2 — Komplexes Foderationsmodell ... 27
Bild A.3 — Gateway-Foderationsmodell........ccoumss, 27
Bild A.4 — Beispiel fiir einen grundlegenden Feststellungsdialog der Foderation .........ccouussmsmsessssnsesens 31
Bild B.1 — Akteure einer attributbasierten Zugangsdatenarchitektur und ihre Interaktionen........... 37

Bild B.2 — Hauptbestandteile des Tokens des Betroffenen und der Ausriistung der
vertrauenden Partel ... s 40

Bild B.3 — Architektur des Tokens des Betroffenen......iieeeessesessssssssssssssssssssses 42



		2024-05-05T23:21:44+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




