DIN EN ISO 22301:2020-06 (D)

Sicherheit und Resilienz - Business Continuity Management System - Anforderungen
(1ISO 22301:2019); Deutsche Fassung EN ISO 22301:2019

Inhalt Seite
D00 Ta00 0 TR 4 LT 0] a0 o . 4
0] 00 o 5
D0 1T 13 U 6
1 AnwWwendungshereiCh..... i ———————————————————————_ 10
2 NOIMAative VEIWEISUINZGEN ...ccuceiieserirssrsssssssssssssssssssssssssssssss s sms s s ses s s ss s s s sa e s e m s e a e e sa e e s R e s m s e naenns 10
3 30 o3 i 10
4 Kontext der OrganiSation ... —————" 17
4.1 Verstehen der Organisation und ihres KONteXtes ... 17
4.2 Verstehen der Erfordernisse und Erwartungen interessierter Parteien........cmmmn 17
0 R W | 15 111 1 U 17
4.2.2 Rechtliche und behordliche Anforderungen.......———— 17
4.3 Festlegung des Anwendungsbereichs des Business Continuity Management Systems........c..u... 17
L W 1 75 101 1 UL 17
4.3.2 Anwendungsbereich des Business Continuity Management Systems.......cuummmmmsmnmsmsn 18
4.4 Business Continuity Management SYySteM.......cocuuurrmmsmsmssmsmnsssmsmssssssssssssssssssssssssssssssssssssssssssssssssnssess 18
5 030 0 18
5.1 Fiihrung und VerpfliChtung........ccossssssssss s ssssssssssssssssssssss 18
5.2 S0 1L 19
5.2.1 Festlegung der Politik zur Aufrechterhaltung der Betriebsfihigkeit .........cccoonninninscsnscsnscsnsnsnnns 19
5.2.2 Bekanntmachung der Politik zur Aufrechterhaltung der Betriebsfihigkeit.........ccoosmsernsnrnsnnnns 19
5.3 Rollen, Verantwortlichkeiten und Befugnisse in der Organisation ... 19
6 o 1 0L 19
6.1 Mafdnahmen zum Umgang mit Risiken und MéglichKeiten ... 19
6.1.1 Bestimmung von Auditrisiken und -moglichKeiten ... 19
6.1.2 Umgang mit Risiken und ChanCen ... s 20
6.2 Ziele zur Aufrechterhaltung der Betriebsfihigkeit und Planung zu deren Erreichung............. 20
6.2.1 Festlegung von Zielen zur Aufrechterhaltung der Betriebsfihigkeit.........cccunnnrnsssssssissinsnns 20
6.2.2 Bestimmung der Ziele zur Aufrechterhaltung der Betriebsfihigkeit ........ccuniiisiiinsinisinsanes 20
6.3 Planung von Anderungen am BCMS ... ssssssssssssssssssssssssessssssssssessssssssssssss 21
7 L L) ] L7/ S 21
7.1 LTy Y 01 1) o - o 21
7.2 L0 11101 1 1 /2 21
7.3 8T LT - ) 21
7.4 L 10) 110 10110 0L Y ) 22
7.5 Dokumentierte INfOrmation ... s s ssssssasssssssassssassnss 22
7S T8 R 1 1 =<5 T3 0 ¢ LT 22
7.5.2 Erstellen und AKtUALISIEIeN .....cccccvcmimimsmsmsmsismsmsssmsssssssssssssssssssssssssssss s s s sns 22
7.5.3 Lenkung dokumentierter Information........ssss——————————— 22
8 3 o T o 23
8.1 Betriebliche Planung und StEUETUNG .......ccuumsmsmsmsmsmsmsmsssmsssmssssssssssssssssssssssssssssssss s sssssssssssssssssns 23
8.2 Business-Impact-Analyse und Risikobeurteilung...........cooumnnsss 23
o /0 L 1 1 =5 1T 0 ¢ L 23
8.2.2 Business-IMPact-ANalySe.....ccuummmismsmsmimsmsmssismsmsmssisssssssssssssssssssssssssssssss s ssssssssssssssssssssssssssssssssssssssssssns 24



RS 0770 TN 153 150 0710 o 31 L o, 24
8.3 Strategien und Losungen zur Aufrechterhaltung der Betriebsfahigkeit.........ccoconnininicinicinininnnns 25
£ 20 O 1 1 =<3 T3 0 o L 25
8.3.2 Identifizierung der Strategien Und LOSUNZEN .....c.cucusmsmsmnsmsmsmsmssmsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssnses 25
8.3.3 Auswahl der Strategien Und LOSUNGEN......c.cuumsmsmisssisssssmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasasssass 25
8.3.4 ReSSOUICENDEAArT ... R 25
8.3.5 UmSetZung VON LOSUNGEI ....ucuursesmssssmsmsessssmsessssmsmsssssssssssssssssssssssssssssssssssssssssssasssssssssssssssassssssssssssessssssssssssssseses 26
8.4 Pliane und Verfahren zur Aufrechterhaltung der Betriebsfahigkeit.........ccoounssmnmnnsnsnsnsssnsesssesnnnns 26
8.4.1  AllZEIMEINES. .. SRR RS 26
8.4.2 ReaKUONSSITUKIUL ..ot 26
8.4.3 Warnung und KommuniKation ... 27
8.4.4 Pline zur Aufrechterhaltung der BetriebsfahigKeit ..., 28
8.4.5 Wiederherstellung......—————————————— 29
8.5  UDUNGSPIOZIAINI ....vvucveresesssessessssssessssssessssssesssessssssessssssssssessssssssssesessssessssessssessssssessssssesssessnsessssessesssessnsssess 29
8.6 Bewertung der Dokumentation und Fihigkeiten zur Aufrechterhaltung der

BetriebsfahigKelt.. .o R e 29
9 Bewertung der LeiSTUNG.....cuimsmmsmssmsssssssssssssssssssssssssssassssssssasssssssssssssssassssssssasssssssssssesssassssssassssesssasas 30
9.1 Uberwachung, Messung, Analyse und BEWETItUNE ........couuuuersmesmmssesssessmsssessssssssssssssessssssssssesssssssssssssess 30
9.2 L0 1L 9 0 LT3 Lo 30
L 20 S 1 ¥ 14 =) 1 30
0.2.2  AUItPrOZTramIN(€) .uicceesessssmsssussssmsssssssssssssssmssssssssnsssasssssssssssssssssssssssssssesssssassesssnssssessssssesssmssssesmssssesssnssnsssnssssnses 30
9.3 ManagemeNtDEWETITUNG ...t ssssss s s E R R R AR AR AR RS R R s e s e e e e 31
0.3.1  AlIGEIMEINES ... R RR AR AR RS RS R S RS 31
9.3.2 Eingaben fiir die ManagementbeWertunNg.......coumimmsmsmssmsmsmsmssssmssssssmsmssssssssssssssssssssssssssssssssssssssssssssssseses 31
9.3.3 Ergebnisse der ManagementbeWertung ... 31
10 B2 g T oD N 32
10.1 Nichtkonformitit und Korrekturmaf3nahmen ... 32
10.2 Fortlaufende VEerbeSSEIUNE .....cummmmsmmsmsmsmsmssmsssmssssssssssssssssssssssssmssssssssssssassssssssassssssassssssssasssasssssssssssasssnsss 33
IR LTS L LD g 00, 34



		2026-04-19T20:13:20+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




