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Sicherheit und Schutz des Gemeinwesens - Business Continuity Management
System - Anforderungen (ISO 22301:2012); Deutsche Fassung EN ISO 22301:2014

Inhalt Seite
2o T T o T 4
0 T 1= 0] T PSS 5
0.1 N1 e 1= 4 U= 1 = S 5
0.2 Das Planen-Durchfiihren-Priifen-Handeln-Modell (PDCA-Modell) ..........ccccorrmmmrmriiiicccseeeerenenssscnnns 5
0.3 Bestandteile des PDCA-Modells in dieser Internationalen Norm.........ccccccciniicmninniicnnnccnnniccennn, 7
1 ANWenduNGSDErEICH ... e s 8
2 NOrmative VErweiSUNQGEN ........ccciiiiiiiii s s e me s s ann e s n s 8
3 ==Y o | = 8
4 Kontext der OrganiSation ...........cccceeimisiis s 16
41 Verstehen der Organisation und ihres Kontextes .........cccccvvmiinniinnninesr s 16
4.2 Verstehen der Bediirfnisse und Erwartungen der Interessensgruppen.........ccccccereeeseerrssseeeeanas 17
T N0 B N | [ =Y 4 0 1= TN 17
4.2.2 Rechtliche und behordliche Anforderungen ............cccoveeecemrrrcerrns e e 17
4.3 Festlegung des Anwendungsbereichs des Business Continuity Managements...............ccccuueee 17
- 3 0 S N | [ =1 3 0 1= T PN 17
4.3.2 Anwendungsbereich des BCMS ............oooicciimiiimiiiicccssserre s ss s sssse s s s s s ss s s sssssss s e s s sesssssssnmessesssssssnns 17
44 Business Continuity Management System...........ccccviiiimi e 18
5 L] (T ' S 18
5.1 Fiihrung und Selbstverpflichtung.........cccocomiiii e ——— 18
5.2 Selbstverpflichtung der Leitung ... 18
5.3 I 1 0 = o 19
5.4 Funktionen, Verantwortlichkeiten und Befugnisse innerhalb der Organisation............ccccecuueeeen. 20
6 e - T 11y T 20
6.1 MaBnahmen zum Umgang mit Risiken und Moglichkeiten............ccccoireemmrnncecnnncceee e 20
6.2 Zielsetzungen zur Aufrechterhaltung der Betriebsfahigkeit und Plane zur Zielerreichung........ 20
7 LT =Y 3 L 0] o S 21
71 =TT 0T o= o N 21
7.2 e ] o =3 =] SR 21
7.3 Bewusstseinsbhildung........ccciiii i ——————— 21
7.4 Qo101 0 T 411 T3 T o PN 22
7.5 Dokumentierte INfOrmation ... s 22
A5 TR0 T N | e = 3 1= 1 1= 22
7.5.2 Erstellung und AKtUAlISIEIUNG .......ccceiiiiiimiiiiir s e 23
7.5.3 Steuerung dokumentierter Information.........c.cccccriniiiminni e ———————— 23
8 = =T =« 24
8.1 Ablaufplanung Und KONErolle............ooiiiiireierercsre s sssssr e s sr e e ss e es s e e s s nr e ee s meeenssnsenensan 24
8.2 Business Impact Analyse und Risikobewertung ..........ccccoiiiiiiiminncccre s 24
< B - N | e =Y 4 U= 1 =S 24
8.2.2 BuUSINESS IMPACt ANAIYSE .....cccceeiiiiiiiriccc e r s s s sssssn e e s ss s s s sssne e e s ses s s smnme e e nesens s smnnnssesanssnnnnnnnns 24
< 72 T & =71 Qe o =Y V= o (0] T 25
8.3 Strategie zur Aufrechterhaltung der Betriebsfahigkeit ..........ccoooiiiiiiiiiiiicc s 25
8.3.1 Festlegung und AUSWaNhI ...........c.coiiiiiiiii e —————— 25
8.3.2 Ressourcenbedarf..........iiiiii 25
8.3.3 Schutz und SchadensSmINAEruNg ........ccccviriiiiiirmi e —————— 26
8.4 Einfiihrung und Umsetzung von MaBnahmen zur Aufrechterhaltung der Betriebsfahigkeit......26
R I N | o = 0T T 26



8.4.2 Struktur zur Reaktion auf einen Zwischenfall.............cccooiiiiinni 27
8.4.3 Warnung und KommuniKation ...........cccomiminiiiii s s 27
8.4.4 Plane zur Aufrechterhaltung der Betriebsfahigkeit...........ccoounvimmminninnnie e, 28
8.4.5 Wiederherstellung..........ccocoiiiiiiiiiii i ———— 29
8.5 Ubungen und UBErprifUngen..........cccceuceeeeeeeeseresssesesssssssesssssssssssssssesessssssssssssssesssssssssssssssssnssssssnes 29
9 =Y £ 0] 4 o KT U] oY= o o 1 {01 ' 29
9.1 Uberwachung, Messung, Analyse und BEWEItUNQ ...........cccceereeueererssseesessssesessssssesessssssssessssssesssens 29
L= B e Y N e 7= 44 U= 1 =St 29
9.1.2 Bewertung der Verfahren zur Aufrechterhaltung der Betriebsfahigkeit............ccccoccrmrrriiicciiccnnns 30
9.2 INtErNes AUdit.......cceiiiiiiiri e ————— 30
9.3 Managementliberprifung ... —————— 31
10 BT oL TT =TT F ] ' 33
10.1  Abweichungen und KorrekturmaBnahmen...........cccccocmiiinninr e 33
10.2  Standige VerbesSSeruNg........cccoiiiiiriiiiiiiriisrs s s s s as s an e s e nne 33
LiteratUrhiNWeISe ......cceeei iR ane 34



		2026-05-12T04:19:26+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




