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Medizinische Informatik - Sicherheitsmanagement im Gesundheitswesen bei
Verwendung der ISO/IEC 27002 (ISO 27799:2008); Deutsche Fassung EN ISO
27799:2008

Inhalt
A0 11V 0 T SRS
S oY =TE (U o o PP UPTP T
1 ANWENAUNGSDEIEICK ...ttt e e et e e e e e s e e abbereeeaaeaans
1.1 ATIGEIMEBINES ...ttt oottt et e e oo e ht bttt e e e e e e o e a bt be e e e e aeeesanbnbaeeeaaeeeaabbeeeaaaaaaanns
1.2 Ausschlisse aus dem AnwendungsbereiCh ...
2 NOIrMALIVE VEIWEISUNGEN .uviiiiieiiiiiiiiiieee e e e e e et te e e e e e e s ettt e e e e e e e e s e s anta e e e e aeeesaasnteaeeeaeeesannsnranneens
3 ST To | = SRR
3.1 Begriffe aus dem GesUNAhEITSWESEN ......cccuviiiieiiee e e e e
3.2 Begriffe aus dem Bereich der Informationssicherheit .........cccoocoiveviiiicc e,
4 ADKUTZUNGEN .ttt ettt e s s e bt e e sa bt e e e sttt e e e abbeeeesnbeeesnnneeee s
5 Sicherheit von Gesundheitsinformationen..........ccccooviiiciiiiii e
5.4 Zu schitzende Gesundheitsinformationen ..o
55 Bedrohungen und Schwachstellen der Sicherheit von Gesundheitsinformationen.........
6 Praktischer Arbeitsplan fur die Umsetzung der ISO/IEC 27002 .........coooiiiiiiiiiieieeiiiiiiieenn.
6.1 Systematik der Normen ISO/IEC 27002 und ISO/IEC 27001.......c.ccccoiiueeeeiiiieeeiiieeeesiieee e
6.2 Engagement des Managements bei der Umsetzung der ISO/IEC 27002 .........ccccovviiurrnnnenn.
6.3 Einrichten, betreiben, pflegen und verbessern des ISMS..........cccooveeeiii e
6.4 Planen: EINfUNIen des ISMS..... ..ot e e
6.5 Ausfihren: Umsetzen und Betreiben des ISMS............ooo
6.6 Uberprifen: Uberwachen und Uberpriifen des ISMS ...
6.7 Handeln: Pflegen und Verbessern des ISMS.........coo i
7 Folgerungen aus ISO/IEC 27002 fiir die GesundheitsSversorgung ......cccoeccvvvveeeeeeeeesccnvnnnnn.
7.1 ATTGEIMEBINES ...ttt s ettt e a bt e e s s bbbt e e sa b bt e e e s bb et e e s bt et e e s abeeeesnnneee s
7.2 Leitlinie zur INformationSSICHErNeIt. ...
7.3 Organisation der InformationssSiCherheit............coeiiiii e
7.4 Management organisationSeigener WEITE ........coui i
7.5 PersonalSiCRErNEIt ... e e e e e eanb e as
7.6 Physische und umgebungsbezogene Sicherheit ...,
7.7 Betriebs- und KommunikationSmanagement..........ooociiiieeiee e cciiiiee e e
7.8 pA 8 o | 51 oY 114 e | 1SR UERRRN
7.9 Beschaffung, Entwicklung und Wartung von Informationssystemen ...........cccccccoevcvvnnnen.
7.10 Umgang mit Informationssicherheitsvorfallen..........ccccci i
7.11 Informationssicherheitsaspekte beim Management zur Aufrechterhaltung des

GESCNAMSDEIIIEDS ..ot
7.12  Einhaltung VON VOIgaben ........oiiiii et
Anhang A (informativ) Bedrohungen der Sicherheit von Gesundheitsinformationen ....................
Anhang B (informativ) Aufgaben und zugehdérige Dokumente des Informationssicherheits-

Y E T g = To L=t 0 g L= O RSy AT (=] 0 1 T
Anhang C (informativ) Mogliche wirtschaftliche Vorteile und erforderliche Eigenschaften von

UNEErStUZUNGS-TOOIS ittt et e e e e e et bt e e e e e e e e e aanbbb e e e e aa e e e e annraeaens
=T e AU TRy = RSP PPP PPN



		2026-06-25T16:11:31+0000
	DIN Deutsches Institut fuer Normung e. V.
	Dokument ist zertifiziert




